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1 Kryptographie

DasSchreibereinesBriefes,denniemalsjemandandereslsdereine,geviinschte_eser
lesenkann, ist ein sehralter und haufigerWunsch. Zwei sich sehrnahestehendeévien-
schersindvielleichtin derLage,eineAusdrucksfornmhrer Kommunikatiorzu findendie
fur AulRenstehendenverstandlichst, aberauchdasist nicht uninterpretierbar

Die alteste unsiuberlieferteForm eineNachrichtzu verschliisselnist wohl die der Spar
taner mit dersieschonim fuinften Jahrhundertor ChristusNachrichterchiffriert haben.
Sie wickelten einen Papierstreifenspiralformig um einen Stab, der ,Skytala“ genannt
wurde. Die parallelzum Stabauf dem Papierstreifengeschrieben®&achrichterschien
sinnlos,wennderPapierstreiferabgenommewurde. WurdederPapierstreifenedochan
seinemBestimmungsorauf einenStabdesgleichenDurchmessergewickelt, so konnte
die verschlusselténformationleicht entziffert werden[Hor85].

EineWeiterentwicklungstelltedie sog.Steganographielar, die InformationendurchUn-
sichtbarmacheider Datenmit Hilfe chemischeMittel geheimmachte. Dabeiwurden
die geheimerNachrichtenzwischenden Zeilen einervoéllig urverfanglichenNachricht
geschriebenwobeiman,unsichtbare“Tinte benutzte.

.Kryptographie“entstammtemgriechischenWortstammk pvrro = verbogen,ypagpe v
= schreiberundwurdevor allembeim Nachrichtenaustaus@dwischenMilitars, Staaten
im diplomatischerBereich, Terroristenetc. benutzt.Alle Verfahrendienender Geheim-
haltungvon DatenoderNachrichten.Esist nicht weiter verwunderlich dal3gleichzeitig
mit der Einfuhrungder Kryptographiedie SuchenachVerfahrenzum Brechender ver
wendeterGeheimschriftendersog.Kryptoanalysebegonnenwurde.

Nach[Hor85] ist der ItalienerLeon BattistaAlberti (1404-1472)ls Vaterder Kryptolo-
gie anzusehendesserBuch von 1466 dasersteerhaltenéNerk tiberdie Kryptographie
ist. Im 16. Jahrhunderhahmendie BemuhungensichereVerfahrenzur Chiffrierung zu
finden, als auchdie Suchenach Verfahrendiesezu brechen,stark zu. Die Kunstder
Geheimschrifterentwickelte sich zur Wissenschaftler Kryptologie. JohnWallis erhielt
1649,in AnerkennungseinerDiensteals Dechiffrierer, eineProfessuin Oxford.

Erstim neunzehnteahrhunderentwickelte sich die Kryptologie dank neuerimpul-
seraschweiter 1854wurdevon CharlesWheatstonalie sog.Bigrammyerschliisselung
eingeflhrt,die so einfach sein sollte, ,so dal3sie sogarDiplomatenzugemutetwerden
konnte®. Falschlicherweisevird dasWheatston‘sch&/erfahrenoft Lord Lyon Playfair,
desserNamenestragt, zugeschriebenHauptsachlichwurde darangearbeitetChiffren
zu brechen.1863zeigteder preulRischénfanteriemajoiFriedrichKasiski, wie manspe-
zielle Chiffren mit sich periodischwiederholendenschlissedort brechenkann. Dazu
benutzteer eineHaufigkeitsanalyseler verwendeterKlartextsprache AugusteK erkhof
dechifrierte 1883 mehrereNachrichten,die mit demselberSchlissekhiffriert worden
waren.
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Demnactstellt[Hor85] drei Wendepunktén der Kryptologiefest:

Der ersteist die Entwicklungmechanischeverschlisselungsgeréafangdeszwanzig-
stenJahrhunderts Meist benutztendiese Maschinen,polyalphabetischeSubstitutions-
chiffren” mit langen,periodischerSchlisseln.Einige dieserSystemewurdenwéahrend
deszweitenWeltkriegesgebrochensoz.B. die in Abbildung 1 gezeigtedeutscheENIG-

MA, die hauptsachliclvon Alan Turing entschliisselvurde.

Abbildung 1: Die ENIGMA-Chiffriermaschine

GilbertVernamentwickelte1917das,einzig sichereKryptosystem‘{Hor85]. Vernambe-
nutzteeinenSchlusseldervollig zufallig und ohneWiederholungst. Der Nachweisftr
die Sicherheitvurdevon ClaudeElwood ShannondemBegrinderderinformationstheo-
rie, erbracht.Shannorentwickelte wahrenddeszweitenWeltkriegesein mathematisches
Verfahrenzur Bestimmungder Sicherheitvon Verschlisselungsrfahren.

Den zweitenWendepunkstellt dasAufkommender erstenrmodernerRechenalagedar.
Durchderenstandigwachsendé.eistungsfahigkit erweitertersich die Anwendungsge-
biete und vergré3ertendie Wichtigkeit der Kryptographieund der Kryptoanalyse.Um
unbefugtenZugriff zu vertraulichenund geheimeninformationenund den sich daraus
ergebenerschaderzu vermeidenist die Kryptographienotwendig.

Den dritten, wichtigen Wendepunkistellt 1976 die EinfiUhrungdeserstenPublic-Key-
Kryptosystemgurch Diffie und Hellmanndar DiesesVerfahrenmachtes tiberflissig,
daldie beidenKommunikationspartevor der erstenNachrichtenibermittiungnterein-
anderihre speziellenSchlisselaustauschenDiesesVerfahrenwird im Kapitel 4.2 ab
Seite21 ausfuhrlichdamgelegt werden.
Bedenktman,dal3heutzutagaebenZahlungserkehrund Kommunikationauchdie ge-



samtenEntwicklungs-und Fertigungsdatesowohl von kommerziellenals auchmilita-
rischenProduktenauf Datentragerrgespeicheriverden,so ist der Datenschutzalurch

kryptographisch&/erfahrenunbedingterforderlich,um einemunbefugterzugriff vorzu-
beugen.
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2 Motivation / State Of The Art

Die elektronisché@aterverarbeitundiatin fastjedemLebensbereickinzuggehaltenlin
einigenBereichenist Uberdie Begeisterungdesrasanteriortschrittsleider der Sicher
heitsaspekvernachlassigivorden. Dies wird nunimmer starker zum Problem,da per
sonlichsteDateneinesJedenn verschiedensteDatenbankngespeichenverden.In der
Uberwiggendenzahl der AnwendungerdestéaglichenLebenswird denBenutzernnicht
bewul3t, dal3sie mit sicherheitskritische®atenbankn arbeiten die teilweisein offenen
Netzenoperieren.Die Anwendungendie mit diesenDatenbankn interagierersind so
benutzertransparermtalSicherheitsproblemat#nfir denBenutzemichtersichtlichwer
den. Sind dieseDatenbankn etc. nur unzulanglichgegenunbefugterZugriff geschutzt,
solassersichausderFulle solcherDatenbanknintimste Profile von Personererstellen,
die zu jedwedemZweckausgenutziverdenkdnnen.

Einesehrgrol3eRolle spieltin diesemKontext dasProblemder persdnlicherAuthentifi-
zierung. JederMenschmuR sich gegentiiberseinemgegendie Offentlichkeit abgeschot-
tetemRaumals Berechtigterzu erkennengeben. In denfunfziger Jahrenwar daflr der
Schlisseim herkdmmlicherSinneein zuverlassigesnstrument.Man brauchtehn, bzw.
jeweils einenverschiedenerg.B. zum Offnen desAutos, der Wohnung,desPostkastens
im Hausflurund desSchliel3achesn der Bank. Wollte jemandin einendieserBereiche
eindringen so muf3teer entwedeversucherdasjeweilige Schlo3mit einemDietrich zu
offnen, oder den entsprechende@riginalschliissekwecksDuplizierung kurzfristig zu
entwenden.Ersteredst je nachSkalierungder Sicherheitdes Schlossesnéglich. Wie
in Kapitel 5.2 bezogerauf elektronischdnformationennochdiskutiertwerdenwird, ist
diesfur denEigentimerausschlief3licreine Kosten/Nutzen-FrageDen Originalschlis-
selzwecksDuplizierungkurzfristig zu entwendenst - gewaltlos betrachtet nur durch
Unvorsichtigkeit desEigentimersndglich. Lal3ter denWohnungsschliissatdhrendder
MittagspausaufseinenBiroschreibtisclim GroRraumbirdiegen,benétigterauchkein
extrem teures,schweruberwindbaresNohnungstirschlof3Der konventionelleMetall-
schlissekannnamlicheinesnicht: die die Tur aufschlieRendPersoralsdie Berechtigte
einstufen. Hat ein Dieb einen Wohnungsschlisserfolgreich entwendetkann er die
Wohnungausraubendennfir die Wohnungtirist die Persondie Berechtigte die den
Schlussebesitzt.Da bereitsfriih klar wurde,dal3dasbei hbhererSicherheitsstufenicht
mehrausreichtwurdenSafesnicht nur mit einemSchlisselschloféersehensonderrzu-
satzlichmit einemZahlenschlof3.

DasProblemim heutigeninformationszeitalterst, daf3der 0.g. persotnliche,gegendie
Offentlichkeit abgeschottet®kaum* bei weitem nicht mehr geographischdefiniertist.
Im Gegensatzu denfiinfziger Jahrenist der heutigepersonlicheRaumder Zugangzu
KontoausziugerBank- und AktientransaktionenBesitz-und Einkommenserhaltnissen,
Teleforverhalten,Online-Auktionen,dem Auto oderBargeld. Der Schliissekzu diesem



personlicherRaumist meistnicht mehralseinevorgegebeneyierstelligeNummer Dies
muf3hinsichtlichdemimmerweiterwachsende@®nline-DienstleistungsrhalterderGe-
sellschaftgrundlegend verbesseriverden. Momentanbendtigtder Benutzerzu jeder
derFille derHeutedurchfihrbarer©nline-AktioneneinenSchlisselrespekive ein Zu-
gangslennwort. Daein Benutzerdie GesamtheiseinerZugangsknnworteunmaglichim
Gedachtniserwaltenkann,wie allerdingszumeistvon den Systembetreibergefordert,
werdendiesezunehmendan sichererStelle” notiert. Diese,sichere Stelle” zu finden
wird in ZukunftmehrundmehrdasZiel von Angreifernwerden.

Ein in diesenJahrersich verstarlendauswirlenderFaktorist, daf3diverseDatenubertra-
gungerdurchBenutzungron Funkquasioffentlichzugreifbamwerden.Durchdie Etablie-
rung desBluetooth-StandardaeerdenDatenubertragungeauf kurzenEntfernungerbis
zu zehnMetern,flur die vorhernochDatenkabebenutztwurden,per Funk durchgefihrt.
Zum Einsatzkommenalle Gerate bei deneneine Datenlbertragungberhauptanfallen
kann,z.B. die VerbindungdesPDA (PersonabDigital Assistant)mit dem Schreibtisch-
rechney Ohrhdrermit demHandy Schreibtischrechnemit der Telefonanlageoder der
Drucker mit demLaptop. Der Angreifer muf3nur mit einergeeignetefempfangseinrich-
tungin unmittelbareNahestehenum denDaterverkehrabhdrerzu konnen.

Noch einfacherist der Angriff offensichtlichim Bereichder Funkfernbedienungefuir
FahrzeugschlieBanlagefangtein Angreifer den Offnungs-oder SchlieRimpulamit ei-
nemUniversalsendef -empféangelauf, so kanner denOriginalsendef -empfangeimi-
tieren. Nach Presseberichterst ein solchesUniversalgerabereitsfir unter 500 Euro
erhaltlich.

Durchdie 0.g. Umstandebestehtdie Notwendigleit einesmdglichstsicherenVerschlis-
selungssystemisei moglichstgeringemVerschlisselungsaubmd. Die Verschlisselung
mittels elliptischerKurven scheintein geeigneteMittel fur dieseAnforderungzu sein.
Durch denbisherniedrigenForschungsstandiesesGebieteskénnenjedochnochkeine
konkretenAussageniberdie exakteSicherheigemachwerden.

Um diesemMangelentgeenzuwirlen, soll in dieserArbeit untersuchtverden,wie ef-
fektiv ein Angriff aufeinelliptischeKurvenKryptosystem{ECC)mit Hilfe vonspezieller
Hardwareseinkann.
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3 MathematischeGrundlagen

3.1 Gruppe und Kor per

FurdenEinstigy in die Thematikder elliptischenKurvenwerdendie Grundbgriffe der
GruppeunddesKdrpersbendétigt.

Definition: EineMengeG bildetbzgl. einerVerkntpfung eineGruppe(G, o), wenndie
Axiome (G1) bis (G4) erflillt sind. Ist zusatzlich(G5) erfillt, soliegt einekommutative
oderabelste Gruppevor:

(G1) Vabdc:c=aob,mitabce G G abgeschlossenzgl. o
(G2) VabceG:(aob)oc=ao(boc) Assoziatvgesetz

(G3) dJeeG:Vae G:ace=eoca=a NeutraleElement
(G4) VaeG:JaleG:aocal=gmitaltec G InverseElement

(G5) VabedG:(aob)=(boa) Kommutatvgesetz

Die AnzahlderElementeeinerGruppeG nenntmandie Ordnungvon G, abgekiirzdurch
#G.

Definition: Ein kommutatver Korper (K, +, - ) ist eine Menge mit mindestenszwei
Elementerundzwei Verknipfungerr und - mit folgendenEigenschaften:

(K1) (G, +)isteineabelsché&sruppemit neutralenElement0
(K2) (G\{0}, -) isteineabelschésruppemit neutralemElementl
(K3) EsgeltedasDistributivgesetz¥ ab,ce K : (a+b)-c=a-c+b-c

Definition: die Charakteristik x(K) einesKdrpersK nenntman daskleinste positive
Vielfachel, fur dasfolgendegjilt:

x: K— N

[ fallsl das kleinste positive Vielfache ist, mitloa =0 Va € K
0 falls kein solches Vielfaches existiert

Definition [Gor0(: Eine TeilmengeU einesKorpersK mit U C K nenntman einen
Unterkorper wennU eineTeilmengevon K ist und beztiglichder Operationerauchein
Korperist. Dementsprechendird K auchErweiterungskérpevon U genannt.

Hat ein Kérperaulersich selbstkeineweiterenUnterkérpey sonenntmanihn Primkor-
per.
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3.2 Endliche Kor per

Man unterscheideendlicheund unendlicheKorper Endliche Korper notiert man oft-
malsmit F,., F,, GF(p?) oderGF(p), wobeiGF fur Galois-Feldsteht. Unterp versteht
mandie die prime CharakteristikdesKorpersund q bezeichnetien Erweiterungsgrad.
Die Bezeichnungsalois-Feld(GF) ist nachdemMathematiler EvaristeGaloisbenannt
[Gor0Q. Erwar einerdererstenMathematiler, dersichintensv mit endlichenKdrpern
beschéftigtaind einezugehorigerheoriezur Verfligungstellte. Field ist die anglistische
Bezeichnundir ,mathematisch&oérper*.

Rechnemanin einemendlichenKoérper, soist dasErgebnisder Berechnungviederein
ElementdesKdrpers. Betrachtetmanbeispielsweisalie Elementea = 5 undb = 9 im
GF(13), so emebensich fur nachstehendngefihrteverknipfungerfolgendeBeispiel-
rechnungen:

Addition 5+9=14,14mod13=1
Subtraktion 5-9=-4,—4mod13=9
Multiplikation 5-9=45,45mo0d13=6

Division g=5- 9-'=5.3=15,15mod13=2

Zur DurchfuhrungderDivision z muBmandasinversey—! desNennerdolgendermaRen
)

ermitteln:findeeiny—!, dasfolgendeGleichungerfuillt:
y-y!=1modp.

Dasbedeutefiir 0.g.Beispiel:9- 3= 1mod13=- 9! = 3. DasFindeneinesinverserist
aul3erordentlickeitaufwendigindsolltedeswgenvermiederwerdenwie spateigezeigt
werdenwird.

Daso.a.BeispielbeziehtsichaufdenKoérper G F(13), alsodenFall dessog.Primfeldes.
Die andereMoglichkeit der Betrachtungstellt der ,binare Fall“ dar Dabeibeziehtman
sichaufdenKorperG F(2™). Anstellevon Zahlenwerterals ElementedesFeldesverden
hier PolynomeverwendetDie nachjederVerknupfungobligatorischéviodulo-Reduktion
wird hier ebenélls mit einemPolynomdurchgefihrtwelchesals Primpolynombezeich-
netwird. Dadie Koeffizientenim bindrenKérperausschlief3licldie WerteNull undEins
annehmerkdnnen,fihrt die Addition von (xX"+x*) nicht zu 2x*, sondernzu Null. Das
bedeutetdallmandie Koeffizientenmodulo2 nimmt. NachfolgenddBeispielrechnungen
beziehersich auf denKorper GF(2%) mit (x* + x + 1) als Primpolynom. DieserKorper
enthéaltfolgendeElemente{0, 1, x, x+1, x2, x>+ 1, x2+ x, X2+ x + 1). Nachstehendind
wiederBeispieherknipfungeranggeben:
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Addition OE+x2) + (x2+1) = (x3+1),
(3+1) mod (x+x+1) = x
Subtraktion identischzur Addition
Multiplikation O3E+x2) - (x2+1) = C+xt 03 +x2) mod (x3+x+1) = (X2 +X)
Division <x32+ 372) = (34+x2) - (C+1) L = (x34+x2) - x =
e +1

(x* + x3) mod (3 +x+1) = (3% + 1)

Bei der obigenDivision ist wieder die Berechnungdesinversennotwendig: esist das
Inversezu (x2+1) gesuchtsodaffolgendeGleichungerfillt wird:

(2+1) - (x3+1) ! = 1 mod (x3+x+1)
Dasgesuchtdnverseist hier x.
Es wird deutlich, dalRdasOperierenmit Polynomenumsténdlichist, insbesonderelie
immerwiederdurchzufiihrendenodulo-ReduktionJedesPolynomvom Gradn hatbe-
kanntlichfolgendeForm:

;X" +a, X"+ taxtay =Yy . a;r’, mita; € GF(2).
Somit kannein Polynomdurch AngabeseinerKoefizientena; damgestelltwerden. Da
momentandasFeld GF(2™) betrachtetwird, konnendie Koefizienten,wie bereitser-
wahnt, nur die Werte Null oderEins annehmenDie Addition im obigenBeispielstellt
sichdannfolgendermaliedar:

T T
L1l
1 1 0 0 < (X%
0 1 0 1 « (+1)
1 0 0 1 < (%+1)

Der Vorteil der Rechnungn dieserbinarenDarstellungsfornliegt darin, daldman zur
Durchfihrungder Addition die einzelnerKoeffizientennur mittels eineslogischenXOR
verknupfenmuf3. Die Modulo-Reduktionergibt sich dadurchautomatisctund erfordert
keinenzusatzlicherBerechnungsschritt.

x|y| XOR
0/(0] O
0(1] 1
10| 1
111 O

Konvention: in dieserArbeit stehtdasMSB (Most-Significant-Bitimmerganzlinks.

Die bindreDarstellungder Polynome sawie die notige XOR-Verknupfungsindin Hard-
wareleicht zu realisieren.Dasobige Ergebnis(1 0 0 1) hatdenGraddesPrimpolynoms
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(1 01 1), deshalbmul? noch modulo gerechnewerden. Dies entsprichtwieder einer
XOR-Verknupfung:

0 0 1 <« (3+1)
0 1 1 < (C+x+l)
01 0 « X

ok K

Bei der Multiplikation profitiert manebenélls von dieserMethode.Analogzumobigen
Multiplikationsbeispiekoll jetzt (1 1 0 0) - (0 1 0 1) berechnetwerden:

0101

Ok
R Ok
o » OO

Rl O O O|O
Rl O O
oo O

o | O

Man multipliziert jede Stelleder rechtenZahl mit derlinken und schreibtdasjeweilige
Ergebnisversetzum eineStelleuntereinanderAm Endewerdendie Einzelproduktemit-

einandeiXOR-Verknipftund esemibt sich (1 1 1 1 0 0), was (X*+x*+x3+x?) entspricht.
Jetztmul3nochdie obligatorischeReduktiondurchdasPrimpolynomerfolgen.Dazure-

duziertmansukzessievom MSB ausgehendjis derGraddesErgebnispolynomgleiner
ist alsderdesPrimpolynoms:

111100
1 011 e Primpolynom
01 00O0O
1 011 Primpolynom
00110 “~ (X2+x)

DasErgebnisist somit (x*+ x). Bei dieserMethodebestehtder Nachteil,dalzur Multi-

plikation zweierBin&rzahlender Bitbreite n ein Zwischenegebnisrgisterder Breite 2n

vorgehalterwerdenmuf3,bis diesesZwischenegebnismittelsModulo-Rechnungeredu-
ziertwird. DieskannmanumgehenjndemmannachjederTeiladditioneineReduktion
vornimmt, wenn der Grad des ZwischenegebnissegroReroder gleich dem Grad des
Primpolynomsgst:
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0101

1
1. Teilmultiplikation 0
2. Teilmultiplikation

+
N =

Primpolynom  +
Ergebnisd. 1. Schritts
3. Teilmultiplikation +

R PO R|O R|L O|O

Primpolynom  +
Ergebnisd. 2. Schritts
4. Teilmultiplikation
Endepgebnis

P PO PO PRFRFP OO0CO|O

=+

Rk Ok P ORI OO O
RlO R|L OO O|O ©O|O O
OO0 o|lo ojlo o|lo o|o ©

< (C+X)

Bei diesemVerfahrenkanngarantierwerden,dafdie Bitbreite der Partialresultatenicht

groeralsderGraddesPrimpolynomswird. Einezeit-undplatzoptimaler&/arianteeines
Modulo-Multipliziererswird spéterin denverschiedeneimplementierungenorgestellt
werden.

Eswurdendie verschiedeneRechererfahrenin denjeweiligenendlicherFelderng F(p)

undGF(2™) vorgestellt.

DasRechnerin binarenFeldernhathier einendeutlichenVorteil gegentibeBerechnun-
genin Primfeldern,dasich die Operationerauf XOR-Verknupfungerund dasSchieben
von Bitsequenzemeduzierenldf3t. Da in dieserArbeit eine Hardwarestrukturzur Be-

rechnungvon elliptischenKurvenpunktenentwickelt werdensoll, werdenim weiteren
ausschlie3lictBerechnungem binérenFeldernbetrachtet.

3.3 Elliptische Kurven

EineelliptischeKurve wird allgemeindurchdie sog.Weierstrass-Gleichungagestellt
y? + a1y + axy = 1° + az2® + ayx + a5 mitz, y, a; € K, Q)

in derdie Variablenx undy auseinembeliebigeralgebraischeKérperK derkomplexen,
reellen,rationalenoder natiirlichenZahlenseinkénnen. Insbesonder&bnnensie auch
Elementesineswie vorhegehendeschriebeneandlichenKdrperssein.

3.3.1 Arithmetik mit elliptischenKurven

Die Funktionsweiseler Arithmetik mit elliptischenKurvenlaitsichambesteniberdem
KorperderreellenZahlenzeigen,dasich hier die Verkntpfungergeometrisctdarstellen
lassen.
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Man verwendethier folgende Vereinfachungder Weierstrass-Gleichunjir elliptische
KurvenuberR?:
y? =2+ a4z + as ()

Als Beispielwdhlemana, = —5 undas = 2. Der Graphder elliptischenKurve emgibt
sichausDarstellungderpositvenundnegativeny-WertederFunktiony = /23 — 5x + 2
(s.Abb. 2).

8 r

N

o

|
N}

! ! ! '
-2 0 2 4 6

Abbildung2: ElliptischeKurvey? = x3— 5x + 2

Die Koeffizientena, undas bestimmerdie FormderjeweiligenelliptischenKurve. [Boh97]
zeigt, dalman sechsFallunterscheidungehzgl. der Kurvenformmachenkann. Allen
Kurvengemeinist, daf3sie symmetrisclzur Ordinatesind.

Wie findet nun dasRechnemit elliptischenKurven tiberendlichenFeldernstatt? Be-
ginnt manmit der Addition, so betrachtenanzwei PunkteP und Q auf der elliptischen
Kurve. AddiertmandiesePunkte soist derresultierend®unktR = P + Q einandererauf
dieserKurve. Zuséatzlichbendtigtmannochein neutralesElement0 . Man kannjeden
Punktzu demneutralenPunktaddiererund erhaltimmerdenAusgangspunkzurtick: P
+0 =P, —P + 0 = —P. DerneutralePunktJ wird auchals Unendlichleitspunktbe-
zeichnet.Graphisctlstelltsichdie Addition zweierPunkteeinerelliptischenKurve wie in
Abbildung 3 dar.

Man legt eine Geradedurch die beidenzu addierenderPunkteP und Q. Die Gerade
schneidedanndie elliptischeKurve im Punkt—R = —(P + Q). Die Vorzeichenumg&hr
von Punktenist als Spiegelungan der Ordinatedefiniert: P = (x, y) = —P = (X, —y).
Somitergibt sichin Abb. 3 derErgebnispunkR = P + Q. NachdiesemSchemdalitsich
auchdie ExistenzdesUnendlichleitspunkted® + (—P) = O zeigen(s. Abb. 4). Verlauft
die Geradedurchdie zu verknipfendePunktesenkrechtsoschneidesie die Kurve kein

IFirdenKorper G.F(2™) existierenéhnlicheVereinfachungenwie spatergezeigtwerdenwird
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-R

R=P+Q

! 1 ! ! '
-2 0 2 4 6

Abbildung 3: Addition zweierPunkteaufder ElliptischenKurve

drittesMal mehr Dannist die LosungderUnendlichleitspunkt.

8

! ! ! ! '
-2 0 2 4 6

Abbildung4: P + (-P)=0

Sind bei der Addition die zu addierenderPunkteP und Q identisch,alsoP = Q, so
emibt sichderresultierendé’unktR = P 4+ P wie in Abbildung5 gezeigt.Man legt eine
Tangentean die elliptischeKurve im PunktP. Wo dieseTangentedie elliptischeKurve
schneidetliegt der Punkt—R. Die Spiggelungander z-Achseemibt denLdsungspunkt
R.

3.3.2 Elliptische Kurven tiber GF(2™)

Ahnlich der BetrachtungiberdemKdrper der reellenZahlenlaRt sich die Weierstrass-
GleichungauchbeiBeschrankungufdenKoérperG F(2™) vereinfachen.Da eshier eine
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_ 1 1 1 1 )
8 -2 0 2 4 6

Abbildung5: VerdoppelungeinesPunktesauf einerElliptischenKurve

Vereinfachungmit besondereiigenschaftegibt, seienzwei Formenanggeben:

v+ oy =2+ az® + b, mith # 0 3)

sowie

2 4+y=2>+ax+b, mith # 0 (4)

Die Kurven der letzterenForm (4) nenntman ,supersingulareslliptischeKurven®. Ei-

ne wichtige EigenschaftiesersupersingulareKurvenist, daf3ihre Punktesehrschnell
ermittelt werdenkdnnen[Sil94]. DasmachtdieseFamilie von elliptischenKurven fir

Kryptographieanwendungambrauchbar Die Kurven der Form (3) nenntman nicht-

supersingular&urven®. DieseKurven sind fir Verschlisselungsanwendunggut ge-

eignet.

Die richtige Wahl derKoefiizientenist sehrwichtig, dadieseindirekt die Kurvenordnung
#E festgelgen. Wie spaterausfuhrlichdaigelegt werdenwird, sollte die Ordnungeiner
elliptischenKurve GbermaoglichstwenigePrimteilerverfigen.

Definition [IEEE99,S.119] Die AnzahlderPunkteeinerelliptischenKurve E inklusive
desUnendlichleitspunkte€)” wird die OrdnungderKurve genannundmit #£(G F(2™))
bezeichnet.

WerdenelliptischeKurventberG F(2™) betrachtetsokannmanarithmetischeéperatio-

nenmit Punktennicht graphischdarstellen.Daherwurde dieseAnschauungm Kérper

uberdenreellenZahlendurchgefihrt.

Die Addition zweier(affiner? PunkteP undQ ist tiberG F(2™) folgendermafedefiniert
2Der Begriff wird in Kapitel 3.3.3definiertwerden
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[[EEE99 S.125]:

SeienP = (X, Y1) , Q= (X2, ¥2) , R=P + Q = (X3, ¥3)
WennP # Q ist, danngilt:

0 = y2—y1’
T9o — X1

r3=0°+0+2,+120+a,

ys =0 (1 +23) —y1 -

WennP = Q ist, dannseiP = (X, y;) undesgilt:

0:$1+£:
T
r3=0>+0+a,

y3:xf+(9+1)x3.

Die Vorzeichenum&hrdesPunktes hatdie folgendeRegel:

P=(XYy),-P=Xy+X.

Beispiel:

(5)

(6)

(7)

(8)

(9)

(10)

Man betrachtedie elliptischeKurve E : y? + xy=x3 + ax+ bmita=(t + 1) undb=1

uberdemFeldGF(2%) mit Primpolynomt® +t + 1= 0.

Man suchezuerstalle PunktederKurve E : y? + xy=x3 + (t + 1)x>+ 1:

e Man substituiere durchx:
Y +xy=xt+(x+1)xX+ 1<
V+xy=x+x} +xX+1&
Y+ xy=x2+1
Firx = (000), ( +» polynomiell: 0) :
y?=1.
DieseGleichunghateineLosungfury =1

= Eswurdeein ersterPunktmit denKoordinaten000,001) gefunden.

e Furx=(001) ( «+> polynomiell:1):
V+y=1+(t+1)+1<y2+y=t+3.
DieseGleichunghatkeineLdsung.
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e Flrx=(010), ( <+ polynomiell: x) :
VHxy=x+(x+ 1)+ 1<
V+xy=x*+x} +xX+1s
Y2+ xy=x+1.

1. DieseGleichunghateineLosungfir y = X2,
denn(x®)? + x - x2 = x* + x3.
DiesmufRnochdurchdasPrimpolynomreduziertwerden:
11000 « (x* +x3)
1 11 < Primpolynom
1 10 & (B+x+x
0 1 1 « Primpolynom
1 01 « 2 +1)
Wie bereitsim Kapitel 3.2 erwahnt kannmandie Reduktionauchin die Mul-
tiplikation integrieren,um die Breite einesPartialegebnisrgisterszu verrin-
gern.

=)

= Eswurdeein zweiterPunktmit denKoordinaten010,100)gefunden.

2. DieseGleichunghateineL6sungfir y = x> + x, denn
(¢ +X) (¢ +x) + X (X +X) =
(! +32) + (¢ + ) =
X+ %3,
Analogzu obigerReduktiongilt:
Ot +x3)mod(x® +x+1)=(x% +1).
= Eswurdeein dritter Punktmit denKoordinaten(010,110)gefunden.

Auf dieseWeiseermittelt manfir alle 22 = 8 moglichenx-WertedesG F(23) die Werte
derTabellel. InsgesamliegenaufderBeispielkune 13 Punkte.

binar dezimal

X Y1 Yo X Y1 Y2
000 001 — 0 1 —
001 — — 1 — —
010 100 110 2 4 6
011 100 111 3 4 7
100 001 101 4 1 5
101 010 111 5 2 7
110 000 110 6 0 6
111 001 110 7 1 6

Tabellel: WertetabellederelliptischenBeispielkune

Die dezimalenwWertesind hier nur zur Verdeutlichungler MotivationdesKapitels3.3.1
anggeben. Wie schonin [Gor00, S. 34] gezeigt,kannmandie Arithmetik elliptischer
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Kurvenuberg F(2™) nichtmehrgraphischveranschaulicherDie graphischéarstellung
derTabellel zeigtAbbildung6. Mansiehtdeutlich,dal3die FormeinerelliptischenKurve

0 4 8

Abbildung6: GrapheinerelliptischenKurve UberG F(2™)

nicht erkennbarist, auchdie im Kapitel 3.3.1 vorgefuhrtenarithmetischerOperationen
sindim GF(2™) nichtdarstellbarErkennbarsindbisaufPunkt(0, 1) dieinverserPunkte,
die aufjeweils demselberx-Wert liegen.

Da nun alle Punkteder Beispielkune E bekanntsind, I&R3t sich auchdie Ordnung#E
bestimmen.Wie schondefiniert,ist die Ordnungeiner Kurve die Anzahl dererPunkte
zuziglichdemUnendlichleitspunktO . Hier gilt also#E (GF(2%)) = 14.

Als nachsteSchrittsoll hier mit Hilfe derFormeln(8) - (10) ein PunktderBeispielkune
verdoppeltwerden.Wéhltmanz.B. denPunktP = (3, 7) = (011,111) zur Verdoppelung

aus,soergibt sich:
111
9 =x+% = (011)+ ﬁ .
Hier muRdasinversezu (011) bestimmtwerden,sodal3gilt:
(011)- (011) ! = (001)mod(1011).
Nach[IEEE99, S. 97 ff.] laltsichzu einemElements im Korper GF(2™) dasinverse
Element3~! berechnemurch: 3~! = g2" 2.
Im Falle diesesBeispielsist 3 = (011)= ="' = (011}*~2 = (011} = (110).
Damitfolgt:

6 =(011)+ %: (011)+ (111)- (110)= (10001).(10001)mod (1011)= (111),

X3 =02+ 0 +a= (111¢ + (111)+ (011)= (10001).(10001)mod (1011)= (111),
ys =x2+ (0 + 1) x3 = (011} + (110)- (111)= (10111).
(10111)mod (1011)= (001).
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Das Ergebnisder VerdoppelungdesPunktesP = (011, 111)ist R = (111, 001). Eine
notwendigeBedingungfir die Korrektheitder Rechnungst, dal3der ErgebnispunkiR
wiederauf derelliptischenKurve liegt. Daskannin diesemFall ausAbbildung6 abgele-
senwerden.

3.3.3 Affine und Projektive Koordinaten

Bisherwurdendie Punkteeiner elliptischenKurve tbereinemendlichenKorperK als

Tupel (x, y) in der sog. affinen Form angegeben. Diese Form beschreibteinen Punkt
eindeutig,und die Formeln zur Addition einessolchenPunktessind schondagestellt
worden. Fur die Laufzeit einesAlgorithmus zur Addition zweier Punkteist die in den
FormelnvorkommendeBerechnunglesmultiplikativen Inversenein inakzeptableFak-

tor. Mit einerandererDarstellungsweisderPunktelaf3tsichdieserUmstandumgehen.

Dabeivergleichemandie Form desaffinen Punkteamit einerganzerZahl. Die Addition

zweierPunkteist sosehreinfach. EineganzeZahllaitsichaberauchalsBruchdarstellen.
Wichtig ist hier, dal3eine ganzeZahl durch unendlichviele Briichedamgestelltwerden
kann,z.B.3=-=—- = ) .... Die Addition zweierBrticheist nicht unbedingteinfach,
dennmanmuf3u.U. erstfiir Nennegleichheitsoigen.Wennin einerbeliebigenrRechnung
in derMengeQ einmalein Bruchauftritt, denmanzu einerganzenZahl kiirzenkonnte,
ist esdannsinnvoll, ihn zu kirzen,oderrechnetman nicht bessergleich mit den zwei

WertenzZé&hlerund Nennerbis zum Schluf3weiter, und kiirzt dannerstbei Bedarf? Man

mufR3denAufwandeineszweitenRegisteramit einemzusatzlichewertmit demAufwand
einerDivisionvergleichen.JenachAblauf derweiterenBerechnungekanndasErgebnis
diesesvemleichesunterschiedliclaustllen.

In derDarstellungsweisder projektivenForm werdendie PunkteeinerelliptischenKur-

vedurchTripel (X, Y, Z) beschriebenEin projektivesTripel ist, &hnlichzudenBriichen
deso.g.Vemleichs fir einenaffinen Punktnicht eindeutig,sonderresexistierenAquiva-

lenzklassenin denendie Tripel jeweils skalareVielfachevoneinandesind:

(X,Y, Z2) = (XX, MY, \Z2),VA#0, e K (11)

Eine solcheAquivalenzklass@enntmaneinenprojektivenPunkt[Kob9q. Hat ein sol-
cherprojektiver Punktein Tripel mit Z # 0, soexistiertin dergesamter\quivalenzklasse
nur ein Elementmit Z = 1 und ausdiesemkannmandenaffinen Wert folgendermal3en

ableiten:
X Y

7V
Waéhrendalso die Umrechnungvon projektiven zu affinen Koordinateneinengrof3eren
Rechenauf@ndbedeutetist derumgelehrteWeg deutlicheinfacher:

X+—z2,V 9y 7«1 (13)
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Die projektiven KoordinatendesUnendlichleitspunktesd” habendie Form (\2, A3, 0),
mit A # 0, A € K.

DadiesesPrinzipeinenentscheidendeYorteil hat,wird jetztdie Addition zweierPunkte
einerelliptischenKurve tiberGF(2™) in projektiverForm dagestellt:

SeienP = (X, Yy, Zy), @Q = (X1, Y1, Z1) PunkteeinerelliptischenKurve der Form (3)
uberG F(2™). Danngilt nach[IEEE99,S.130]:

R=P+ Q= (X, Y, Z5), mit

Uy = XoZ? (14)

So =Yo7} (15)

Uy =X,\72 (16)
W =U,+ U (17)
S, =7} (18)
R=5S,+S (19)
L=_2ZW (20)

V =RX,+ LY, (21)
Zy = LZ, (22)
T=R+ 27, (23)
Xo=aZ+TR+W? (24)
Yo =TXy+ VL2 (25)

In [IEEE99, S. 130] findet maneinenAlgorithmusin Pseudocodéir die Addition von
Punktenin projektiver Darstellung.In [Gor0Q, S.54] wird zusatzlichnochein Datenflul3-
graphzu diesemAlgorithmusvorgestellt.
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Der Vorteil dieserForm der Addition liegt darin, dal3keine Inversionmehrn6étig ist. In
Abhangigleit vonweiterenBerechnungsschrittast esvielleichtnichtsinnvoll, das,pro-
jektive Ergebnis“in die affine Form umzurechnenlin der projektvenDarstellunglassen
sichauchweitereBerechnungedurchfihrenwie spatemgezeigtwerdenwird.
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4 Kryptosysteme mittels elliptischer Kurven

4.1 Falltirfunktionen

Fur ein Public-Key Kryptosystembenétigtman 6ffentliche und geheimeSchlusselzur
Ver- und Entschliisselungon Nachrichten.JederEmpfangemesitzteinenindividuellen
offentlichenSchlisselder dem Absendeibekanntgegebenwerdenmul3. Der Absender
verschlisselseineNachrichtmit Hilfe deséffentlichenSchlisselslesEmpfangersind
verschicktdanndie Nachricht. Der Empfangemesitztzu seinemdffentlichenSchlissel
einengeheimerSchlisselmit desserHilfe er ohneerheblicherAufwanddie Nachricht
entschlisselkann. Sollte sichein UnbefugterderverschliisselteMachrichthabhaftge-
machthaben sokanndieserdie Nachrichtnur untersehrgrofdemzZeit- und Ressourcen-
aufwandentschlusseln.

Mathematisch&unktionengdie einfachauszufiihremberschwerzuinvertierensind, hei-
RenFalltirfunktionen(TrapdoofFunctions). Ein alltaglichesBeispiel fur eine Falltir-

funktion ist dasTelefonhuch; die auszufihrend&unktionist die, einemNamendie ent-
sprechend@elefonnummeruzuordnen.Da die Namenalphabetisctgeordnetsind, ist

dieseZuordnungeinfachauszufihrenAber ihre Invertierung,alsodie Zuordnungeines
Namenszu einergegebenerNummer ist offensichtlichviel schwierigey wennmannur
ein Telefontuchzur Verfligunghat.

Ein weiteresBeispieleinerfur die KryptographiewichtigenFalltir- oderEinwegfunktion
ist die Multiplikation natirlicherZahlen. Diese Funktionlaf3t sich einfach ausfiihren,
aberdie Umkehrfunktionist die Faktorisierung,und die ist fur groRReZahlenpraktisch
unmaoglichdurchzufiihrenAls einfachesBeispieldienehierdasQuadrierer(x?), welches
einfach zu berechnenst; die Umkehrfunktionist die Quadratwurze(,/z), welchesehr
viel schwierigerzu berechnernst.

Eine wichtige Klassevon Falltirfunktionensind die sog.diskretenExponentialfunktio-
nen:

Seip eine Primzahl,und g eine naturlicheZahl mit g < p — 1. Dannist die diskrete
Exponentialfunktiorzur Basisg definiertdurch

kv ¢*modp (1<k<p-—1). (26)
Die Umkehrfunktionwird diskreteLogarithmusfunktiordl, genannundesgilt:
dly (g") = k. (27)

UnterdemProblemdesdiskretenLogarithmug(DLP) verstehimandasFolgende:
Gegeberp, g undy, bestimmek so,daRy = g* modp gilt [BeSW94.



4.2.Die Diffie-Hellmann-Sleliisselveginbarung 21

4.2 Die Diffie-Hellmann-Schliisselereinbarung

Diesessehrbekanntd’rotololl ist schonl976in derersterArbeit zur Public-Key-Kryptographie
von Whit Diffie und Martin Hellmannenthalter{DiHe76]. Die meistenklassischever-
schlisselungsstrageensind nur danndurchfiihrbarwenndie Teilnehmereinengemein-
samenSchlisselusgetauschtaben. Bislang mul3tedieseriiber einensicherenKanal
Ubermitteltwerden.Mit Hilfe der Diffie-Hellmann-Schlissetreinbarungkannmange-
heimeSchlusselibereinentffentlichenKanaltibertragen.
DasVerfahrenfunktioniert,wie in Abbildung7 dagestellt:Sei E einedffentlich bekann-
te elliptischeKurve tberF, undB ein zufallig gewvahlter 6ffentlich bekannteBasispunkt
auf dieserKurve. Der Sendersuchtsich eine ganzzahligeZufallszahlk,, rechnetden
Punktk, - B ausund Gbermitteltihn an denEmpfanger Umgelehrtsuchtsichder Emp-
fangereineganzzahligezufallszahlk,, rechnetdenPunktk, - B ausund Gbermitteltihn
andenSender Jetztsind beidein derLage,denPunktP =k, - k, - B zu berechnender
dengeheimenVerschlisselungsschlissirstelltunddesserkntstehungstktoremurdie
beidenPartnerkennen.Dabeihatzusatzlichder SendeikeineKenntnisvon k;,, der Emp-
fangerkeineKenntnisvonKk,.

unsicherer
Kanal

Sender Empféanger

wahlt ganzzahliges k_ wahlt ganzzahliges k_

berechnet: berech net:

o Na
berechnet; P = ka- berechnet: P = kb-

Abbildung7: Die Diffie-Hellmann-Schlisseéreinbarung

Die Schlusselereinbarungst gelungendader Sendemund der Empfangerdengemein-
samerPunktP erhalten.Der PunktP ist geheim,daihn niemandau3erdemSendeund
Empfangemberechnerkann. Ein potentiellerAngreifer, derja die Kurve E unddenBa-
sispunktB kennt, kann durch AbhérendesUbertragungskanatawar die Punktek, - B
undk, - B erlangenabernicht die Zahlenk, oderk,. DiesesProblemwird das,Dif fie-
Hellmann-Probleniir elliptischeKurven* genannt.

Daso.a.ProblemdesdiskretenLogarithmudaftsich bzgl. der Diffie-HellmannSchlis-
sehereinbarundolgendermalRenmformulieren:E ist eineelliptischeKurve tberF, und
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B ist ein BasispunktieserKurve. FureineGruppeG zurBasisg € G soll beigegebenem
y € G eineZahlgefunderwerdensodal3g” =y gilt. Schreibtmandie Gruppenoperation
in G additiv, erhaltmanx - g =y. Wennsolchein Losungselemerexistiert, muf3y in der
von g erzeugterntelgruppevorhandersein. Fir denFall G = E, ist dasProblemdes
diskretenLogarithmusfiir ein gegebened? € E ein x zu finden, fur dasgilt: P = x - B,
wennein solchesxistiert.

Nunist offensichtlich,daRdasDiffie-Hellmann-Problenfir elliptischeKurvengeldstist,
wenn man dasdesdiskretenLogarithmuslosenkann. Wenn der Angreifer, der durch
AbhorendesoffentlichenKanalsdie Wertek, - B und B kennenkann,dask, findet, ist
dasVerschlisselungssysteagebrochen.

Der Beweis, dal3dasDiffie-Hellmann-Problenfiir elliptischeKurvenkomplexitatstheo-
retischdquialentzum ProblemdesdiskretenLogarithmusist, ist nochnicht erfolgreich
durchgefuhrivorden[Kob9§.

4.3 DasElGamal-Verschlisselungserfahren

WennmandasDiffie-HellmannSchlisselereinbarungssrfahrenleicht veranderterhalt
maneinenasymmetrischeNerschisselungsalgorithmuwder auf ein Konzeptvon Taher
ElGamal[EIG85] zurlickgeht:

Sei £ wieder eine 6ffentlich bekannteKurve tberF, und B ein zuféllig gewahliter 6f-
fentlich bekannteBasispunktauf dieserKurve. Wie in Abbildung 8 dagestellt,sucht
sichder Empfangerineganzzahlig&Zufallszahld,, und berechnetlamitseinentffent-
lichenSchlussetl, = d,, - B. Der SendeisuchtsicheineganzzahligeZufallszahlk und
berechnemit dieserdie zwei Punkte(x;, y;) = k- B und (X, ¥») = k - d,,.. Die zu
verschlisselndsachrichtM wird in Feldelementen, undm, aufgeteiltundin einervor-
geschriebenekomplexenWeisemit x, verknipft. Darausergibt sichdannderPunkt(c,,
c,).2 Danniuibermitteltder Sendedie verschliisseltdlachrichtin Formvon (X, yi, Ci, C)
andenEmpfangerDer Empféangeistin derLage,sichdenPunkt(x., y») auszurechnen,
da(Xe, Y2) = ds, - (X1, y1). Dader Empfangersomitx, kennt,kanner die Nachrichtaus
(cq, o) ermitteln.

4.4 Praktische Anwendungen

Obwohl die Kryptographiemittels elliptischerKurven nocheinerelatv junge Disziplin
ist, habersichschoneineReihevon Unternehmenmliesemlrhemaangenommenndkom-
merzielleAnwendungerentwickelt.

Im Septembef000 schlossersich beispielsweisalie Firmen Motorola und Entrustzu
einerstratgjischenAllianz zusammenum Losungenfur densicherenmobilenHandel
zu Entwickeln. Dabeistehtvor allemdie Sicherheitbei drahtloseiKommunikationund

3Detailszur Einbindungder Nachrichterfindetmanin Bohnsack[Boh97, S.36ff.]



4.4.Praktishhe Anwendungn

23

unsicherer
Kanal

Sender Empféanger

wahlt ganzzahliges d__

berechnet: = d_-B

wahlt ganzzahliges k
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Abbildung8: DasElGamal-\érschlisselung®&rfahren
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Transaktionm Vordegrund. Entrustentwickelte zu diesemZweck denEntrust.netVAP
(WirelessApplication Protocol)Service mit desserHilfe ein PDA (PersonabDigital As-
sistant)mit drahtloseBluetooth-\érbindungliberein MotorolaMobiltelefonalselektro-
nischesHandelsterminaliir mobile Anwenderfungiert. Der Entrust.netServicebenutzt
zur Authentifizierungund AutorisationdesPDA Kryptographiemittels elliptischerKur-
ven. Diesewird zur Daterverschlisselungerwendetsowvie zur Erzeugungeiner digi-
talen Signaturauf BasisdesECDSA (Elliptic Curve Digital SignatureAlgorithm) nach
demStandardANSI 9.62.

In diesemBerechist die Firma Cryptovision ebenélls tatig. Sie entwickelt Losungen
zurVerschlisselungon Informationenfir digitale Signaturerundzur Authentifizierung
mittels ECC als Hard- und Softwareimplementation.\Vorrangigwird dabeidie Imple-
mentierungn Smart-Cardsind GSM-Karten(Global Systemfor Mobile Communicati-
on) behandeltReferenzkundéer Cryptovision GmbH ist dasBundesamtfir Sicherheit
in der InformationstechniKBSI). Ein Softwareaufsat4iir die weit verbreiteterE-Mail-
ProgrammeéMicrosoft Outlook,Novell Groupwise sowie LotusNoteszurverschlisselten
Ubertragung/on E-Mails und Anhangerist seitlangeremerhaltlich.

Eine grol3ePalettevon Anwendungendie auf ECC basierenbietetdie Firma Certicom.
SiebietetProduktezurverschliisselteKommunikatiorinnerhalbvon virtuellen, privaten
Netzwerlen (VPN), zur sicherenUbertragungvon Faxnachrichtenzur Daterverschlus-
selungauf PDA’s, etc. Certicomist im BesitzdiverserPatentebzgl. ElliptischerKurven
uberGF(2™), weshalbviele Unternehmenhre kommerziellenrAnwendungeniiberdem
KorperGF(p) realisierenum Lizenzabgabeau umgehen.
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5 Angriff auf ein ECC-basiertesKryptosystem

5.1 Angriffsmethoden und Schwachstellen

Die SicherheitinesPublic-Key-Kryptoverfahrendiegt darin,dal3ein Angreifer Schwie-
rigkeitenhat,desserBasisproblenoderFallturfunktion effizientldsenzu kdnnen.Daran
sind zwei FaktorenmalRRgeblictbeteiligt: erstengddasFehleneinesdeterministischmaog-
lichst polynomialzeitberechenbar&ferfahrenszur LosungdesBasisproblemsalsoeine
AufgabedesMathematilers.Zweitens solangeErsteresiochnichtvorliegt, das,Erraten
durch hinreichendeVersuche*“der richtigen Entschlisselungladurchunwahrscheinlich
zumachengdal’3die Anzahlderin FragekommenderSchlissesohochwie moglichist.
Die Anzahlderin FragekommenderSchlissesteigtexponentiellzur Schlisselbitbreite.
DurchwelcheArt von Angriffsszenarickannein Angreiferin moglichstkurzerZeit mit
maglichstgeringenKostenund Entwicklungsaufvandeineneffektivenunderfolgreichen
Angriff aufein ECC-basierte&ryptosystendurchfihren?

Es sind viele verschieden@ngriffsstratgien auf ein Elliptische Kurven Kryptosystem
(ECC)denkbar Einigedavon versuchenausFehlernderBenutzeNorteile zu ziehen.So
laRtsichbeispielsweiseasbesteKryptosystenmbrechenwennder Empfangeiseinenge-
heimenSchliissehusUnachtsameéit preisgibt.Der Schliissekdnntebei der Eingabeauf
demBildschirmausspioniertverden,oderer wurdeauf einerzugehérigerChipkarteno-
tiert - und diesedannverlorenodergestohlen Auch sollte der Benutzerauf telefonische
Anfragehin denSchlissehichtverraten Wahrendsolchgrobfahrlassigesiandelneines
Benutzerskaum untertundenwerdenkann, so kann wenigstensvon Seitendes Trust-
Centersversuchtwerden,Schwachpunktevon Elliptischen-Kurven-Kryptosystemezu
umgehenDazuzéhltz.B. dalRdie OrdnungderdemKryptosysteneugrundeligendeel-
liptischeKurve prim seinsollte. Wenndiesnicht der Fall ist unddie Ordnungder Kurve
einenodermehrerePrimteilerbesitzt,sokannmaneinenungeeigneteRPunktzumBasis-
punktwéhlen,der eine geringePunktordnungoesitzt. Dadurchwird einemeventuellen
AngreiferdermoglicheSchlisselrauminnétigverkleinert.Detailszu diesenUmstanden
werdenin denAbschnittens.3und5.4 ausflihrlichdagelegt werden.

Ein vermeintlicherAngreiferverfligt,wie auchdie legitimen BenutzerdesSystemsiiber
alle Informationen,die vom Trust-Centeffir ein bestimmteKryptosystemals 6ffentli-
cheParameteherausggebenwerden(s. Abbildung 9). Den 6ffentlichenSchliissebes
Empfangerkanner u.U. rechtmaRigrhaltendadieserzumeistauchoffentlich gemacht
wird. Wennnicht, kanner diesendurch AbhérendesKommunikationskanalgwischen
demSendeunddemEmpfangemitschreibenDie wertwllsteninformationererhaltder
Angreiferdann,wennder Sendeiseineverschlisselt®achrichtandenEmpfangetiber
mittelt. Dabeiist dasMitschreibenmdglichstvieler Nachrichtenpaéteder Form (xy, yi,
C1, ) hilfreich, wie spatergezeigtwerdenwird.
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5.2 Kryptosystememit skalierbarer Sicherheit

Die Motivation, ein Kryptosystembrechenzu wollen, stehtimmer in Verbindungmit
der dadurchzu erlangendernformation. Dem durch das Uberwindendes Systemszu
erwartendenGewinn stehtimmer der Aufwandgegeniberder sich folgendermalieau-
sammensetzt:

Aufwand = Kosten - Zeit? (28)

JenachWert oderWichtigkeit derInformationist die Stufeder Sicherheitd.h.die Lange
bzw. Bitbreite der Schlliisselusgelgt. Je breiterdie jeweiligen Schliissekind, umso
groRerist der Aufwandzum Ver- oder EntschlisselreinerInformation. Diesist insbe-
sonderdur Low-Security-Systemwichtig. Low-Security-Systemsollenein geringwer
tigesGut mit geringemAufwandmadglichstgut schitzen Als Anwendungerbietensich
z.B. Pkw-MautkartenPkw-Parkkarten Prepaid-Handykartedfkw-FunkschlisseRkw-
Wegfahrsperrendigitale Preisschildeund Zugangskntrollenan. Dabeiauthentifiziert
sichder Benutzergegenuberdem,Anbieter* durcheine Chipkarte,einemdigitalenAu-
toschliusseb.a. Eswird dabeisofortklar, daf3sichin Chipkartendensog. Smart-Cards
oderAutoschlisselmichtbeliebigumfangreich&ryptotechnologiemplementierenél3t.
Deshalbexistierenin vielen denkbarerAnwendungerObegrenzenfir mancheKrypto-
systemparameter:

Zeit: Fuhrtmanbeispielsweis@inenAutoschlisseeinesFahrzeugsnit Wegfahrsperre
in dasZindschlof¥ein, so solltenin der Zeit, die der Fahrerzum Einsteclen und Um-
drehendesSchlussel®endtigt,die DatenlbertragungezwischendemSchlisseundder
Wegfahrsperreerfolgt sein,um denSchliisseku authentifizierenDie maximalzul&ssige
Zeit fur denAuthentifizierungsergangliegt bei ca. 0.3 Sekunden.DieserZeitraumist
die Obegrenzefir die Empfindungdal3ein Vorgangin ,Realtime* ablauft. Da ein Fahr
zeugschlissalasFahrzeugnklusive Inhalt vor Diebstahischitzersoll, mu3dasSystem
trotz der zeitlichenMalRgabéhinreichendsichergestalteiverden.Wahlt mandeshalldie
Schlusselbitbreiteu grof3,so kdnntedie maximaleReaktionszeizur Deaktvierungder
Wegfahrsperreiberschritterwerden.

Kosten: Wichtig beiderKonzeptioreinesKryptographieprozessomliereinerChipkarte
ist die Kostenobegrenze.Jehoherder Integrationsgradier gevahltenFertigungsmetho-
de, destohdherdie Produktionsksten. EinengroRenEinflul? auf diesenFaktor hat die
ProduktionsmengeSoll dasProduktin Massenfertigungroduziertwerden,verringert
diesdie Produktionsksten. Vorteile von héhererintegrationdesBauteilskanndie Ein-
sparungvon Platzundein geringerelEnegieverbrauchsein.

Energie: Bei vielen denkbarerAnwendungerwirkt die Mengeder zur Verfligungste-
hendenelektrischenEnegie leistungsbgrenzend. In dem o.g. Autoschliissebefindet
sichentwederineBatteriein Form einerKnopfzelle,oderdie Enegie wird durchinduk-
tion in denSchlisselibertragen.In beidenFallenist nur wenig Enegie vorhandenso
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daRRdie Leistungsaufnahmeer Kryptographiehardareentsprechenderingseinmuf3.
GrolRRe: Die geringenAbmessungerinesAutoschlisselsassendenEinsatzeinesPro-
zessorsnit groRenAusmalervielleicht nochzu, Enegie verbrauchin Form von Batte-
rien aberdeutlichmehrRaumundstellt hier denkritischstenFaktordar.
Offensichtlichbeeinflu3tdie Wahl der Schlisselbitbreitam deutlichsteralle Systempa-
rameter Eine geringereBitbreite verursachivenigerChipflache wenigerZeitaufwand,
wenigerEnegieeinsatzwenigerEntwicklungs-und Produktionskstenetc. Aus diesen
Grundenist die Auswahl einesgeeigneterKryptographieerfahrenaétig, dasdasbeste
Verhaltnisvon Schlissellangeu Sicherheitaufweist,um madglichstkurze Schliissebei
maximalerSicherheitinsetzerzu kdnnen.
DasderzeitamweitesterverbreiteteKryptosystemist RSA, das1978von Rivest,Shamir
und Adlemanvorgestelltwurde. Der 6ffentliche Schlisseenthaltdensog.RSA-Modul.
Er ist dasProduktzweiergrof3erPrimzahlen. Sollte es einemAngreifer gelingen,die-
se Primzahlenzu finden, so kann er auch die geheimenSchliisselberechnerund das
Systemist gebrochenDie FalltirfunktiondesRSA-Systemsst somitkomplexitatstheo-
retischaguivalentzum IntegerFaktorisierungs-Probler{integerFactorization-Problem,
IFP). Da dasProblemum so schwereizu ldsenist, je grol3erdie Integerzahlwird, ist die
SchlissellangdersicherheitsreleanteFaktor.

Lenstraund Verheulvergleichenin [LeVe99]die Schlussellangemon RSAundECCbei
aquvalenterSicherheit. Ausgehendvon der als sicherheitstechnischinreichendanzu-
nehmendernzahl von Mips-Jahref zum Berechnerder jeweiligen Falltiirfunktionen
werdendie dazunotwendigerHardwarelostenermittelt. Daraudéafitsich eine Abschat-
zungder unterenSchlissellangdesjeweiligen Kryptosystems/ornehmen Lenstraund
Verheulbeginnendie tabellarischeusfihrungmit demJahr1982. Zu diesemZeitpunkt
warenschonzahlreicheVeroffentlichungenzur Abschéatzungler RSA-Systemsicherheit
existent. Mit zunehmendePublizitateinesKryptosystemssteigtauchder Umfangder
ForschungandiesemSystem.Da sichECCvemglichenmit RSAin derAnfangsphasder
Untersuchungebefindet,gebenLenstraund Verheulnicht nur die ausheutigerSichtzu
RSA aquvalenteSchlussellangan. Sie lassenzusatzlicheinenindex c einflie3en,der
die Fortentwicklungder ForschungiberECC beschreibund sich mit auf die minimale,
sichereSchlussellangauswirkt. Der Index c ist die Anzahlvon Monaten,in denensich
die Effizienzvon AlgorithmenundMethoden ECC zu brechenyerdoppelt.Siestellenin
[LeVe99]als Standardwert = 18 Monateein, dadies,verglichenmit demForschungs-
fortschrittbei RSA, vergleichbarsei.

Erstelltmanausderin [LeVe99]anggebenematentabell@erSchliisselbreiteainegra-
phischeDarstellung,so emibt sich Abbildung 10. Diesezeigt, dalRdasRSA-\erfahren

“[Leve99 S. 3]: Def.: 1 Mips Jahr= Berechnungengie in einemJahrauf einer DEC VAX 11/780
durchgefuhrtiwerdenkdnnen. Die Einheitist nicht ohneKritik, da Vergleichemit anderenProzessoren
durch unterschiedlichénstruktionssatzeschwierigsind. Siehe: R.D. Silverman,Exposingthe Mystical
MIPS Year, IEEE ComputeyAugust1999,pp. 22-26
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beivermleichbareiSicherheitinedeutlichhohereSchlisselbreitals ECCverlangt.
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Abbildung 10: Schlisselbitbreitsgon RSA undECCvon 1982bis 2050

Nacho.a. Formel sind die Aufwandfiktorenzum BrecheneinesKryptoverfahrensZeit
und Kosten. Lenstraund Verheulzeigen,dal31982 der als sichereinzuschatzendBe-
rechnungsaufandbei5 - 10° Mips Jahrerlag. Die untereKostenschrarfir Hardware
mit solcherLeistungsfahigkit habe1982bei 3.98- 10" US-$pro Tag gelegen. Im Jahr
2000gilt ein Aufwandvon7.13- 10° Mips Jahreralshinreichendsicher;die Kosterwer
dendannbei 1.39- 10° US-$ pro Angriffstagliegen. Die Prognosdtr 2010sagteinen
Rechenaufandvon 1.45. 10'? Mips Jahrerbei Hardwarelostenvon 2.77- 10° US-$pro
Tagvoraus.

In der Abbildung 10 ist die Datenreihefir ECC (¢ = 18) von 1982 an eingezeichnet.
Da vor 1999 allerdingsnoch keine nennenswertefortschrittezur BrechungdesECC-
Kryptosystemgemachivurden,haben_enstraundVerheuldie Wertenur zumVergleich
ang@eben Dasselbegelteflir die Prognosealer SchliisselbitbreitenachdemJahr2040.
Der steigendereistungsfahigkit derHardwareentsprechendnissereur Erhaltungder
SicherheidesKryptosystemslie Schlisselbitbreiteateigen.1982genigtdir RSAeine
Schlusselbreiteon 417 Bit, ECC (c = 0) bendtigte105. Im Jahre2000warenbei RSA
schon952Bit notig, wahrendECC (¢ = 0) nochmit 132Bit auskamLenstraundVerheul
beginnenmit demEinflul3 der Forschungauf die ECC-Schlissellangem Jahr2000,so
dalBauchECC (¢ = 18) 132 Bit bendtigt. DiesemPrinzip folgend, steigtder Bitbedarf
von ECC (¢ = 18) im Jahre2005auf 147, wahrendECC (¢ = 0) nur 139 Bit bendtigt.
RSA brauchtdannl.149Bit.

Zum bessereVergleichderEntwicklungder Schlusselbitbreiteand derenEinfluf3fakto-
renistin Abbildung11 derfir dieseArbeit interessant8ereichder Jahre2000bis 2010
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indexiert daigestellt. Hierbeifallt auf, dal3die von Lenstraund Verheulals sicherange-
sehenaninimale Berechnungsschraalder Fallttirfunktionen(in Abb. 11: Mips-Jahre)
sehrstark ansteigt. Sie erreichtim Jahr2010 den Wert 20.300% (in Worten: zwan-
zigtausenddreihundertDie ausdemnétigenBerechnungsaufand zum Brecheneines
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Abbildung11: Indexierte Entwicklungder Schltsselbitbreiteron 2000bis 2010

SystemgesultierenderKostenfur eine hinreichendeHardware werdenauf der Grund-
lagedesMoore’scherGesetzeanggeben.DasMoore”scheGesetzesagtdalisichdie
DichtederKomponenteminesintegriertenSchaltkreisestwa alle 18 Monateverdoppelt.
Darausergibt sich die allgemeinakzeptiertdnterpretationdal3sichauchdie Rechenlei-
stungeinesChips alle 18 Monateverdoppelt. Es ist fraglich, ob diesin dennéachsten
Jahreraufrechterhaltenwerdenkann,dader heutigenStandardtechnologiger Chipfer
tigung durchdie Minimierung Grenzengesetzisind, die nahezuerreichtsind. Um eine
VerdoppelunglerKomponentendichtauchin Zukunftin dieserzeitlichenGeschwindig-
keit zu erreichenwerdenbald neueTechnologierentwickelt werdenmuissen.

5.3 Brute-Force-Methodemittels Punktaddition

ZumgegenwartigerZeitpunktist kein strukturierteAngriffsszenari@ufein ECC-Kryptosystem
bekanntdasin einerakzeptableraufzeitarbeitet.DieseAussagebeziehtsich nattrlich

nur auf Implementationervon ECC-Kryptosystemenbei denendas zustandigeTrust-
Centeralle bisherbekanntenSchwachstellenausgeschlossemat. Durch Abwesenheit
einesstrukturierterAngriffsszenariosnit kurzerLaufzeitkannnurin Formeines,Brute-
Force-Angrifs®, d.h.mittels,,Durchprobieren‘allermdglicherSchlisseru einemErfolg
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fuhren.Durchdie hoheAnzahlderin Fragekommenderschlisselist die Geschwindig-
keit des,Durchprobierenstierinteressantesteaktor.

Man nehmean, esliege ein Kryptosystemn Form desElGamal-\érfahrenswie in Ab-
schnitt 4.3 beschriebenyor. NachfolgendeéWerte sind dann 6ffentlich bekannt(vgl.
Abbildung 9): die elliptische Kurve mit ihren Parameterra und b, die Felddimension
GF(2™), dasPrimpolynom,der BasispunkB, der 6ffentliche SchlisselesEmpfangers
d,, undderoffentlicheSchlissetlesSendersl,,. Hat manein odermehrerePseudotet-
quadrupeber Form (xq, y1, €1, C;) mith6renkdnnen,so bendtigtmanin ersterLinie den
Wert x, zur Dechiffrierung desKlartextes. Esgilt: (X2, y2) = k- d,, A (X1, y1) =k B.
Von letztererGleichungsind der BasispunktB, sowie der PunktP = (X, y;) bekanntda
er Teil desmitgehdrtenQuadrupelsst. Sollte esgelingen,darausdask zu ermitteln,so
lieResichmit diesemdurchEinsetzerin erstereGleichungder Punkt(x,, y») bestimmen.
DamitwareeineDechiffrierungderNachrichtgeglickt.

Leiderist die Punktdvision in der Arithmetik mit elliptischenKurvennicht definiert,so
daRRdie Ermittlung desk in der Gleichung(x;, y;) = k - B bei bekannter(x;, y;) und B
mittels probierererfolgenmulf3.

Die naheliggendeMethodeist, dask sukzessie von Eins ausgehenau Inkrementieren
undmit demBasispunkizu Multiplizieren. DanachvergleichtmandasErgebnismit dem
PunktP = (X, y1). SinddiesebeidenPunkteidentisch,soist die bisherigeAnzahl der
Multiplikationendasgesuchte. In Algorithmus1 ist diesbeispielhaftdagestellt.

FORk =1 TO (#& - 1) DO
{
testpunkt =k * B;
IF testpunkt =P
THEN PRINT "k gefunden, k ="k ; END;
ELSE NEXT k;

}

NOoO ok WDNPRE

Algorithmus1: PunktadditiordurchSkalarmultiplikation

Die Multiplikation einesPunkteseinerelliptischenKurve mit einemSkalarwird aufdie
sog.Additions-Subtraktions-Methodrurtickgefiihre. Da hier der Skalarsukzessie um
denFaktor einserhéhtwird, laf3t sich der Ablauf am einfachstenwie in Algorithmus 2
formulieren.

DasFindendesjeweils nachsterPunktesst jetzt eineeinfacheaffine Punktadditiondie
bereitsmit denGleichungen(5) - (7) auf Seite14 definiertwurde.Dabeiist relevant,daf?
die ersteAddition einePunkiverdoppelungdarstellt. Deshalbmiisserzur Berechnunglie
Gleichunger(8) - (10) benutztwerden.

Um einenneuenPunktzu errechnenbenoétigtmanbei der erstenOperationder affinen
Verdoppelung5 Additionen,3 MultiplikationenundeineBerechnunglesmultiplikativen

SEine Beschreilingfindetmanin [IEEE99, S.126]
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1 testpunkt = (0,0); [* Setze testpunkt auf Unend-
lichkeitspunkt */

2 FORk = 1 TO(#E - 1) DO

3 {

4 testpunkt = testpunkt + B;

5 IF testpunkt =P

6 THEN PRINT "k gefunden, k ="k ; END;

7 ELSE NEXT k;

8 }

Algorithmus2: Punktadditiordurchsukzessie Addition

Inversen.Fir alle weiterenBerechnungendie danndie affine Punktadditiondarstellen,
benotigtman8 Additionen, 2 Multiplikationen und einmaldie Errechnungdesmultipli-
kativenlInversen.

Hatmaneinmaldasgesuchte ermittelt,soist dasgesamtéryptosystenfir die vonden
beidenKommunikationspartnerausg&éhltengeheimerSchliissebebrochen.Da man
UberdenKommunikationskanalehrviele verschieden®&lachrichtenpagte(x;, y1, €1, C;)
mitschreiberkann,bestehtdie Mdglichkeit nicht nur nacheinemP, sondermachvielen
verschiedenenu suchenDieserAspektwird spatemocheinmalaufgegriffen werden.
Bei der sukzessien Addition desBasispunkte&annein Schwachpunktder elliptischen
Kurve zu Tagetreten,der schonin Kapitel 5.1 erwahntwurde: durchWahl einerKurve
mit nicht primer Kurvenordnung#E kénnendurch die sukzessie Addition desBasis-
punktesnichtalle PunktederelliptischenKurve aufgezéhliverden.Welcheundwieviele
Punktegefundenwverden hangtvon der OrdnungdesverwendeterBasispunktesind der
OrdnungderKurve ah

Definition [IEEE99 S. 121]. Die OrdnungeinesPunktesP einerelliptischenKurve ist
die kleinstepositive Zahlr, sodal3r - P = 0. Die OrdnungeinesPunktesexistiertimmer
undist ein Teiler derKurvenordnungtE(GF(2™)). Zusatzlichgilt: k, | € N, wennk - P =
| - Pgdw k=1 (modr).

Eine elliptischeKurve E tUberGF(2™) verfugt tibereine endlicheAnzahlvon Punkten,
die zuziglichdesUnendlichleitspunktesdie KurvenordnungtE darstellen. Nachdem
Theoremvon HassgBISS99 S. 103] gilt:

2™ _2y2m 41 < #E < 2™ +2/2m 4+ 1. (29)

D.h., daf3die Kurvenordnung?E ndherungsweis2™ betragt.Die Beispielkune ausAb-
schnitt3.3.2beziehtsichaufdenKorperg F(2%) undhateineOrdnungvon 14. Nachobi-
gerDefinitionkdnnenalsodie PunktederKurveihrer Ordnungnachin Grupperaufgeteilt
werden.Hier sind die Gruppen2, 7 und 14 mdglich, da diesePunktordnungelie Kur-
venordnungmit ganzzahligenkErgebnisteilen. Wahlt maneinenbeliebigenBasispunkt
B, z.B.B = (2, 4), soerrechnetmandurchdie sukzessie Addition desBasispunktesnit
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sichselbstsoviele Kurvenpunktewie die OrdnungdesBasispunktes 2. Tabelle2 zeigt
die ErrechnunglerPunktordnungnhandireierPunkteverschiedene®rdnungsgruppen.
Auf der hier gezeigterBeispielkune existierenPunktejedermoglichenPunkteordnung,
wie in Tabelle3 gezeigt.Mit der Methodeder Punktadditiorerreichtmanalsonur dann

B. = (0,1) B, = (57) B. = (2,4)
2.B, = O 2-B, = (3,4) 2-B. = (3,7)
3-B, = (7,1) 3-B. = (4,1)
4.-B, = (7,6) 4-B, = (7,1)
5-B, = (3,7) 5-B. = (6,6)
6-B, = (52 6-B. = (6,7)
7B, = O 7-B. = (0,1)
8-B. = (5,2
9-B. = (6,0)
10-B, = (7,6)
11-B, = (4,5)
12-B, = (3,4)
13-B., = (2,6)
14.B. = O
Tabelle2: Sukzessie Addition einesBasispunktes
Ordnung| Punkte
2 0,1)
7 (3,4),(3,7),(5,2),(5,7),(7,6)

14 (2,4),(2,6),(4,1),(4,5),(6,0),(6,6),(7,1)

Tabelle3: Verschieden&ruppender Punktordnung

alle PunktederKurve,wenndie OrdnungdesBasispunktegleichder Ordnungderellip-
tischenKurveist.

Wie bereitsin Kapitel 3.2 auf Seite7 bemerkt,ist vor allemdasFindeneinesmultiplika-
tiveninverseni.A. eineextremlangwierigeund rechenintensie Operation.Da beijeder
Punkterdoppelungi.a.einelnversionnotwendigist, ist dieseMethodeals sehrzeitauf-
wendigeinzustufen.

5.4 Brute-Force-Methodemittels Punktverdoppelung

Eine einfachereund wenigerteure Moglichkeit als die affine Punktadditionist die Ver-
doppelungron Punktenin projektiver Form, die folgendermal3edefiniertist:
SeiP =(Xy, Y1, Z;) derzuverdoppelnd®unkt,danngilt 2 - (X1, Y1, Z1) = (X2, Ya, Z3), mit

Zy =X\ 7} (30)

Xy = (X; +cZ2)! (31)
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U=Zy+X+Y1Z, (32)

Yy =X1Z,+UX, (33)

Die Konstantec in (31) errechnesichfolgendermalien:

c=b"" (34)

Fur die Durchfihrungeiner PunktwerdoppelunglieserForm sind vier Additionen, finf
Multiplikationenundfuinf Quadrierungemotwendig.Gleichung(34) mulZnureinmalbe-
rechnetwerden.DasEntscheidendest, dal3hier keineDivision benotigtwird, und somit
kein Zeitaufwandfir einelnversionanfallt. Fir dasGesamtlbnzeptbedeutetlie Benut-
zungder projektiven Koordinatendarstellungsowie die Benutzungder Verdoppelungs-
anstelleeinersukzessien Additionsstratgie allerdingseinigeVeranderungen.

Der Vorteil der projektven Punktverdoppelungiber GF(2™) ist u.a. die einfacheund
schnelleRealisierungn Hardware. Aus diesemGrundscheintesdie erfolgversprechend-
ste Brute-Force-Angrifsstratgie fir Low-SecurityECC-Kryptosystemeu sein. Aller-
dingsgilt auchhier, dalRdasTrust-CenterineKurve mit primer Ordnung#E verwenden
sollte.

Betrachteman wieder die Beispielkune ausAbschnitt 3.3.2. Sie beziehtsich auf den
KorperGF(2%) undhateineOrdnungvon 14. Wahlt manwiederdenBasispunkB = (2,
4, 1) undverdoppeltihn sukzessie, soerhdltmandie Punkteder Tabelle4. Essind hier
die Resultateder Verdoppelungemittels der Gleichungen(30) - (34) ang@eben. Mit
Hilfe von Gleichung(12) auf Seite17 kannausdenprojektven Koordinatendasaffine
Aquivalentermitteltwerden.Bereitsnachder erstenVerdoppelungyeratdie Stratgie in

B = (2,4,1)
2.B = 2:(2,4,1) = (7,2,2) = (3,7,1)
4.B = 2:(2:(2,4,1)) = (6,4,3) = (7,1,1)
8-B = 2(2(2241) = 447 = (521
16-B = 2(2(2(2(2,4,1)) = (2,45 = (3,7,1)
32.B = 2(2(22(2(2,4,1)) = (6,4,3) = (7,1,1)

Tabelled: Sukzessie VerdoppelunginesBasispunktes

eineSchleifevondreiPunkten(3, 7), (7, 1) und(5, 2), ausderdie Berechnungnicht mehr
herausfuhrt.

Vergleicht mandie Methodender Addition mit der der Verdoppelungbezogerauf den-
selberBasispunktz.B. (2,4, 1), soemgibt sichTabelle5. Eszeigtsich,daldie Verdoppe-
lungsstratgie genaudannin einekurze Schleifekommt,wennderMultiplikationsfaktor
k groRReralsdie Kurvenordnungvird. Alle PunkteeinerelliptischenKurve erreichtman
demnachur, wenndie Kurvenordnungprim ist. Dannsind alle Punktordnungemgleich
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Addition Verdoppelung
B = (2,4) B = (2,4)
2-B (3,7) 2.B = (3,7)
3-B = (4,1)
4.-B = (7,1) 4.B = (7,1)
5-B = (6,6)
6-B = (5,7)
7-B = (0,1)
8-B = (5,2 8:-B = (5,2
9-B = (6,0)
10-B = (7,6)
11-B = (4,5)
12.B = (3,4)
13-B = (2,6)
14-B 02
15-B = (2,4)
16-B = (3,7) 16-B = (3,7)
17-B = (4,1)
18-B (7,1)

Tabelle5: FortschrittwergleichderVerfahren

derKurvenordnunggdaeskeine Punktordnungibt, die die prime Kurvenordnungyanz-
zahligteilt.

Leiderreichtdie Bedingungdalidie OrdnungderKurve prim seinmuf3,nichtausumalle
Punktemittels Verdoppelungu errechnenMan wird nicht alle Punkteerreichenwenn
die Kurvenordnung# E eineFermatschePrimzahl Py

Py =2 +1
odereineMersennschePrimzahlP,,

P, =2"—1

ist.

Man erreichtgenaudannmittels sukzessier Verdoppelungles Basispunkteslle Kur-
venpunktewenndie kleinste Primitivwurzel der Kurvenordnunggleich 2 ist. Nachder
Artin’ schenVermutunguberPrimitivwurzelnhabenca. 37 % derungeraderPrimzahlen
die Primitivwurzel2. Eine TabellederPrimitivwurzelnderPrimzahlern< 1000findetman
in [Apo76, S.213].

Ahnlich demim folgenderKapitel 5.5 beschriebeneRollard-LambdaAlgorithmusfihrt
mandasVerfahrenderPunktwerdoppelungmmerzumZiel, wennmannacheinergewis-
senfruchtlosenZeit den Ablauf als ,Sackgassebetrachtetund mit einemveranderten
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Startwertneubeginnt. DieserneueStartpunkimuR3natiirlichvon k! - B verschiedersein,
um nichtin die gleicheSchleifezu geraten.

WelcheEigenschaftemlie zu brechendelliptischeKurve hat, ist von der Institution ab-
hangig,die dieseKurve fir ein Kryptoverfahrenerrechneund freigibt, demsog. Trust-
Center.DasTrust-Centeerzeugtkurven, prift sie auf Schwachpunktegibt derenOrd-
nung und zu verwendendeéBasispunktean. Schwachpunktesind die schonerwéahnte
Supersingularitabderebenauchdie Teilbarkeit der Kurvenordnung.JemehrTeiler die
Ordnungeiner Kurve besitzt,umsogrof3erist die Wahrscheinlichkit, dask zu finden;
derPunktk - B kannja ebennur in derselbenPunktordnungsgruppsie B sein. Hatdie
KurvenordnungeinenPrimteilerwie beispielsweisdie 2, sokommennurnochdie Halfte
aller Kurvenpunktealszu findenderPunktk - B in Frage.

5.5 Die Methodenvon Pollard und Shanks

Im Juli 1978stellteJ. M. Pollardin [Pol78]ein Verfahrenvor, mit demer dasdiskretel o-
garithmusProblem(DLP) in kurzerLaufzeitldsenkonnte.Die sog.PollardRhoMethode
gilt bislangalsdie schnellsteAngriffsstratgjie auf dasallgemeineEC-DLP
Gegebenseiein PunktP einerelliptischenKurve, dersichin einerPunktuntegruppemit
Punktordnungn befindetdie voneinemBasispunkB erzeugtvird. Gesuchseik, flir das
gilt: P=k- B. NachderPollardp-Methodegehtmandannfolgendermaf3ewor [WiZu98]:
Manteilt die PunktederelliptischenKurve in drei méglichstgleichgroReTeilmengers,,
S, undS;. Danndefiniertmanfolgendelterationsfunktiorfir einenPunktZ:

27 wenn Z €5
f(2) =8 Z+ P wenn Z € S,
Z 4+ @ wenn Z € S

Nunwahlt manzufallig ein Ay, By € [1, n - 1] und berechneeinenStartpunktZ, = A, -
P + By - Q. Dain derlterationA; undB; weiterveranderiverdensollen,benutztmanfur
die weiterenlterationsschrittéolgendeFunktion:

(QZ“ 2Az, 2BZ) wenn / € Sl
(Ziy1, A1, Biy)) = (Zi+ P, A, +1,B;) wenn Z € S,
(Z; + Q,A;, B; + 1) wenn Z € Ss

WahrendderlterationkbnnenA; undB; modulon genommenverden,umdie Entstehung
zugroReWertezu verhindern.Die Iterationsegebniss€Z;, A;, B;) einesjedenSchrittes
werdenzum spatererVergleich mitprotokolliert. Da die Anzahlder Punkteauf einerel-
liptischenKurve endlichsind, befindensich die Wertevon Z; ab einemgewissenPunkt
in einemZyklus. Die grafischeDarstellungdesVerfahrensablauferklartdie Namensge-
bung,Rho-Methode*,wie Abbildung 12 zeigt. Nachjedemlterationsschritmisserdie
bishererrechneterz; mit demaktuell errechneterZ; verglichenwerden. Sollte sichin
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z

0

Abbildung12: DasPollard- Rho

einemliterationsschrit?Z; = Z; emgebensogilt A;- P+ B; - Q=A; - P+ B; - Q,und

: A — A i : :
somitl = ﬁ mod n, odermanhatungliicklicherweiselen Fall erwischt,da3B;

= B, (mod I’]]). Die durchschnittlicheAnzahl der zum Findendesk bendtigteniteratio-

nenist , /W—;. Esgibt sehrviele Arbeitenzur VerbesserunderLaufzeitdieserStrateie.

Mdglichkeitenzur Beschleunigunggebensich besonderslurch Ausnutzunggewisser
EigenschafterspeziellerKurvenartendie eine Einschrankunglerin Fragekommenden
SchlissekrlaubenDetailssindz.B. in [WiZu98] zufinden.

EineebenéllsvonPollardin [Pol78]vorgestellteStrateieist die Pollard-Lambda-Methode,
die i.A. auchals Kangaroo-ngmethodémethodfor catchingkangaroos)ekanntist.
Sie gilt als eineder effizientesterMethodenzur LésungdesDLP und funktioniert fol-
gendermal3efBtTe99]: sei G eineendliche,zyklischeGruppedie von einemGruppen-
elementg erzeugtwird, undh € G. Dannexistiert ein positvesx, fur dasgilt: h = g°.
Analogzu Abschnitt4.1 auf Seite20 wird x alsderdiskreteLogarithmusvon h zur Basis
g bezeichnetdessenNert der Angreifer berechnemméchte. Man nehmean, daRganze
Zahlena undb bekanntind,fur die gilt: a < x < b. Nunstellemansichzwei Kangaroos
vor, ein zahmesKangaroaZ mit Ausgangspunkt, = g° undein wildes Kangaroow mit
Ausgangspunkity, = h. DaszahmeKangarodZ startenunamobererEndedesintenalls
[a, b[, wahrendW von einemunbekannterOrt x ausstartet. Seidy(Z) = b die Distanz
von Z zum Ursprungund 6o (W) = 0 die Distanzvon W zu h. SeiS= {g*, ..., g’}
eineMengevon Kangaroo-Spriingeandv: G — {1, ..., r} eineHash-Funktion.Man
betrachtadie s; alszurlickgelgte Wegstreclen, die im Vergleich zur Intervallangeb — a
klein sind. Jetztbewegt sichdaszahmeKangarocaufdemWeg z;,; = z; - g™ ,j € Ny
durchdie Gruppe.ZusatzlichzumWeg (z;) berechnemandie zurlickgelgtenStreclen-
langend;(Z): 6,11(2) = 6;(Z) + Su;), | € No. Somiitgilt: z; = g% V j € Ny. Nach
einigenSpringerhalt daszahmeKangarooan undinstalliertan seinemerreichtenEnd-
punktz,, eineFalle, bestehencduseinemtiefen Loch, dal3gut durchZweige abgedeckt
ist [Pol78]. Dannspringtdaswilde Kangaroolos und bewegt sich auf demWeg w;
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=w; - g™, j € Ny mit denStreclenlangen;(W): 6;11(W) = 6;(W) + Syw;). ] €
No. Nungilt: w; = h- g% j € N;. Bei der BewegungdeszahmenKangarooswar
desserPositionnachjedemSprungeindeutig,dadie Ausgangspositiobekanntwar. Im
Fall deswilden Kangarookenntmandie Ausgangspositionicht, somitkannmanseine
Positionnicht bestimmenDeshalbist W wild [StTe99]. NachjedenSprungvon W wird
geprift,ob esin die Falle geratenst. WenndiesderFall ist, z.B. ander Stellewy, flhrt
die Gleichungt,, = wy zu einerLésungvon g® = h, dax = 6, (Z) — on(W). Wenn
W nacheinergewissenAnzahlvon Spriingemochnichtin die Falle geratenist, wird es
angehalterund ein neueswildes Kangaroowird gestartet Diesmalstartetesvom Punkt
Wy = h - g mit einerStartdistand, (1¥') = z mit kleinemz. SolltediesesKangaroow in
die FallevonZ fallen,soimpliziert dies,dal3sichdie WegederbeidenaneinemPunktge-
troffen habermuissenyon demaussie dannidentischwaren.Wiedererklartdie grafische
DarstellungdesVerfahrensn Abbildung13die Namensgeting,Lambda-Methode“Die

Zy

Z0 X

Abbildung13: DasPollard- Lambda

LaufzeitdesVerfahrensst minimal, wennderDurchschnittswerton S ungeféhr\/b;—a
betragtunddaszahmeKangaroaungefaht0,7- v/b — a Spriingemacht bevor esdie Falle
aushebt.Daswilde Kangaroomuf nachspatesteng,7 - v/b — a Spriingenin der Falle
liegen, was mit einer Wahrscheinlichkit von 75% geschieht,oder eswird angehalten
und durchein Neuesersetzt. Damit liegt die gesamte_aufzeitbei 3,28 v/b — a Grup-
penoperationenSpeicherplatzst notig fur die Menge S und die Positionender beiden
Kangaroos Dasemibt einenPlatzbedarfir | S| = O(log(b — a)), wenndie Exponenten
s; Zweierpotenzesind.

Ein ebentlls sehrbekanntesind effizientesVerfahrenzur LosungdesDLP ist die so-
genannte,Baby Step/ Giant Step” (BSGS) Methodevon D. Shanks. Das Verfahren
funktioniertfolgendermalReBISS99]: seienP und B wieder Punkteeiner elliptischen
Kurve E undk dergesuchteSkalar EsgelteP = k - B.

Mit Hilfe der euklid’schenDivision ist bekannt,dal3k dagestelltwerdenkannalsk =
[v/n]-a+b mit0<a b<[y/n]. Einsetzenn die urspriinglichesleichungemibt: (B
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—b-P)=a-([v/n] - P). Zuerstwerdennundie ,Baby Steps“R, berechnetR, = B —
b-P, mt0<b</[\/n] — 1. Die Ergebnistabellesollte nachR, geordnetm Speicher
abgelgt werden,damiteineschnelleSuchenachdemVorhandenseirinesErgebnisses
mdoglichist. Jetztwerdendie Giant Steps“S, berechnetS, =a- ([\/n ] - P). Nachjeder
Berechnungeines,Giant Steps“wird in der Ergebnistabelleler R, nachgesehemmb S,
vorhandenist. Wennja, sind die Wertefiir a und b gefundenansonstetberechnetnan
dennachsterschrittdesRiesen.Der Algorithmusmuf3terminierenpevor a denWertvon
[v/n ] erreicht.

Nach[BISS99] hatder BSGS-Algorithmuseine Komplexitat von O(y/n). Dabeiist der
Aufwand desSuchensn der Ergebnistabellenicht enthalten. Es miisserdabeiO(,/n)
Werte im Speicherabgelgt werden. Ein Beispiel zur BSGS-Methoddindet man in
[BISS99,S.92ff.].

5.6 DasgewahlteAngriffsszenario
5.6.1 Bescheibung der Strategie

In dieserArbeit sollenvordegrindigBetrachtungewon Low-Security-Systemedurch-
gefuhrtwerden.Dabeikannmomentarvon Schlisselbitbreitennter60 Bit ausggangen
werden.Um dasbesteVerhaltnisdermaximalenSicherheitzu einerfestgelgtenBitbrei-
tezuerzielenwird eineelliptischeKurve benétigt,die moglichstwenigeSchwachstellen
besitzt,wie schonin Kapitel 5.4 angefuhrt.DasFindeneinersolchenKurve mit wenigen
Schwachstellenist AufgabedesTrust-Centersuind muf3 hier als gegebenvorausgesetzt
werden. Zu dennotwendigerEigenschafteriner solchenelliptischenKurve E gehort,
dal3sie eine prime KurvenordnungtE besitzt. Wie schonam Endevon Abschnitt5.4
angefuhrt,verringerteine nicht-prime Kurvenordnungu.a. die Anzahl der in Betracht
kommendersSchlisselindsomitdenSuchraundenAngreifers,erheblich.
LiegteineKurve mit denhiergeforderterEigenschaftenor, soist einehardwaregestiitzte
Brute-Force-Attacle ein geeignete#\ngriffsszenarioDie Laufzeitdergesamtemttacke
hangtu.a.davon ab, wie schnellmanjedenmdglichenSchliissebhuf Richtigkeit prifen
kann.Dazubendétigtmanaberzuerstnacheinandealle glltigenSchlisselalsodie Punk-
te derbetrefendenelliptischenKurve. Die ForderungdennéchsterzulassigersSchlissel
schnellzu finden,erfillt am Bestendie Methodeder projektven Punktverdoppelungda
im Unterschiedzur Punktadditionkein multiplikativesInversesberechnetverdenmul.
Nachteil der projektiven Punktwerdoppelungst, dal3der Ergebnispunkmicht affin aus-
gegebenwird. Mit der Punktwerdoppelungerzeugtman sukzessi neuePunkte@), der
Formk - B undverleichtdiesedannjeweils mit demin derNachrichtmitgehdorterPunkt
P = (zp, yp). DieserPunktP liegt aberleider affin, alsoin derForm P = (zp,, yp,, 1)
VOr.

Konvention: Die Indizesin diesemKapitel 5.6 habenfolgendeBedeutungzyy,  repra-
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sentiertdie y-KomponentelesPunkted/,, wobeidie z-KomponentalesPunkted/, den
Wertw hat. FlrdenPunktU, gilt damit: U, = (zy,, , yu,, ,» w). Dadie einzelnerKompo-
nenteneinesPunktesn projektiver Darstellungvoneinandein der Form von Gleichung
(11) auf Seitel7 abhangigsind, gilt mit dieserKorventionbzgl. derindizesbeispielswei-
se:

Uv = (vaw’ vawa ’U)) = (vats vat’ t) = (vasa vasa 5)1 vwv t: S 7é 07 w, ta s€e K.

Mit Hilfe der Gleichungen(12) von Seite17 kannmaneinenPunktvon einer projekti-
ver Darstellungin die affine Darstellungtransformieren.Diese Gleichungenbendtigen
nebendenMultiplikationenvon Z zu Z? und Z? zuséatzlichnochdie Berechnunglermul-
tiplikativenInversenvon Z? undZ®. Da diesesVorgehenextremrechenintensiist, ware
die affine Punktadditionin diesemFall die schnellereStratgie, da zum Errechnendes
nachsterPunktes respektve Schlisselszwar eine Inversionvonndétenist, dasErgebnis
danachaberin affiner Formvorliegt. EskanndannohneweitereRechnungnit demPunkt
P=(zp,, yp,, 1) aufRichtigkeit verglichenwerdenundmanspartsichsodie Berechnung
einerinversiongegenubeidemVorgehemmit der projektivenVerdoppelung.

Ein anderesbessered/erfahrenist, die jeweils neuenPunkte@, = k - B mittels der
projektivenVerdoppelungu errechnenunddanndenPunktP = (zp,, yp,, 1) vonseiner
affinenDarstellungin einemit @, = (zq,,. ¥o.,. ) vemleichbareprojektive Form (zp,,
yr,, B) zubringen.DazubedientmansichderGleichung(11) von Seitel7.

Abbildung 14 zeigtanhandeinesVENN-DiagrammsdenAblauf der Stratgie: nachdem
demSystemalle Systemparametdrekannigemachiwurden kreiertmaneineArbeits\a-
riable fir denPunkt@®,. Nachdemdie Zahlvariabler auf Null gesetztwurde,wird @,
mit demWert desBasispunkte® initialisiert (o = B) und esstartetdie zentraleltera-
tionsschleife:der Zahlerr wird inkrementiert;der Arbeitspunkt@, wird mit Hilfe der
projektven Punktwerdoppelungverdoppeltund danachwird sequentiellauf Gleichheit
derx- bzw. y-Komponentewon P und ), gepruft,wobeidie x- undy-Komponentewon
P aufdie zzKomponente/on (), adaptiertverdenmuissen.

5.6.2 BeispieleinesAngriffs

Man betrachtewiederdie Kurve desBeispielsin Kapitel 3.3.2auf Seite12. Der Basis-
punkt B sei (2, 4, 1) und ein mit einerfremdenNachrichtmitgehdrterPunktP = (xp,,
yp,, 1) sei(7, 1, 1). DieseWerte sind so gewahlt, daRdie Tabelle4 auf Seite 34 zur
Anschauunglienenkann.

WendetmandenAlgorithmuszur projektven Punkterdoppelunguf denPunktB = (2,
4, 1) zumerstenMal (r = 1) an,soemibt sichentsprechender Tabelle4 der Punkt@,
=k-B=2"-B=2'-B=2-B=(7,2,2). Un herauszufindemgb k = 2 die Losung
ist, muBmanbestimmenpb P = @), ist. Dasbedeutetn diesemFall: Ist (7, 1, 1) gleich
(7,2,2)?
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Basispunkt B = (XBl Y, 1),
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Abbildung 14: AblaufschemalerVerdoppelungs-Stragee
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Da die Koordinatenkbmponenterx, y und z einesprojektiven Punktesnach Gleichung
(11) auf Seitel7 voneinandernbh&ngigsind, ergibt sich:

(7,1,1) & (7-22,1-23,1- ).
Daein Aquivalentzu (7, 2, 2) gesuchist, setztman )\ = 2 underhalt:

(7-22,1-2%,1-2).
Analogzu Kapitel 3.3.2sind dieseWerteals Polynomezu betrachten:

(@ +z+1)-22,1-2°1-2) & @ + 2+ 2%, 2%, z) mod(2®* + 2+ 1) &

(x,z + 1, ).
Die polynomielleDarstellungwird dannwiederin einedezimaleumgevandeltwerden:
(x,z+1,z) = (2,3, 2). Damitist diesnichtdergesuchtdPunktP.
Es wurdenhier der Ubersichtlichleit halberdie x- und y-Komponenterzusammerbe-
rechnet.Diesist, wie schonin Abbildung14 gezeigtnichtsinnvoll. Stimmtxg, nichtmit
Xp, Uberein,kannsofortder nachstePunkt(, berechnetverden. Es existierenfir jede
elliptischeKurve nur jeweils maximalzwei Punktemit derselberx;,-Koordinate.Sollte
derFall eintretendalxgy, = Xp;, SOomul3nochyy, auf Gleichheitmit yp, gepruftwerden.
Die erstelterationin diesemBeispielfiihrtenochnicht zur Losung.Fiuhrtmandie zweite
Iterationdurch,emibt sich:

r=r+1=r=2.

Q,=k-B=2"-B=22.B=4-B=(6,4,3),(vgl. Tah 4,S.34)
NunbringtmanP = (7, 1, 1) in die gewvunschtedcorm (zp,, yp,, 3):

Esgilt: (7,1,1) < (7- 2%, 1-X3,1-)).

Mit A = 3folgt: (7,1,1) < (7-32,1-33,1- 3).
Firdie z p,-Komponentegibt sichfolgendeRechnung:

zp,=7-3=((*+z+1)-@+1))e(*+z+1)-(@*+1)

(#*+2* +x+1)mod(z® + 2 + 1) & (22 + 7) = 6.
Dazq,, =6=uzp, istderPunkt@®, mit einerWahrscheinlichkit von 50%derGesuchte.
Die Berechnungon yp, gibt endgultigeKlarung:

yp=1-3=@+1) e ((*+1) @+1)e

@+ 22+z+1)mod(z®+2+1) & 22 = 4.
Darausfolgt, daBByq,, = 4= yp,.
Damitist gezeigtworden,daf3folgendegjilt:

P=(zp,yr,1)=(7,1,1) = (zp,, yp,, 3) = (6,4,3) =

(ZQsy» Y@ay, 3)=0Q2=4-B
Damitist der Angriff erfolgreichdurchgefuhrivorden,mit demErgebnis,dal3dergehei-
me SchliissetlesSenderk = 2" = 4 ist.
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5.6.3 Komplexitat und Erweiterung desVerfahrens

In diesemAbschnittwird die Komplexitat desVerfahrensausstochastischeBichtanaly-
siertwerden. Dazubetrachtemandie Menge M aller PunkteP; = (z;, y;) einerellipti-
scherKurve E mit | M| = #E. Unterdenbisherbeschriebenebmstéanderhatmaneine
Nachrichtabgehdrtund besitztsomit genaueinenPunkt .S, nachdemdurchsukzessie
VerdoppelunglesBasispunkted3 gesuchiverdensoll, um die AnzahlderVerdoppelun-
genalsLosungangeberzukénnen.SeiP(Byg,1) die Wahrscheinlichkit, dengesuchten
PunktS durchdie ersteVerdoppelungu finden,soqilt:

Pwﬂg:#%.
Nach[HUb96] emibt sichfur daseinfachestochastisch&odell des,zufélligen Ziehens
ohne Zuriicklegen“ die Wahrscheinlichkit P(B4g ), nachr Verdoppelungemen ge-
suchterPunktgefunderzu habenzu

r
ﬁa
Daraudfolgt, dafRdie Komplexitat desVerfahrensei O(r) liegt.

In vielen als Angriffsziel denkbarerAnwendungerbestehtdie Méglichkeit, durch Ab-
hdrender Kommunikation,an mehrereNachrichtenpagte zu gelangen. Das bedeutet,
daR diversePunkteder elliptischenKurve ermittelt werdenkdénnen,nachdenendurch
Verdoppelunggesuchtwerdenkann. Fir dasVerfahrenfolgt darausdaR3sich die Wahr
scheinlichleit P(A4g ), einenPunktS; auseinerMengeS = {51, Sy, ..., S;} von
unterschiedlicheRunktenmit s = | S| nachr Verdoppelungeau finden,erhoht.

Im FolgenderbetrachtenaneineelliptischeKurve mit derOrdnung#FE = 6. Seis= 1,
d.h. esist nur ein einzigerPunktdieserKurve bekannt,welcherdurch Verdoppelndes
Basispunktegesuchtwird. NachobigerGleichung(35) emibt sichfir die Wahrschein-

lichkeit, diesenPunktnachbeispielsweiselrei Verdoppelungegefunderzu haben:

T 3 1
LS 2o 205
#E 6 2

ManhabenunKenntnisiibers = 2 PunktedieserKurve, die manerrechnemaochte.Nach
r = 3 Verdoppelungekdnnendrei moglicheLésungereingetretersein(die bereitshier
anggebenenu werdenin spatererFormelnrelevant):

1. KeinerrechnetePunkt(u = 2) entsprichidenGesuchten;
2. Ein errechnetePunkt(u = 1) ist ein Gesuchterdie beidenanderemicht;

3. Zwei errechnetéunkte(u = 0) entsprechedenGesuchtenginernicht.

Die Wahrscheinlichkitenfir die Ereignissesrgebensich nachfolgenderFormel:



44 5. Angriff aufein ECC-basierteryptosystem

o))
(%)

Die Wahrscheinlichkit fir die 0.a.Losungsforml lautet:

(2) (%) ()(6)

6 - 6 B

3 3
Die FormdiesesAusdrucleskannmaninformell folgendermalRebeschreiben;vonzwei
gesuchtePunktersindnull gefundenyondenrestlichervier aufderKurve befindlichen

sinddreigefundenjnsgesamsindvonsechd?unkterdreierrechnetvorden®. Die weitere
Berechnungmibt:

1 sy 4
L= R 22,
31.(6—3)! 20

. - . 12 .
Der Fall 2 hat eine Wahrscheinlichkit von 20 = 0,6 und die Berechnungdesletzten

Fallesemibt 4 = 0,2. Dadiesedrei Fallealle mdglichenLosungerreprasentierermuf3
die SummederEinzelwahrscheinlichkitenEinsergeben.

Da dasAngriffsverfahrenbereitserfolgreichist, wennein einzigergesuchteiPunktge-
fundenwurde,summiertmanalle Einzelwahrscheinlichkiten,die die Bedingung,min-
destensin gesuchtePunktwurde gefunden“erfiillen. Hier erflllen die Falle zwei und
drei dieseBedingungund darausfolgt 0,6 + 0,2 = 0,8. Die Wahrscheinlichkit, min-
destensinenvon insgesamizwei gesuchterPunktenauf einer elliptischenKurve mit
Ordnung#E = 6 nachdrei Verdoppelungeru finden,ist somit0,8.

Zusammengefi3t &3t sich die Berechnungder Wahrscheinlichkiten folgendermal3en

darstellen:
s #FE — s
s1 r—(s—u)
=Y . (36)

A#E 8, 7‘ -
u=0 #E
r

Abbildung 15 verdeutlichtdie Vorteile desSuchenanittels mehrererPunkte: als Basis
seihier eineelliptischeKurve mit Ordnung# E = 20.000angenommenDer Graphmit
der Bezeichnung = 1 stellt denVerlauf der Wahrscheinlichkitendar, wennnachnur
einemPunktauf dieserKurve gesuchwird. Analogzu Gleichung35 verlauftdie Wahr
scheinlichkeit proportionalzur AnzahlderVerdoppelungerDie Wahrscheinlichkit, dal3
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Abbildung 15: ErfolgswahrscheinlichkitendesSuchensnittelsmehrerePunkte

dergesuchtdPunktzu 50% gefundenwird, tritt entsprechend.a.Linearitaterwartungs-
gemalhachl10.000errechneteunkterein. EineWahrscheinlichkit von 80%tritt nach
16.000Verdoppelungeein.

Die folgendenKurven zeigendie Wahrscheinlichkitsverlaufein Abhéngigleit von der
Mengederzur VerfligungstehendeisuchpunkteZum exaktenZahlervergleichistin fol-
genderDatentabelleanggeben nachwelcherVerdoppelungsanzalie jeweiligen Gra-
phendie 50%, sowie die 80%-Schwelleerreichen:

‘ s=1 s=2 s=4 s=28
50% | 10.000 5.858 3.182 1.660
80% | 16.000 11.055 6.625 3.644

Tabelle6: Erreichender50% und80% Erfolgswahrscheinlichkiten

Eswird deutlich,wie sehrdasVerfahrenbeschleunigiverdenkann,wennmehrereSuch-
punktevorhandersind. Das Suchemmit achtPunktenfiihrt sechsmaschnellerzur 50%
Schwelle alswennnur mit einemeinzelnerPunktgesuchivirde.
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6 Implementierung

6.1 DasC++ Modell

Die erstelmplementierunglesin Kapitel 5.6 beschriebeneAngriffsszenariogindetin
einemC++-Modell statt. Als Entwicklungsplattformwird eineLinux-Arbeitsstatiommit
einemGnu-C++-Compilerder Version2.95 verwendet. Das kompletteC++-Programm
istim AnhangB.1 zufinden.

ZielsetzunglesSoftwaremodellsst es,denAblauf desgevahltenAngriffsschemaschritt-
weisezurealisierenumdarausetwaigeProblemebzgl. derGeschwindigkit erkennerzu
kénnen. Dazuwird der Gesamtablauhach Top-Danvn-Methodein funktionale Unter
programmeaufgeteilt,implementiertund dannanalysiert. Man kann so Verhaltenssi-
mulationendesAngriffsablaufsdurchfiihrenund Optimierungerbzgl. der Kontroll- und
Datenstrukturerornehmen.

Die Reprasentationler Punkteauf der elliptischenKurve erfolgt in der in Kapitel 3.2
eingefuhrterVektordarstellungd.h. ein projektiver Punktbestehtausdrei statischerAr-
rays, stellvertretendfir die x-, y- und zzKomponenten.JedesArray hatdie Langebit ,
die als Integer definiertwird. Da dasPrimpolynomnoch ein Bit mehrin seinerDar-
stellungbendétigt,wird dafir eine Integenariableabit eingefihrt. Da in C++ Arrays
statischeDatenstrukturersind, muf die Dimensionbereitsbei der Kompilationim Co-
de festgelgt sein. Daherist im Codefest einzutrageniiberwelchemendlichenKorper
GF(2™) dieelliptischeKurve betrachtetverdensoll. Der BereichderindividuellenPara-
meter die andie jeweilige Aufgabenstellungngepaliverdenmissenstehtalsersterim
Abschnittder VariablendeklarationenDazu gehérendie VektordarstellungedesPrim-
polynomsppoly[abit] , der Koeffiziente b der elliptischenKurvengleichungcur-
veb[abit] , derFelddimensioimausGF(2™) fieldm[abit] , desWertesc = b*"
(vgl. Gleichung34) c_reg[abit] und der drei Komponenterdes projektiven Start-
punkteseins_x[abit] , eins_y[abit] und eins_z[abit] . Zum SchluBmuf3
noch der mitgehdrtePunkt, nachdem gesuchtwerdensoll, anggebenwerden. Dieser
liegt immer in affiner Form vor, so daf3von ihm nur die x- und die y-Komponenterals
punktl_x[abit] undpunktl_y[abit] im Codeeingetragenverdenmuissen.
Die anderenn der VariablendeklaratiofolgendenVariablensind Arbeitsvariablenund
werdenz.T. wahrendder weiterenAusfihrungenrerklart. Das C++ Modell hat keines-
falls denAnspruch eineoptimaleL6sunghinsichtlichderLaufzeitoderdesRessourcen-
verbrauchsu sein. Diese Aspektewerdenbei der EntwicklungdesFPGA ausfiuhrlich
behandeltverden.

Die zentralerBestandteilelesProgrammesinddie Addition, Multiplikation undModulo-
Reduktionvon Polynomenbzw. Vektorenim endlicherKorperG F(2™). Deshalbhatdie
EffizienzdieserRoutinenhéchstePrioritat.

Die Addition zweierVektorenadd_a[bit] undadd_b[bit]  wird im Unterprogramm-



6.1.DasC++ Modell 47

teil add() berechnet. Wie schonin Kapitel 3.2 ausfuhrlichdamgelegt wurde, ist die
Vektoradditionim Korper GF(2™) eine einfache XOR-Verknipfungder Komponenten
add_a[ i] undadd_b[ i]. Man kann davon ausgehendal} beide Vektorenvor der
Verknupfungbereitsin einerdurchdasPrimpolynomppoly reduziertenForm vorlie-
gen. Die einzelnenKomponenterder Vektorenwerdenmittels einer inkrementieren-
denfor -Schleifemit Laufintenall [0, bit ] XOR-verknupftundin denErgebnisektor
add_c[bit] geschrieben.Da bei der Vektoradditionim Korper GF(2™) kein Uber
lauf eintreterkann,emgibt sichunterderVoraussetzunglalidie beidenEingangsektoren
add_a[bit] und add_bl[bit] reduziertsind, kein Ergebnisektor add_c[bit]
derreduziertwerdenmuf3. Die LaufzeiteinersolchenVektoradditionbetragtdannbit
Schritte,dadie for -Schleifegenaueinmalkomplettdurchlaufenwerdenmulf3.

Ein Polynomist, nebenbebemerktgenaudannmittelsdesPrimpolynomszureduzieren,
wennseinGradgroRerodergleichdemdesPrimpolynomsst. DieskanndurchVergleich
derPositionerderfihrenderkinsenin denbeidenVektorenbestimmiwerden.

Die Unterroutinefir die Vektormultiplikationist etwasaufwendiger G. Orlandound C.
Paarzeigenin [OrPa99] eine Architektur flr einenMultiplizierer, derfur eine Multipli-
kation zweierVektorenin GF(2™) inklusive Modulo-Reduktionunter Verwendungvon
m Prozessorem Schrittebendétigt. In einemPC sind natirlichi.A. keinem Prozessoren
verfugbar Da dieserMultiplizierer aberauchin die RealisierungdesFPGA integriert
werdensoll, undin diesemFall mit Prozessorenur ein Teil einerALU gemeintist, stellt
dieserMultiplizierer ein geeignetesnstrumentdar.

Man betrachtedenendlichenKérper GF(2™) mit P(X) = 2™ + Z;’;l p;x' alsPrimpo-
lynom. DannseieineMultiplikation W(x) = U(x) - V(xX) mod P(x) definiert,mit U(x) =
St uat , V) = 30 vt und W) = S wiat
Eine Multiplikation von U(x) und V(x) im Kdrper GF(2™) kannauf verschiedenérten
durchgefuhriwerden: entwedemrman multipliziert U(x) und V(x) und reduziertdanach
mittels P(x), odermanftihrt die Reduktionwahrendder Multiplikation durch. Der erste
Fall wurdebisherin allenBeispielermit Punktverdoppelungptc. benutzt.Fur die Reduk-
tion wahrendder Multiplikation benutztmanfolgendeRekursionsgleichunffOrPa99]:
W' = gW'E Y mod P(x) + up 1V ()

37
miti =1,2,..,m; WO = 0; W(z) = W™ (37)

Die Produktez W'Y in Gleichung(37) sindjeweils PolynomedesGradesm, die noch
mittelsP(x) moduloreduziertwerdenmussenDieseReduktionfiihrt mannach[OrPa99]
folgendermaf3edurch:

m

2™ = ppo12™ T + ..+ pix + pomod P(x) (38)

Demnachsind fiir eine Multiplikation m? Bitoperationerund m-1 Polynomreduktionen
notwendig.Der Algorithmus3 ist die Multiplikationsunterroutinanult() ausdemGe-
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samtalgorithmusm AnhangB.1 ab Seite85. In der Routinesind die obenangefihrten
Gleichungern(37) und (38) implementiertworden.

1 void mult()
2 {
3 load (mult_t1, nullv); Il Setze Vek-
tor =0
4 load (mult_c , nullv); Il Setze Vek-
tor =0
5 for (int i = bit-1; i >= 0; -i)
6 {
7 for (nt j =0; j <= bit-1; +4j)
8 {
9 if (G ==0)
10 {
11 mult_t1[j] = 0 " (mult_a[i] & mult_bl[j])
~ (mult_c[bit-
1] & ppoly[i] )
12 }
13 else
14 {
15 mult_t1[j] = mult_cJ[j-
1] © (mult_al[i] & mult_blj])
© (mult_cfbit-
1] & ppoly[] )
16 }
17 }
18 load (mult_c, mult_t1);
19 }
20 }

Algorithmus3: VektormultiplikationModulo 2 in C++

Die Eingangswerté) (x) undV(x) desMultiplikationsalgorithmusinddie Variablenmult_a[abit]
und mult_b[abit] . Bei Aufruf der RoutinemtisserdieseVariablendie zu verknip-
fendenPolynomebzw. Vektorenenthalten.Dasgilt nattrlichauchflr alle andererBa-
sisparametemwie demPrimpolynomppoly[abit] undderBitbreitebit .

In Zeiledreiundvierwird die Arbeitsvariablemult_t1  unddie Ergebniswariablemult_c
aufdenNullvektornullv  gesetztDer Nullvektornullv  bestehtwie im Gesamtalgo-
rithmusersichtlichist, auseinemeindimensionaleirray der Langeabit undwird zu
Beginnmit Nullen gefillt. Die Zeilen5 bis 19 arbeiteteineaul3ereSchleifemit derZahl-
variableni , dieim Intervall [bit-1 , O] lauft, ah Darin lauft eineinnere Schleifemit
Zahhariablej im Intenall [0, bit-1 ]. Die zentraleVerknupfungist die Zuweisungin
Zeile 15. Dafurj = 0derZugriff auf mult_c[j-1] eineBereichserletzungdarstellt,
wird dieserFall mit Hilfe der Fallunterscheidungn Zeile 9 abgefingen.Esfindetdann
die Zuweisungn Zeile 11 statt.

Um Vektorenvon einemArray in ein anderesumzulopieren,wurde die Unterroutine
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load(int arr_a(], int arr_bl[]) konstruiert. Sie speichertahnlichder Be-
fehleLDA oderLDY fur Registerin MaschinensprachéenWertdesArraysarr_bl[]

in demArray arr_a(]

Letztlichist nocheineRoutinezum Vektoretvergleichnotwendig.Diesflhrt die Routine
compare() aus. Siebenutztals Eingabedie Arrayscomp_a[] undcomp_b[] und
setztbei Gleichheitder ArraysdasFlagcomp_f aufdenWert1.

Fur die Berechnungler Gleichungen(30) - (33) der projektvenPunktwerdoppelungind
die Unterroutinerberechne_z() , berechne_x() ,berechne_z2 quadrat() :
berechne_test x() ,berechne_u() ,berechne_y() undberechne_test y()
zustandig.

Die Routineverdopple() koordiniertdanndenGesamtablaufder ausAbbildung 16
ersichtlichwird. Die verdopple()  -Routinewird ausdermain() -Routinegestartet.
Der Algorithmusim AnhangB.1 ab Seite85 fiihrt eine Beispielrechnungiberg F(2!1)
durch. Das Beispielrechnetmit einer elliptischenKurve mit dem Koefizientenb = 1
und Primpolynom(z! + z° + 1). Im Deklarationsteilst der Basispunkials (6, 1313,
1) anggebenund der gesuchtéPunktist (445,1315,1). Mit demAlgorithmuswird der
gesuchtdPunktnach294 Verdoppelungegefunden.

6.2 DasVHDL-Modell

DaskonkreteZiel dieses/HDL-Modells liegtin derErstellungderPerformance-Analyse
einesFPGA mit der Aufgabenstellungler DurchfiihrungeinerBrute-Force-Attacle mit-
telsPunktwerdoppelungDa, wie im vorhegehendeapitelangesprochenmlie Vektorad-
ditionenund -multiplikationenbei dieserArt desAngriffs die zeitintensvstenOperatio-
nendarstellenerfahrendieseauchhier die hochsteGeschwindigkitsoptimierung.Das
bedeutetdald zu Gunstender Geschwindigkit die ParameterLeistungsaufnahmend
Chipflache,bzw. FPGA-Zellenanzahund damit auchdie Kosten,eine untegeordnete
Rolle spielen.

6.2.1 Der Datenflu3

Zunachssoll die StrukturdesVHDL-Modells, dasin AnhangB.2.1abSeite89 zufinden

ist, erlautertwerden.

DasVHDL-Gesamtmodelist in zwei Elementeaufgeteilt. Es bestehtauseinemfunk-

tionalenKernundeinerzugehdrigeMestumgebng(s. Abbildung17). Denfunktionalen
Kern stellt dasFPGA dar, dasdie Berechnungemurchfuhrt. Die aul3ererRandbedin-
gungenwie KurvenparameterBasispunktoder gesuchterPunkt bekommt das FPGA

in der Simulationvon der Testumgebng, in der RealitattiiberseinePINs. Die FPGA-

Komponentewird durchdenAlgorithmusverdoppler_xx , die Testumgebngdurch

Algorithmus tb_verdoppler_xx beschriebenwelchein VHDL geschriebersind.
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Nullvektor —> nullv]
punkt_gefunden =0
verdoppelungen =0

nein

punkt_gefunden==0

\ berechne_z () —> zwei_z

'

\ berechne_x () —> zwei_x

'

\ berechne_u () —> zwei_u

'

\ berechne_y () —> zwei_y

'

berechne_z2_quadrat () —=> z2_quadrat

'

berechne_test x () —> test x

'

++ verdoppelungen

compare()
zwei_x =test X

berechne_test y () —>test y

compare()
zwei_y =test y

punkt_gefunden =1

A
Ausgabe:
,,Punkt gefunden!”
,,gesuchtes k =" ; verdoppelungen mod #E

'

Abbildung 16: verdopple(} RoutinedesC++-Modells
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Umgebungs- und — Ergebnis

* Beispielparameter

FPGA
ver doppl er _xx
— Zwischenergebnis

Testumgebung t b_ver doppl er _xx

Abbildung17: PrinzipeinerTestumgebng

Dabeiist xx durchdie aktuelleVersionsnummezu substituieren.
Zur Durchfuhrungder projektvenPunktwerdoppelundhatdasFPGAdie folgendenGlei-
chungereu berechnendie schonausKapitel 5.4 bekanntsind:
Sei P = (Xy, Y1, Z,) derzuverdoppelndéunkt,danngilt
2 - (X1, Y1, Zy) = (Xg, Y, Zy), mit

Zy = X\Z?
Xy = (X; +cZP)!
U=27Z,+X+Y 7,
Yy = X{ 7, + UX,

Die Konstantee in derGleichungzur Berechnungyon X, errechnesichfolgendermalen:

m—2
c=b

Um die Ressourcemauf dem FPGA optimal zu nutzen,erstelltmanfir den Ablauf der
Berechnungler o.a. GleichungereinenDatenflul3graphenEinen Ansatzzeigt [Gor00,
S.541f.]. DerDatenflul3grapliefert zundchstnformationeniberdie Anzahldergleich-
zeitigauf demFPGAbendtigterRegister Dieseist allerdingsabhangigvon der Zahl der
Verknupfungseinheitersovie demMinimum dergewinschterAusfihrungsschritte.
Abbildung18 zeigtdenDatenfluRgraphemersichemibt, wennmanzwei Multiplizierer
undeinenAddiererbenutzt.Die AnzahlderVerknipfungseinheiteist derkritische Fak-
tor, da diesebei mdglichsthoherGeschwindigkit einenenormenPlatzbedarfauf dem
FPGA haben. Die Verwendungvon zwei Multiplizierern und einemAddierer bendtigt,
wie spatemochgezeigtwerdenwird, extremviel Flache,errechnetinennachsterpro-
jektivenKurvenpunkiallerdingsauchschonnachnur siebenSchritten.

Der Graphin Abbildung 18 ist demnacholgendermalieru interpretieren:die Knoten
stellen,bis auf die ersteundletzte Zeile, Verknupfungsgliededar. Die Art derVerknip-
fung, Multiplikation oderAddition ist als Symboldagestellt.Die Ziffer links nebendem
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Abbildung 18: Datenflussgrapter projektivenPunktwerdoppelung
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Knotenbezeichnedie fortlaufendeNummerder EinheiteneinerVerknupfungsartDiese
sind hier schonkonform mit den spaterfolgendenVariablendeklarationedes VHDL-
Algorithmus. RechtsnebendenKnotenstehtder ausder jeweiligen Verknipfungresul-
tierendeTerm.

Auf der rechtenSeitefindet man nebender Zustandsnummerierundie Anzahl der in

jedem Schritt verwendeterVerknipfungseinheitenMan erkennt, daf3der Addiererin

drei von siebenZustadndernungenutzibleibt, undin der tbrigenZeit keine Einheitenauf
noch unerledigteAdditionswverkntpfungerwartenmuissen.Der Einsatzeineseinzelnen
Addierersist somitausreichendHingegenist die Auslastungder Multiplizierer deutlich
héher Man kannaberleicht erkennen,dal3sich auchdurch den Einsatzeinesdritten

Multipliziererskein Zustandeinsparerief3e. Somitist die Wahlvon zwei Multiplizierern

sinnvoll.

DerDatenflu3grapmachtzudemdeutlich,dalReinefortlaufendeprojektive Punktverdop-
pelungaufiterative Art und Weiseleichtrealisiertwerdenkann.Bezogerauf Abbildung
18 muRtenurin ZustandSiebendasRegisterreg_d nachreg_a kopiert,undderWert
der Konstantec in Registerreg_d kopiertwerden. DannkénntedasVerfahrenerneut
startenunddie zweite Punktverdoppelungornehmen.

Die fortlaufendePunktwerdoppelungst dasgewiinschteResultatdesFPGA. Es mul3mit
einemStartpunkt,i.A. demBasispunktbeginnenund nachjeder Verdoppelunguf Er-
reichendesgesuchterPunktesprifen. Damit sind Funktionund Datenflul3desVHDL-
Modellsbereitsskizziert:wie in Abbildung 19 erkennbaybendtigtimanalsDatenspeicher
die vier Rajister sowie als Funktionseinheitemlie drei VerknipfungsgliederDer Da-
terverkehr zwischenSpeicher Funktionseinheitemuind umgelehrtwird tberzwei Mul-
tiplexer (MUX) abgevickelt, die in Abhangigleit vom jeweiligen Zustandagieren.Die
Zustandsanderungewverdenvon einemzentralentaktgesteuerteendlichenAutomaten
(Finite StateMachine,FSM) in Mealy-Form durchgefuhrt.
WahrenddasAnlegendesStartpunktegm Initialisierungsschritkeinenzusatzlicherzeit-
oder Berechnungsaufand bedeutet,ist die Prifungauf ErreichendesLésungpunktes
aufwendiger Analog zu denin Abbildung 14 auf Seite41 dagestelltenbedingungsab-
hangigenOperationerwird diesePrifungdurchgefihrt.Der gesuchteaffine Punktwird
dabeiin eineaquivalenteDarstellungumgerechnetlie mit demdurchdie Punktwerdoppe-
lung errechnetePunktvergleichbarist: daswahrendder Punktwerdoppelungn Zustand
Zwei errechneteZ, wird quadriertundmit derx-Komponent@&esgesuchtefunktesnul-
tipliziert. Danachwird Z3 errechneund mit der y-KomponentedesgesuchterPunktes
multipliziert. Nun kannmandie Punkteauf Gleichheitprifen.

Wie ausAbbildung 18 deutlichwird, kanndie Punkterdoppelungn siebenSchritten
durchgefuhriwerden. Fur die DurchfihrungeinerAttacke ware esnachteilig,wenndie
PrufungsoperationetiartibethinauszusatzlicheZeit erfordern.

Abbildung 20 zeigt,wie die Prifoperationeptimalin denbestehendeXerdoppelungs-
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A
>

Registerreg_c « 7y

Register reg_d

A
»

Lésungspunkt ? j |—>{ Startpunkt
FSM

MUX 1 -

o MUX 2

‘ [ [ [

‘ Punkt gefunden ? ‘

Multiplizierer 1
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Abbildung 19: AblaufschemalesVHDL-Modells
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ablaufintegriert werdenkdnnen,ohnedie Gesamtlaufzeizu erhéhen.Es werdendazu
zweiweitereRegisterz2_hoch_x undgespkt_proj  bendétigt.Daim drittenZustand
der Punktwerdoppelungler Multiplizierer 2 unbenutzist, kannzu diesemZeitpunktdie
Berechnungon Z2 stattfindenIim daraufolgendenSchrittwird danngespkt_proj =
72 - gespkt_1_x_aff berechnetdaderMultiplizierer 2 wiederunbenutzist. Damit
sinddie x-KomponentemerbeidenPunktevergleichbar

In ZustandSiebenwerdendie x-Komponenterauf Gleichheitgeprift,wasin Abbildung
20 durchzwei graueQuadrategekennzeichneist. Der Vergleich erfolgt erstin Zustand
Siebendaer zu einemfriiherenZeitpunktkeinenZeitgewninn fir denGesamtablaudles
Verfahrensbedeuterwirde. Der Ablauf der projektiven Punktverdoppelundendtigtin

jedemFall siebenSchritte,daerstdanndasErgebnisvon Y, vorliegt.

Stellt sich durchdenVergleich der x-Komponentenn ZustandSiebenheraus,dalR3die-
senicht identischsind, so ist der aktuell errechnetd?unkt nicht der Gesuchteund das
VerfahrenkanndurchUbeigangin denZustandEinsmit dernachsterverdoppelundort-
fahren.Sind die beidenx-Komponenterallerdingsidentisch,soist der errechnetd®unkt
mit einerWahrscheinlichkit von mindesten$0 % der Gesuchtegdamaximalzwei Punk-
te auf einerelliptischenKurve existieren,die denselbenx-Wert haben.Ein eindeutiges
Ergebniserhaltmannurdurchdenzusatzlichen/emleichdery-KomponentenDain Zu-
standSiebenbeideMultiplizierer unbenutztsind, kannan dieserStelle Multiplizierer 1
die Berechnungion Z3 = Z2 - Z, durchfiihren.In ZustandAcht berechneMultiplizie-
rer 1 danngespkt_proj =73 -gespkt_1_y aff .InZustand\Neunfolgt dannder
Vemgleichdery-KomponentemerbeidenPunkte wasin Abbildung20wiederdurchzwei
graueQuadratedamgestelltist. Sind die y-Komponentendentisch,soist der errechnete
Punktder Gesuchtaund dasVerfahrenmit positvem Ergebnisbeendet.Sind die Werte
nicht identisch,soist der errechnetd?unkt, wie bereitserwdhnt,der einzigeauf dieser
elliptischenKurve mit derselbenx-Komponentevie der Gesuchte.Das Verfahrenfahrt
dannmit dernachsteVerdoppelunglurchUbemgangin ZustandEinsfort.

Wichtig ist andieserStelle,dalRdasVerfahren bis auf mindestengin und maximalzwei
Vorkommenpro elliptischerKurve, nur siebenZustandezur Berechnunglurchprojektive
Punktwerdoppelungund anschlielenddprifungeinesPunktesbendtigt. In denminde-
stenseinemund maximalzwei andererFallenbendtigtmanneunZusténde.

Abbildung 20 zeigtdie optimaleAuslastungderarithmetischerEinheitenin denZustan-
denEinsbis SiebengdieimmerdurchlauferwerdenmiissenBeideMultiplizierer werden,
bis auf Schritt Sieben,in jedemZustandbenutzt. Die AuslastungdesAddierersbetragt
im BereichderZustandeEinsbis Siebenzwarnur§, mehrAdditionensindaberpro Ver-

doppelungrichtnotwendig.Wie spatemochausfihrlichdamgelegt werdenwird, hatdiese
Ablaufstratgie denerheblichen/orteil, dal3derRechenunddamitauchderZeitaufwand
in jedemZustandgleichgrof3ist. Da der ZeitaufwandeinerMultiplikation groR3erist, als
dereinerAddition, la3tsich hier feststellendal3jedePunktwerdoppelung.A. siebemmal
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die DauereinerMultiplikation bendtigt.

6.2.2 Der VHDL-Code

Nachdendie stratgischenvoriberlgungenbzgl. Einsatzund Verteilungvon Funktions-
einheitendaigelgyt wurden,soll im Folgenderder VHDL-Codenaherbetrachtetverden.
DabeistehtzunachsterfunktionaleKern,alsodasFPGA,im Vordegrund.Die Funktion
der Testumgehbng,die in derRealitatdie Platinedarstellt,auf die dasFPGA eingesteckt
ist, wird im Anschluf3daranebenélls eingehendeschriebemnind diskutiertwerden.

Der VHDL-Algorithmus desfunktionalenKerns,derim AnhangB.2.1zufindenist, glie-
dertsichin drei VHDL-typischeAbschnitte:

| i brary: die Bibliotheken, derenFunktionalitatim Codeverwendetwerden. Diese
musserzumZeitpunktder Kompilierungeingelundenwerden.Hier sinddiesIE-
EE.std_logic_1164.all , sawie IEEE.numeric_std.all

entity: beschreibtdie Sichtweiseder Einheit von auf3en. Hier wird der Nameder
Einheit und die Ein- und Ausgangedefiniert. Diese Angabenwerdenbendtigt,
wennmandieseEinheitals Teil einerandererkEinheitbenutzt.Dasist hierderFall,
daderfunktionaleKernvonderTestumgebngverwendetwvird.

archi t ect ur e: stelltdieinterneRealisierungsbzw. Verhaltensbeschraibngderen-
tity dar

Im erstenTeil desarchitecture -Bereichesbefindensich die Definitionender in-
ternenSignale,der zwolf ZustandedesendlichenAutomatenund die Beschreiling der
FunktionenAdd und Mult . Alle Vektorenwerdenabhangigvon dergeneric -GroRRe
len definiert,waseineschnellereéAnpassunglesCodesbzgl. der Bitbreite erlaubt. Die
Variablelen muf3im Codein Abhé&ngigleit von der FeldgroRRe2™ anggebenwerden:
len =m + 1.

Die FunktionAdd beschreibeinenVektoraddiererderzwei VektorenderLange(len-

1 downto 0) modulozweiaddiertindemereinestellenweiseXOR-Verknipfungvor-
nimmt.

Danachwird der Multiplizierer Mult in Form einerFunktionbeschriebenAlgorithmus
4 ist ein AuszugdesVHDL-Programmsan AnhangB.2.1. Die Funktionist identischmit
derdesC++-Modells,welchein Kapitel 6.1 bereitseingehendlagestelltwurde. In der
VHDL-BeschreilmngkannmanallerdingsdasProblemmit demZugriff aufein negatives
Array-Elementim Gegensatzu dem C++ Algorithmus3 von Seite48 einfacherlosen:
manrechnetmit allen Vektorenin blicher Weiseund exkludiert bei der Ubeigabedes
ErgebnisektorsdasLSB; in Algorithmus4 wird in Zeile 3 derVektorc mit LaAnge(len
downto 0) initialisiert, der Ergebnisektor in Zeile 14 wird abernur mit der Ladnge
(len downto 1) Ubegeben.
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1 function Mult (a, b, pp: unsigned (len-1 downto 0))
2 return  unsigned is

3 variable c : unsigned (len downto 0);

4 variable tl: unsigned (len-1  downto O0);

5 begin
6 .
-
8

¢ := (others => '0Y;
tl := (others => '0);
for i in len-2 downto O loop
9 for j in 0 to len-2 loop
10 t1(j) = c() xor (a(i) and b())) xor (c(len-
1) and pp(@));
11 end loop;
12 c(len downto 1) = ti;
13 end loop;
14 return  c(len downto 1);

15 end function Mult;

Algorithmus4: VektormultiplikationModulo 2 in VHDL

Die beidenidentischerMultiplizierer bendtigerauf demFPGA die meistenLogikzellen
(Logic ElementsLE). Nach[OrPa99]emgibt sichfur jeweils einendieserMultiplizierer
dasin Abbildung 21 gezeigteSchaltbild. Fir jede Stelle desErgebnisektorswird eine

a > «oo —sa | »a (X) AND

0 len-3 len—2

A A4 A4

X bo X bl X+ blen—2
C0 > Jr Cl > ¢ len-2

X PP, X PP, X PP,

A A A

Abbildung21: SchaltbilddesModulo-2Multiplizierers

Rechenzelldendtigt,die je auszwei AND (®) undeinemXOR () besteht.DieseRe-
chenzellersindin Abbildung21 mit einergestrichelterLinie umrahmt.Zeile 10 desAl-
gorithmus4 beschreibeinesolcheRechenzelleDer Vorteil dieserVHDL-Beschreilung
liegt darin,daRRdie innereSchleifederZeilen9 bis 11 paralleldurchgefuhriverdenkann.
ZahlenmaRigverdensomit fur jedesderin Abbildung 21 damgestelltena; mit 0 < ¢ <
(len-2)  dieAnzahlvon(len-1) RechenzellelmufdemFPGArealisiertwerden.Je-
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der der beidenMultiplizierer benotigtsomit (len-1) 2 Rechenzellen.Dadurcherhalt
maneinehoheGeschwindigkit auf KostendesPlatzbedarfsEine weiterfihrendeAna-
lysedesPlatzbedarfslerMultiplizierer in Abhangigleit von derjeweiligenBitbreitewird
im ErgebnisteildieserArbeit angeflhriwerden.
NachdeneinleitenderDeklarationerderSignaleundFunktionerfolgt nundie eigentliche
Funktionsbeschreimgdieserentity . Dabeiwird im erstenTeil derendlicheAutomat
beschrieben Er ist vorderflanlengesteuerausgelgt und verfligt tiberinsgesamizwolf
Zustandedie mit state bezeichnesind. Zu jeder Zustandsbeschraing gehdrteine
Zuweisungder Ausgangeder arithmetischerEinheitenzu den Eingdngender Register
Dasbedeutetdal3in der Beschreilng der endlichenMaschinedie desMultiplexers 2
ausAbbildung 19 enthaltenist. Dabeisind die Ein- und Ausgéngeder arithmetischen
EinheitenfolgendermalRebenannt:

Multein_.1 1 undMultein_1 2 bezeichnerdie EingangedeserstenMultiplizie-
rers;Multaus_1 bezeichnetlen AusgangdeserstenMultiplizierers. Dies gilt analog
far denzweitenMultiplizierer. DesweiterenseienAddein_1 1 undAddein_1 2 die
zwei Eingangedeserstenund einzigenAddierers.Der AusgangdeserstenAddierersist
mit Addaus_1 bezeichnet.

DerersteZustandst dersog.start_state . In diesemwerdendiverseVariableninitia-
lisiert, u.a.die Anzahl der wahrenddesnachfolgendernput_state zu erwartenden
Bits.

Wahrenddesinput_state wird daflrgesogt, dal3die fur die Berechnungenotwen-
digenStartwertdn die RegisterdesFPGAkopiertwerden.Diesgeschiehtn len Takten
Uberdie sechsPinsinput(0)  bisinput(5)

Die folgendenneunZustandeeins_state , zwei_state , ... , neun_state be-
schreiberdenDatenflufZzwischerdenarithmetischeiktinheitenunddenRegisternanalog
zu Abbildung 20. Dabeiverhéltsich die Maschinebzgl. der errechneteeilergebnisse
sowie im Vorfeld beschriebenin ZustandSiebenwird bei GleichheitzweierWerteder
ZustandAcht, bei UngleichheitZustandEins eingenommenlst analogdazudie in Zu-
standNeunabgefragtéKondition positv, sowird dasSignalpkt_gefunden  auf high
gesetztund der Zustandfertig_state eingenommenger dafir sogt, dalRdasSy-
stemab sofortunveranderlichbleibt. Ist die Konditionnegativ, sowird mit ZustandEins
fortgefahren.

NachderBeschreilngderendlichenMaschinefindetdurchdrei Codezeilerdie Instan-
ziierungder arithmetischerEinheitenmit deno.g. Anschlu3bezeichnungesiatt. Diese
dreiZeilenerzeugerdenHauptanteiderLE’s.

Im letzenAbschnittder architecture wird der Multiplexer 1 ausAbbildung 19 be-
schrieben. Dabeiwerdendie Eingadngeder arithmetischerEinheiten,in Abhangigleit
vom jeweiligen Zustandder endlichenMaschine,einem Reggisterausgangugeviesen.
Die KommentierunglesCodesist hier der Ubersichtlichleit halberjeweils nur fir einen
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EingangeinerjedenEinheit anggeben,obwohl sie natirlich fir beide Eingangeeiner
jedenEinheitguiltig ist.

Nachder VHDL-Beschreilung desfunktionalenKernssoll im FolgendendasVerhalten
durch eine Simulation mit konkretenWertenanalysiertwerden. Da, wie gezeigt,der
funktionaleKernausschlief3licldie Berechnungemornimmt, werdendie Startparameter
dieserBerechnungeron auRerdurchdie sog. Testumgebng zugefiihrt.Man kannsich
die TestumgebngauchalseinePlatinevorstellen auf die dasFPGA eingesteckist.
DerVHDL-AlgorithmusderTestumgebng,derin AnhangB.2.2zufindenist, enthaline-
bendenausder Beschreinng desfunktionalenKernsbekannterdrei Teilenlibrary
entity  undarchitecture nochdenin diesemFall leerenTeil configuration
DerInhaltdiesedibrary  -Abschnittesst mit demdesFPGAIidentisch.Die Beschrei-
bungderentity  enthalt,davonaulR3erkein Signalsichtbarseinmul3,nichts.

Die Funktionsbeschreimg der architecture der Testumgebng enthaltzuerstden
Eintragdescomponent verdoppler_xx , welchesdenFPGA mit desserAnschlis-
sendarstellt. Dannfolgendie internenSignaleder Testumgebng. AnschlieRendvird im
Hauptteildie port map zwischender TestumgebngunddemFPGA festgelgt. In den
folgenderzwei Prozessewird zuerstein 16 MHz Taktsignalclk erzeugt.Danachwird
einActive-Low-Reset-SignahittelsderVariablemnrst generiertwelchesvoninitialem
Low nach207 nsaufHigh veranderivird.

Der nachfolgenddritte Prozeldibegibt gleichzeitigdie nétigenBerechnungsparameter
start x ,start y ,ppoly ,c wert ,ges 1 x undges_1 y inlen Schrittenan
die FPGA-Komponente.Dazu werdendie sechsPinsinput(5) bis input(0) be-
nutzt. Die Wertewerdenin dero.a.Reihenfolgdibegebend.h.start x  UberPinin-
put(5) ,start_ y dberPininput(4) ,usw DasMSBwird jeweilszuerstibertragen.
DasFPGAnimmtdieseWerteentggienundfillt seineRegistermit ihnenentsprechend.
Die Variablestart x  bezeichnebeispielsweisélie x-KomponentalesStartwertesler
Punkterdoppelungalso desBasispunktes.Diesewird von der Testumgebng via Pin
input(5) andasFPGA Ubegeben.Daslegt denWert, wie ausder Beschreilbnng des
input_state ersichtlichwird, in seinemReggisterreg_a ah Diesist durchdasDa-
tenfluBschemés. Abb. 20) festgelgt.

6.2.3 Simulation einesBeispiels

Fir die Simulationwurdendie VHDL-Beschreilungenverdoppler_26_3Bit.vhd
undtb_verdoppler_26_3Bit.vhd mit demSYNOPSYSVHDL-Compileraufei-
ner SUN-Workstationunter SOLARIS kompiliert. Die durchSimulationmit demSYN-
OPSYSVHDL-Debuggererzeugtersignaherlaufesindin Abbildung22 damgestellt.Die
0.g.undim AnhangbefindlichenVHDL-Beschreilungenrechnenwiedermit der Kurve
desin Kapitel 3.3.2 auf Seite 12 anggebenerBeispiels. Wichtig sind die Angabeder
Bitbreite m = 3 desder Kurve zugrundeligendenKoérpersGF(2™), desverwendeten
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Primpolynoms(z? + = + 1) = (1011),sowie der Konstante: = 1 = (0001). Ziel der
Beispielberechnungst, ausgehendon einemBasispunkt(2, 4) denPunkt(5, 2) durch
Angriff mittels Punktverdoppelungzu finden, und die Anzahl der dazubendtigtenver-
doppelungermnzugeben.

In Abbildung 22 sind die Verlaufeder wichtigstenSignaleflr die vollstandigeBerech-
nungdagestellt.Die Signaledervier Registerreg_a bisreg_d sindnichtnurdezimal
alsreg_a(3:0) bisreg_d(3:0) zusammengefitdagestellt,sonderrauchin ihre
einzelnenBits aufgeteilt. Dies soll die Wertetibegabevon der Testumgebng im in-
put_state illustrieren.

Man erkenntim Zustandstart_state zu Beginn der Simulation,daf3alle Werte bis
auf input_bits den StatusUnsigned(U) tragen. Der Wert, der fur input_bits
ange@ebenist, ist ein durch den Einschaltwrgangzufallig eingenommenerZu einem
ZeitpunktzwischenTakt Nr. -5 und-4, nach207 nswie ausder Testumgebng ersicht-
lich, wird dasReset-Signatrst aufHigh gesetztDamitgehtdie FSMin Takt-4 in den
input_state UberunddasSignalinput_bits beschreibtlie zu erwartendeBitlan-
geder Startparameteion Beginn deserstenTaktesdesinput_state an,werdendie
Startwertdn dasFPGA eingelesenDieseWertesindim drittenProzelderarchitec-
ture derVHDL-BeschreilungderTestumgebngtb_verdoppler_26_3Bit.vhd

in AnhangB.2.2 anggeben.Da dieseBeispielkune tbereineBitbreite von m = 3 Bit
verfugt, beanspruchtler input_state Zustandzur Wertelbertragungie Dauervon
len = (m + 1) = 4 Takten.DasKriterium zumWechselrdesZustandesst dasErreichen
desWertesNull desSignalsinput_bits

In Abbildung22 wird dieserZeitpunktals Takt Nr. O bezeichnetdaabdiesemZeitpunkt
dereigentlicheBerechnungswrgangbeginnt. Analog zum DatenfluRgrapin Abbildung
20werdemunin jedemZustandGleichungerderprojektivenPunktwerdoppelundperech-
net. Jeveilsim sieben_state  wird aufGleichheitderWertein denRegisternreg_d
undgepkt_proj  geprift. DieseVergleichesindin der Abbildung 22 mit zwei durch
einegestrichelteLinie verbundenerKreuzengekennzeichnetMan kannleicht erkennen,
dalR3die Wertein denTakten7 und 14 nicht identischsind und dasFPGA dannsofort
durchUbemangin deneins_state  mit der nachsterVerdoppelungeginnt. In Takt
21sinddie Wertejedochgleich,unddie Simulationfahrtmit Zustandacht_state  fort.
Im Registerz2_hoch_x erkenntman,wie in Takt 22 der Wert von Z3 ermittelt wird.
Im daraufolgendemeun_state  wird gespkt_proj  neuermittelt,washieraberzu-
fallig wiederdenWert 4 ergibt. Dieserwird, wie durchdie zwei Kreuzedamgestellt,mit
reg_b vemlichen. DadieseWerteauchidentischsind,ist dergesuchtdPunktgefunden
worden.DasFlagpkt_gefunden  wird aufHigh gesetzunddasErgebnisliegt anden
Pinsverd_anzahl(0) bisverd_anzahl(3) an. In diesemFall ist die Losung3.
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6.2.4 Suchenunter Berucksichtigung mehrerer mitgehorter Punkte

Wie bereitsan Kapitel 5.6.3aufSeite43ausfuhrlichdaigelegt wurde,stelltdasSuchemmit
mehrererPunkteneine Mdglichkeit der Geschwindigkitssteigerunglar JemehrSuch-
punktezur Verfiugungstehenum soschnellererreichtmanhéheréWahrscheinlichkiten,
einendieserPunkteauf der Kurve zu finden. Im RahmendieserArbeit ist kein Code
zur RealisierunglieserStratagie entwickelt worden. Es soll im Folgendenabergezeigt
werden dalResdazuverschiedendldglichkeitenmit verschiedemgrofiemRealisierungs-
aufwandgibt.

Eine RealisierunglieserStratgie solltein derLagesein,nacherfolgterPunktwerdoppe-
lung denneuerrechnetePunktmit einermaximalenMengean Suchpunktemrmdglichst
ohne Zeitverlustzu vergleichen. Damit ware sichegestellt,dall weiterhin nachjedem
siebtenTakt ein neuerPunktdurch Verdoppelungerrechnetwird. Verzogertder Mehr-
fachwemgleich die Punktwerdoppelungso reduziertdas den angestrebteiGeschwindig-
keitsgavinn.

Wie anhandron Abbildung20 auf Seite56 gezeigtwurde kannderPunktwergleichgenau
dannbegginnen,wennim dritten Schrittder VerdoppelunglasRegisterz2_hoch_x den
Wert Z2 angenommehat. Die z-Komponentales,bzw. der Suchpunktenudannzum
Punktergleich mit Z2 multipliziert werden. In Abbildung 20 geschiehtliesim vierten
Schritt. Danachkannab demsiebtenSchritt durchRegistenergleich eine Entscheidung
getrofen werden,ob der errechnetdPunkteinerder Gesuchtenst. Man benétigtalso
fur jedenzusatzlicherSuchpunkiein Register savie eineMultiplikation. Dain dervor-
liegendenvHDL-Beschreilung zwei Multiplizierer vorgesehersind, kannmanin jedem
Schrittgleichzeitigdie z-Komponentewon zwei Suchpunktemit Z2 Multiplizieren. Im
darauffolgendenSchritt werdendanndie resultierenden:-Komponentemmit dem X,-
Wert in Registerreg_d vemlichen. Abbildung 23 zeigt den Ablauf der Strateie. In
Zustandn fir n > 8 werdenmit diesemVerfahrens = 2 - (n — 7) Suchpunkteauf
Gleichheitmit der z-Komponentedesdurchdie VerdoppelungrrechnetefPunktesver-
glichen.Die LaufzeitdesVerfahrenamit nur einemSuchpunkiS; betragtsiebenTakteje
Punktwerdoppelungind Vergleich der z-KomponentenBei Einsatzvons = 2 - (n — 7)
Suchpunkterpetragtdie Laufzeitn Takte.

Mit Hilfe derstochastischeBetrachtungemnlesKapitels5.6.3laltsich abschatzenyie
grol3 der Vorteil diesesVerfahrensist. Man betrachtedazu eine Beispielkune E mit
der Ordnung#FE = 20.000. NachTabelle6 auf Seite45 bendtigtman 16.000Verdop-
pelungenzum Erreicheneiner Erfolgswahrscheinlichkit von 80%, wennmans = 1
Suchpunktbenutzt. DasbedeutetinenZeitaufwandvon ca. 16.000- 7 = 112.000Tak-
ten. Bei Benutzungvon s = 8 Suchpunktererreichtmandie 80%-Schwellebereitsnach
3.644VerdoppelungenFir jede Verdoppelungnit Vemleich der z-Komponentersind
jetzt allerdings,wie auchausAbbildung 23 ersichtlichwird, 11 Takte nétig. Dasergibt
eineGesamtlaufzeivon ca.3.644- 11 = 40.084Takten. Damitist dasVerfahrendurch
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gesuchte Punkte
Zustand 1/12/3/4/5/6|7|8]... S

1
2 )

S

He) g
5 =0

(]
6 L=
7 — | X 1
8 = | XX 2
9 —| = X|X 4
10 == X|X 6 W
11 == 8 E
. . s €
: : S 5
n —| 2(n-7) s g
n+1 u.U. Multiplikation mitzz s g
n+2 u.U. Vergleich mit Y, X

Abbildung 23: AblaufschemalesSuchensnit mehrererPunkten

Einsatzvon siebernzusatzlicherBuchpunkterum denFaktor 2.9 beschleunigtvorden.
Ohne weitere Darlegungenist offensichtlich, daf? die Beschleunigunglurch den Ein-
satzzusatzlicheSuchpunktaleutlichgroRerist, alsdie daraugesultierendé/erzégerung
durchzusatzlicheTakte.

Ein Schwachpunktdeso.a. Verfahrenskonnteder Chipflachenbedar$ein. Je nachbe-
trachteterBitbreite und Anzahl der Suchpunkte&kann der Bedarfan zusétzlicherRegi-
sternsehrhochaustllen. Aus diesemGrundkanneszweckmaligsein, einenTeil der
Logik aufein zweitesFPGAauszulagernDieserkdnntezur Speicherungler Suchpunk-
te dienen,oder wenner auchibereinenMultiplizierer verfugt, die z-Komponenterder
Suchpunktenit Z2 multiplizieren.

Denkbarist auchein Assoziatvspeicherder, wennanseinemEingangbeispielsweiseX,
angelg@t wird, die dazuaguivalentenSuchpunktewusgibt.

6.3 Der FPGA-Baustein

Die RealisierunglesVHDL Modellserfolgthierin FormeinesFPGA (Field Programma-
ble GateArray). Diesist die fir dieseAnwendungkostengtinstigst®ethodeder Reali-
sierung.FPGA’ssind Standardproduktalie in Massenfertigundpemgestelltwerden aber
trotzdemeine anwendungsspezifischainktionausiberkénnen. Dazuwird der FPGA
vor Ort programmierundist damitviel schnellerverfigbarals die Alternative, der spe-
ziell zur AusfuhrungdieserFunktionentworfeneASIC (Application Specificintergrated
Circuit). Zusatzlichist dasFPGA durchReprogrammierbasit sehrflexibel. Diesist in
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diesenFall besondersvichtig, daje nachBitbreite desKorpersderelliptischenKurve ei-
neandereSchaltungzur Anwendungkommt. Nach[Wan98]sind FPGAsausvielenklei-
nenLogikzellen,sog.LE"s (Logic Elements)n einemArray angeordnetDiesekénnen
Uber ein Netzwerkvon Verbindungsleitungem Form einer Schaltmatrix-\érdrahtung
miteinandewrerbundenwerden.Die Verbindungsinformationefiir die Schaltmatrixwer-
denin sog.LUT’s (Look Up Tables)programmiert.Die Anzahlund Art der Segmente
in einemSignalpad bestimmendie SignallaufzeiteinerVerbindung. Deshalbkannerst
nachder Aufteilung der Funktionenin LE s und derenVerdrahtunglasgenauezeitliche
VerhaltendesFPGAfestgestelliverden.

JenachHerstellerdesFPGAsinddie LE s unterschiedlicraufgebaut Eine wichtige Ei-
genschafist nach[Wan98]die GranularitatdesBausteins.Habendie LE"s nur wenige
Ein- und Ausgéngeund kann nur wenig anwendungsspezifischegik in einemBlock
implementierwerden sosprichtmanvon einerfeinen,im gegensatzlichefrall voneiner
grobenGranularitat.Eine feine Granularitatist synthesefreundlichg.h. fur die automa-
tischenSyntheseierkzeugeist es einfach, die gewlinschteLogik auf die vorhandenen
LE-Ressourcemabzubilden.Jefeiner die GranularitateinesBausteingedochist, um so
mehrVerbindungsleitungewerdenbendtigtwaswiederumPlatzkostet.

Die Realisierungler AnwendungdieserArbeit soll auf einemFPGAder Bausteinamilie
FLEX10K der Firma Altera stattfinden.Die FLEX10K-Reihewurde1995in derersten
VersionFLEX10K/-A vorgestellt. Diese Bausteinewerdenin 0.5 um Technologiemit
drei Metallisierungsebenegefertigt. Esgibt achtverschieden8austeinanit einerKom-
plexitat von 10.000bis zu 130.000Gattern was576 bis 6.656LE s entspricht.
Seit1998existiert die FLEX10KB-Reihe. DieseBausteineverdenin 0.25um Techno-
logie mit funf Metallisierungsebenemeigestellt. Die Komplexitat liegt zwischen30.000
und250.000Gatternbzw. 1.728bis 12.160LE"s. Bei BausteinerdieserArt bestehjede
LE im Wesentlicherauseiner Funktionsgeneratoreinheitit vier Eingangerund einem
programmierbarefklipflop. Mit Hilfe desFunktionsgeneratorist eineLE in derLage,
jedegewlinschteverknipfungvon vier VariablendurchzufihreqAlt01, S. 14].
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7 Ergebnisse

NachderreinfunktionalenAnalyseundBeschreilingin Kapitel 6.2werdennunmehmdie
tatsachlichesroRedesFPGA, seineGeschwindigkit, sovie die Kostenbehandelt.

7.1 Der Synthes&organg

Um dasVHDL-Modell in eineForm zur Programmierungn ein FPGAzu bringen findet
die sog.Synthesestatt. Da hier die FLEX10K-Bausteinevon Altera zum Einsatzkom-
men,liegt esnahedazudie Altera-SoftwareMax+Plus-llzur verwendenDiesevollfihrt
die Synthesaler VHDL-Beschreilung u.a.durchdenEinsatzfolgenderModule [Alt0O0,
S.133ff.]:

Compiler Netlist Extractor: DiesesModul korvertiertjedeVHDL-Projektdateiin eine
odermehrerehierarchisclyeordnetéNetzlistendateien.

Logic Synthesizer: Der Logik SynthesizetbenutztdiverseAlgorithmen zur Eliminie-
rungredundantetogik undsogt dafur, daf3die in der Zielbausteindmilie enthal-
tenenLogikelementanoglichsteffizient genutztwerden.

Fitter: DerFitterordnetdenAnforderungerdesProjekteslie passendeRessourcedes
Zielbausteinzu. Er weistjederLogikfunktion die bestmdoglicherLogikzellenzu
undbestimmtdie passendeNerbindungsdeundPins.

Functional SNF Generator: DiesesModul erzeugtein funktionalesSimulatorNetzlist
File, welchesalle NetzedesProjekteseinhaltet.

Timing SNF Generator: Mit diesemModul wird ein Timing SimulatorNetzlistFile er-
zeugt,dasdie Timing-Datenzu jedemNetz enthélt. Damit sind Aussageniber
dasZeitverhaltendesFPGA, die sog. Timing Analyse,mdglich. DieseDateiwird
bendétigt,wenndie Ausgabeder Synthesen Form einerEDIF-Datei(.edf) (EDIF:
ElectronicDesigninterchange~ormat) stattfindensoll. DasEDIF-Formatin den
Versionen2 und 3 wird zum Austauschvon ProjektdaterewischenSimulatoren,
CAE- (ComputerAided Engineering)Systemeretc. benutzt.

Assembler: Der Assembleikorvertiertdie ErgebnissalesFitter-Modulsbzgl. Logikzel-
len, Pin-Beleggungund Netzein ein ProgrammerObjectFile (.pof). Mit Hilfe der
.pof-DateiundeinesFPGA-Programmigrerateswie z.B.demAltera Byte-Blastey
kanndasFPGAprogrammiertverden.

DaamArbeitsbereichTECH desFachbereichegformatik der UniversitatHamburg ne-
benAlteraMax+Plus-Ilin derVersion10.0auchder Synopsy$PGA-Compiletll in der
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Version3.6.1zur Verfigungsteht,wird hier auchletztereSoftware zur Syntheseeinge-
setzt.DerFPGA-Compilefll wird dabeizur ErzeugungeinerEDIF-DateiausderVHDL-
Beschreilnngbenutzt.Mit anderetWorten,eswerdenalle ModulebisaufdenAssembler
vom Synopsyd-PGA-Compilefll ausgefuhrtEszeigtsich, dal3die Synopsys-Softare
ausder VHDL-Beschreilung eine EDIF-Datei generiert,die mit weniger Logikzellen
auslommt, als die EDIF-Dateider Max+Plus-lI-Software. Aus diesemGrundbasieren
alle folgendenSyntheseresultatauf der vom SynopsysFPGA-Compilefll generierten
EDIF-Datei. Diesewird dannzur Syntheseerwlistdndigungin den Altera Max+Plus-
[I-Compilerimportiert, der zum SchlufReine .pof-Dateierzeugt.Mit dieserist danndas
FPGAZz.B. demAltera Byte-Blastemprogrammierbar

MaRgeblichfir dasErgebnisder Synthesast die Auswahl der Bitbreite derdenBerech-
nungereugrundeligendeelliptischenKurve. Die Bitbreite,diein derVHDL-Beschreilung
in Formdergeneric -Varialbelen beschrieberst, bestimmthauptsachlicllie Anzahl
derLogikzellen(Logic ElementsLE) desFPGA.

7.2 Ergebnisder SyntheseeinesMultiplizier ers

Im Folgendensoll zunachstdie VHDL-Beschreilung der Funktion, die eineneinzelnen
Multiplizierer beschreibtisoliert betrachtetverden.Bildet mandieseFunktionmit Hilfe
desSynopsysvHDL-Compilersauf eine allgemeineGatterbibliothekab, so ergibt sich
derin Tabelle7 dagestellteGatterbedarfin Abhangigleit von der jeweiligen Bitbreite.
Die AngabederGatteranzahikt hierwenigaussagekraftigladerinhaltderGatterbiblio-
thekmit Absichtnichtgenauedagestelltist. Von Interessast der FaktordesAufwandes
anzusatzlicherelementerbei ErhéhungderBitbreite. Aus diesemGrundist in Tabelle7
einIndex anggebenderdenBedarfvon 306 Gatternbei 10 Bit als 100%normiert.Man

Bit| 10 20 30 40 50 60
Gatterbedart 306 1.430 3.341 6.051 9.559 13.728
Index | 100 467 1.092 1.977 3.124 4.486

Tabelle7: AllgemeinerGatterbedaréinesMultiplizierers(vgl. Abb. 24)

beachtedal3die hier angefihrteallgemeineGatterbibliothekvéllig unabhangigron den

LogikzelleneinesFPGAist. Abbildung24 stelltdenVerlaufdesin Tabelle7 anggebenen
Gatterbedarfgraphischdar Man erkennt,dal3mit zunehmendeBitbreite die Mengeder

Logikelementesteigt. Die Verdoppelungler Bitbreite hatungefahreine Vervierfachung
derLogikelementezur Folge.

7.3 Ergebnisder Synthesedeszentralen Entwurfes

Zur Durchfihrungder Synthesedes zentralenEntwurfesmit verschiedenemitbreiten
wird in derentity -Definition desVHDL-Codesdie generic -Variablelen aufden
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Abbildung24: BedarfeinesMultiplizierersan Standardgattern

jeweils gewiinschtenWert eingestellt. DieserCodewird dannnachdemin Kapitel 7.1
anggebenerschemanit Hilfe desSynoposy$-PGA-Compiletll biszum Stadiumeiner
EDIF-Dateisynthetisiert Aus diesersinddannalle relevantenParametedesresultieren-
denFPGA,wie AnzahlderLogikzellenund Gesamtgeschwindigit, ersichtlich.

Die Synthesewurde auf einer SunSpardJltra-2 mit zwei 200 MHz Prozessoredurch-
geflhrt. Tabelle8 zeigtals ein Resultatder Synthesealie Anzahl der bendétigtenLogik-
elementan Abhangigleit vonderjeweiligenBitbreite. Die ZunahmederLogikelemente

Bit| 10 20 30 40 50 60
Logikelemente| 864 2.286 4.317 7.210 10.635 14.700
Index | 100 265 500 835 1.231 1.701

Tabelle8: BedarfdeszentralerEntwurfsanLogikelementerfvgl. Abb. 25)

zeigteinenahnlichenVerlaufwie bei der SyntheseeineseinzelnenMultiplizierers. Dies
laRtdenSchlulizu, daf3die Multiplizierer derHauptiktorfur die GroRenentwicklunges
FPGASsind. Abbildung 25 stelltdie Datender Tabelle8 graphischdar.

Die Syntheseanalys#eszentralerEntwurfeskannnochweiterverfeinertanggebernwer-
den,wie in Tabelle9 gezeigt. Esist hier exemplarischdie Synthesezeitdauesowie die
AnzahlderbendétigterFlipflops,in Abhangigleit von derBitbreite daigestellt.

Bit| 10 20 30 40 50 60
Synthesezeimin] | 5 15 35 82 145 264
Flipflops | 162 272 382 492 602 712

Tabelle9: Synthesezeitaufandund AnzahlderFlipflopsdeszentralerEntwurfs

Der fur die Durchfihrungder Attacke wichtigste Aspektist die maximal erreichbare
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Abbildung 25: BendtigteLogikelementdir denzentralerEntwurf

TaktfrequenzdesFPGA. In Abhangigleit von der Bitbreite der zugrundeligendenel-
liptischenKurve wird, wie vorstehenddalgestellt,die Anzahl der benétigtenLogikele-
mentedesFPGA deutlichumfangreicherDamit nimmt die durchschnittlichéNetzlange,
sawie die Anzahl der zu durchlaufenderGatterje Signal,zu. Da die Gesamtgeschwin-
digkeit desFPGA durchdenlangsamsteisignalpfd bestimmtwird, sinkt die maximale
Taktgeschwindigkit desFPGA mit zunehmendeBitbreite. Ausschlaggebendabeiist
die externeTaktfrequenzlesFPGA.Diesewird von denverwendeterbynthesesoftares
standardmafiguf einenWert von 50 MHz eingestellt. Es sei hier erwahnt,dal3bereits
FPGAamMarkt verfugbarsind,die externeTaktfrequenzewron 300 MHz unterstitzen.

Aus der Gesamtheitler Signalerzdgerungemnind demkritischstenSignalptd laRt sich
somitdie maximaleTaktratedesFPGA bestimmen.Dieseist, in Abhangigleit von der
jeweiligenBitbreite,in Tabellel0 angeeben Auch hierist zurbessereVegleichbarleit
derErgebnissesin Index mit anggiebendermit einerBitbreite von 60 Bit bei 2,37 MHz
zu100%normiertwurde.

Bit ‘ 10 20 30 40 50 60
MHz | 10,83 6,32 4,46 3,44 2,81 2,37
Index | 457 267 188 145 119 100

Tabelle10: Maximale TaktratedesFPGA (vgl. Abb. 26)

Abbildung26 stelltdie oberenGrenzerder Taktfahiglkeit desFPGAdar, je nachBitbreite
derelliptischenKurve. Eswird durchVemleichderAbbildungen25 und26 deutlich,daf3
die maximaleTaktrateim gleichenMal3 bei zunehmendeBitbreite abfallt, wie auchder
BedarfanLogikzellenzunimmt.
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Abbildung26: Maximale TaktratedesFPGA

7.4 Analyseder Syntheseesultate

Durch denin Kapitel 6.2.4 auf Seite63 dalgestelltenVerlauf der Angriffsstratgie, be-
notigt mani.A. siebenTakte fir eine Punktwerdoppelungunter Bertucksichtigungeines
einzelnerSuchpunktesDurchdie maximaleTaktratedesFPGA bei gegebeneBitbreite
stehtfest, wieviele Verdoppelungepro Sekundedurchgefihriverdenkdnnen.Esemgibt
sichfir die AnzahlderVerdoppelungem jederSekunde:

Verdoppelungen  frqq - 10°
Sekunde N 7

Berechnemanmit denausder SyntheseaesultierendemaximalenTaktratenin Abhan-

, Mit f.; = max. Taktrate [MHz] (39)

gigkeit von der Bitbreite die Verdoppelungepro Sekundesoergibt sich Tabellel1. Da

Bit| 10 20 30 40 50 60
Verdopp/Sekunde 1.547.143 902.857 637.134 491.429 401.429 338.571
Index | 457 267 188 145 119 100

Tabellell: Verdoppelungepro Sekunde

die Verdoppelungepro Sekundedirekt von der Taktfrequenzabh&angenist der graphi-

scheVerlaufvon Tabelle11 identischmit demin Abbildung 26 und deshalbhier nicht

zusatzlichgezeigt.

Wie in Kapitel 5.6.3von Seite43 sawie in Kapitel 6.2.4auf Seite63 ausfiuhrlichdage-

legt wurde,ist vor allemder Zeitaufwandzum ErreicheneinergevissenWahrscheinlich-
keitsschwellezum FindeneinesbestimmterPunktest - B mittels einemodermehrerer
Suchpunktes; interessant.

Bei gegebeneBitbreite von 20 Bit kannleicht ermitteltwerden,n welcherZeit manmit
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einerWahrscheinlichkit von 50% einengesuchterPunktmittels eineseinzelnenSuch-
punktesS; findet:

Die Bitbreite einer elliptischenKurve von 20 Bit impliziert nachdem Hasse-Theorem
(vgl. Formel (29) von Seite 32) naherungsweiseine Kurvenordnung#E von 220 =
1.048.576.Um einenPunktmit einer Wahrscheinlichkit von 50% zu finden, mu3 die
Halfte der Kurvenordnunggepruftwerden,d.h. essind (1.048.576/ 2) = 524.288Ver-
doppelungemlurchzufiihrenDa jedeVerdoppelung.d.R. siebenTaktebendtigt,ist dazu
ein Aufwandvon (524.288 7) = 3.670.016Taktennotwendig.Die Syntheseergab,daf’
das FPGA bei einer Bitbreite von 20 Bit mit einer maximalenTaktfrequenzvon 6,32
MHz betriebenwerdenkann. Damit benétigtman fur die Durchfiihrung(3.670.016/
6.320.000)= 0,581Sekunden.

In demo.a.BeispieleinerelliptischenKurve mit Ordnung#FE = 22° = 1.048.576sucht
man mittels eineseinzelnenSuchpunktes.Die Anzahl der Verdoppelungezum Errei-
chenderWabhrscheinlichkit von 50% errechnesichdurchdie Formel (36) von Seite44,

wonachgilt:
L)L)
_571 s—u r—(s—u)
P(Agpse) = Y .

u=0 #E
r
Gesuchist dabeidie AnzahlderVerdoppelungen, sodal3gilt: P(Ay0;,) = 0,5. Das
istfar r = 524.288erfllt.

Stehteine gewisse Anzahl von Suchpunkterzur Verfiigung,soist zur Berechnungles
zeitlichenAufwandszum ErreicheneinerWahrscheinlichkit w folgendeszu berechnen:

Zeit [s] — [Anz. Verdoppelungen fuer P(A4g s ,) = w] - [Takte pro Verdoppelung] N
N maximale Taktfrequenz

[P(A#E,s,r) = w] ) L% + 7J

T(#E,S,w,fmaz) [Sekunden] - f . ]_06

, mit (40)

s: Anzahlder Suchpunktdvgl. Kap. 6.2.4,Seite63),

fmaz: MaximaleTaktratein MHz (vgl. Tah 10, Seite69),

P(Axgs,) = w: AnzahldernotwendigenVerdoppelungezum FindeneinesPunktes
mittels s Suchpunktemit Wahrscheinlichkit w beieinerKurvenordnungron #FE.

In den Tabellen12 und 13 sind die notwendigenRechenzeiterzum Suchenauf einer
elliptischeKurve mit 20 Bit in Abhangigleit von 50%- und 80%-Wahrscheinlichkiten
undderMengeder Suchpunktengeeben.

In der erstenSpalteder beidenTabellenist die Kardinalitat s der verwendeterSuch-
punktmengeang@eben.Wie bereitsin Abbildung 23 auf Seite64 daigestellt,ist die in
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Such- noétige Verdoppelungen Zeitaufwand
punkte Takte Rate} | P(Ayo,,) =05  Takte  Tig20 4 (05 (6,32))
s n 2 T n-r Sekunden

1,00 1.048.576 7.340.032 1,161

1 7 2,00 524.288 3.670.016 0,581
6 10 9,17 114.400 1.144.000 0,181
10 12 14,93 70.220 842.640 0,133
16 15 23,59 44.456 666.840 0,106
20 17 29,36 35.718 607.206 0,096
26 20 38,01 27.585 551.700 0,087
30 22 43,78 23.949 526.878 0,083
36 25 52,44 19.996 499.900 0,079
40 27 58,21 18.014 486.378 0,077
50 32 72,64 14.436 461.952 0,073
60 37 86,92 12.064 446.357 0,071
70 42 101,45 10.336 434.107 0,069
80 47 115,79 9.056 425.625 0,067
90 52 130,03 8.064 419.334 0,066
100 57 144,35 7.264 414.055 0,066
200 107 289,10 3.627 388.089 0,061
500 257 722,16 1.452 373.164 0,059

Tabelle12: ZeitaufwandzumErreichervon P(Ag ;) = 0,5

Such- noétige Verdoppelungen Zeitaufwand
punkte Takte Rate} | P(Ayo,,) =08  Takte  Tip20 (08) (6,32))
s n z T n-r Sekunden

1,00 1.048.576 7.340.032 1,161

1 7 1,25 838.861 5.872.027 0,929
6 10 4,25 246.704 2.467.040 0,390
10 12 6,73 155.881 1.870.572 0,294
16 15 10,45 100.344 1.505.160 0,238
20 17 12,93 81.074 1.378.258 0,218
26 20 16,66 62.939 1.258.780 0,199
30 22 19,15 54.771 1.204.962 0,191
36 25 22,87 45.845 1.146.125 0,181
40 27 25,36 41.352 1.116.504 0,177
50 32 31,57 33.214 1.062.848 0,168
60 37 37,78 27.752 1.026.824 0,163
70 42 44,00 23.833 1.000.986 0,158
80 47 50,21 20.884 981.548 0,155
90 52 56,42 18.584 966.368 0,153
100 57 62,64 16.740 954.180 0,151
200 107 124,79 8.403 899.121 0,142
500 257 311,24 3.369 865.833 0,137

Tabelle13: ZeitaufwandzumErreichervon P(Agx» ;) = 0,8
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derzweitenSpalteanggebeneAnzahl der bendtigtenTakten abhangigvon der Anzahl
derSuchpunkten = L% + 7J. In derviertenSpalteist die Anzahlder Verdoppelungen
r anggeben die notig sindum P(As2 ) = 0,5zu erfullen. Die in der dritten Spalte
angefuhrteRatez gibt dasVerhaltnisvon Kurvenordnungzu notwendigerVerdoppelun-
genbis zum Erreichender Wahrscheinlichkit an. In Tabelle12 misserbeispielsweise
bei Verwendung/on s = 50 Suchpunktemur 14.436VerdoppelungeaumErreichender
Wahrscheinlichkit von 50% durchgefiihriverden. Damit missemur (1/z) Punkteder
Kurvenordnungdurchsuchtwerdenmit z = (1.048.576/ 14.436)= 72,64. Die funf-
te Spaltestellt die insgesamnotwendigenTakte zur Berechnunglar, die sich durchdie
Multiplikation der Anzahl der nétigenTakte n einer Verdoppelungmit s Suchpunkten
undder AnzahldernotigenVerdoppelungen ergibt. Aus diesenWertenlal3tsichleicht
mittels Formel (40) derjeweils resultierend&eitaufwanderrechnen.

Die Tabellen12 und 13 machererneutdeutlich,dal3die ZeitersparnislurchdenEinsatz
mehrererSuchpunktesehrgrof3ist. Allerdingsist erkennbay dal3die Einsparungerbei
derVerwendungsehrvieler Suchpunktevenigerstarkzunehmerals bei der Betrachtung
wenigerSuchpunkte.Dies wird durchdie Abbildung 27 verdeutlicht. Da, wie bereits

1.200.000 \
1.000.000

800.000 \

600.000
400.000 \
200.000

0 10 20 30 40 50 60 70 80 90 100
Suchpunkte

| Takte

—— Verdoppelungen

Abbildung27: Nétige Verdoppelungennd Taktefir P(Ag 4,) = 0,5

angefuhrtdie Steigerungler Anzahlder Suchpunkteuchdie Anzahlder nétigenTakte
je Verdoppelungnhebtjst der Gewinn nichtlinear Abbildung27 zeigt,dal3bereitsbei
Einsatzvon wenigenSuchpunkterdie nétigenVerdoppelungemxtrem verringertwer-
den. Bei BetrachtunglesVerlaufsder nétigenTakte siehtman,dal3dieseEinsparungen
mit zunehmendeBuchpunktzahimmergeringerwerden.Aus Tabelle12 wird beispiels-
weiseersichtlich,daRbei 500 Suchpunktemmmernoch373.164Takteauszufuhresind.
Abbildung 27 machtdeutlich,dalRbereitsdie Verwendungron 50 Suchpunkterausreicht
um einenhinreichenderkinsparungséékt zu erzielen.Es mu3daraufhingewiesenwer-
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den, dalRdie Verwendungvon sehrvielen Suchpunkteraucheinenhohenzusatzlichen
Hardwareaufvandbedeutetderbei 50 Suchpunktem.U. nochmoderataustllendurfte.
Durchdie ErmittlungderRate(1 / 2) la3tsichderRechenzeitbedaftir die Wahrschein-
lichkeitsschwellenn Abhangigleit von Bitbreite und Anzahl der Suchpunkteauchftr
groRereBitbreiteninterpolieren.Die Tabellen14, 15 und 16 zeigendie nétigenRechen-
zeitenfur Kurvenmit einerBitbreitevon 30,40 und50 Bit bei50, bzw. 80%Wahrschein-
lichkeit.

Such- | Verdoppelungen  Zeitaufwand Verdoppelungen  Zeitaufwand
punkte| P(Agsos,) =05 Tigs0 5 (0,5),(4,46)) | P(Az205,) =0,8 Tigs0 5 (0,8),(4,46))
s r Sekunden r Sekunden

1.073.741.824 1685,25 1.073.741.824 1685,25

1 536.870.912 842,62 858.993.665 1348,20

6 117.145.600 262,66 252.624.901 566,42

10 71.905.283 193,47 159.622.145 429,48
16 45.522.945 153,10 102.752.262 345,58
20 36.575.233 139,41 83.019.782 316,44
26 28.247.040 126,67 64.449.539 289,01
30 24.523.776 120,97 56.085.507 276,66
36 20.475.904 114,78 46.945.282 263,15
40 18.446.336 111,67 42.344.449 256,35
50 14.782.464 106,06 34.011.137 244,03
60 12.353.219 102,48 28.418.048 235,76
70 10.583.951 99,67 24.404.992 229,82
80 9.273.183 97,72 21.385.216 225,36
90 8.257.647 96,28 19.030.016 221,88
100 7.438.461 95,07 17.141.760 219,08
200 3.714.048 89,10 8.604.673 206,44
500 1.486.848 85,68 3.449.856 198,79

Tabelle14: Zeit zumErreichervon P(Agso ;) =0,5undP(Ags,,) =0,8

Die Rechenzeitersind in allen Tabellenin Sekunderanggeben,damit sie direkt ver
gleichbarsind. In Abbildung28 sindalle Zeitenin einemGraphzusammengefitdaige-
stellt. Man kannguterkennengdalRdie Verlaufederdurchzufiihrendemaktzahlerbeiden
verschiedeneBitbreitengleich sind, und sich nur auf verschiedeneiiveausbefinden.
Aus der Abbildung 28 gehtaul3erdemhenor, dal3die Durchfiihrungeiner Attacke auf
eineelliptischeKurve mit einerBitbreite von 50 Bit nicht mehrin akzeptableZeit mog-
lich ist. UnterVerwendung/on 500 Suchpunktetbenétigtein FPGAzur Berechnungler
50%-Wahrscheinlichkit ca.4,5 Jahre Die selbeBerechnunginterVerwendunginer40
Bit breitenKurve bendtigtdaggieneineRechenzeivonca.l1,3 Tagen.

Somit kann eine Bitbr eite von 40 bis 45 Bit als Obergrenzefur die Durchfiuihrung
einer Attacke angesehermwerden.

Fur die DurchfihrungeinerAttacke sind die entstehendefinanziellenKostenein wich-
tiger Faktor Geradebei einemAngriff auf eineKurve mit hoherBitbreiteist der Bedarf
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Such- | Verdoppelungen Zeitaufwand Verdoppelungen  Zeitaufwand
punkte | P(Agios,) =05 Tigw0 5 05)3,44)) | P(Az1055) =08 Ti10 4 (08),(3,44))

s r Sekunden r Sekunden
1.099.511.627.776  2.237.378 1.099.511.627.776  2.237.378
1 549.755.813.888 1.118.689 879.609.513.327 1.789.903
6 119.957.094.739 348.712 258.687.898.921 752.000
10 73.631.010.266 256.852 163.453.076.563 570.185
16 46.615.495.496 203.265 105.218.316.633 570.185
20 37.453.038.671 185.088 85.012.256.309 420.119
26 28.924.968.997 168.168 65.996.328.001 383.700
30 25.112.346.649 160.602 57.431.558.722 367.295
36 20.967.326.039 152.379 48.071.968.409 367.295
40 18.889.048.257 148.257 43.360.715.606 340.331
50 15.137.243.201 140.812 34.827.404.014 323.976
60 12.649.696.592 136.058 29.100.081.434 312.995
70 10.837.965.774 132.324 24.990.711.890 305.119
80 9.495.739.077 129.738 21.898.461.360 299.194
90 8.455.830.407 127.821 19.486.736.448 294.567
100 7.616.983.913 126.212 17.553.162.415 294.567
200 3.803.185.281 118.297 8.811.184.820 274.069
500 1.522.532.372 113.747 3.532.652.603 263.922
Tabellel5: Zeit zumErreichervon P( Ao ;) = 0,5und P(Asn0,,) =0,8
Such- Verdoppelungen Zeitaufwand Verdoppelungen Zeitaufwand
punkte|  P(Agso,) =05 Tigs05(0,5),(2,81)) P(Agso 5,) =0,8  Tigs0. (0,8),(2,81)
s r Sekunden r Sekunden
1.125.899.906.842.620 2.804.732.864 | 1.125.899.906.842.620 2.804.732.864
1 562.949.953.421.312 1.402.366.432 | 900.720.141.646.933 2.243.786.830
6 122.836.065.012.351  437.139.021 264.896.408.495.335 942.691.845
10 75.398.154.512.497 321.985.001 167.375.950.400.852 714.772.742
16 47.734.267.387.581 254.809.257 107.743.556.232.650 575.143.539
20 38.351.911.598.636  232.022.241 87.052.550.459.991  526.652.441
26 29.619.168.253.032 210.812.585 67.580.239.872.514 480.998.149
30 25.715.042.968.898  201.327.739 58.809.916.131.099  460.433.507
36 21.470.541.863.825 191.019.056 49.225.695.650.979 437.951.029
40 19.342.385.415.428  185.852.102 44.401.372.780.715  426.632.408
50 15.500.537.037.312 176.518.571 35.663.261.710.512 406.129.671
60 12.953.289.310.201  170.559.325 29.798.483.388.148  392.364.372
70 11.098.076.952.613 165.878.730 25.590.488.975.272 382.491.294
80 9.723.636.815.292 162.637.342 22.424.024.432.223 375.063.754
90 8.658.770.336.404 160.233.472 19.954.418.122.679  369.263.254
100 7.799.791.526.447 158.216.412 17.974.438.313.406  364.606.044
200 3.894.461.727.831 148.294.397 9.022.653.255.237 343.567.101
500 1.559.073.149.204 142.591.286 3.617.436.265.428 330.847.138

Tabellel6: Zeit zumErreichervon P(Agso ;) = 0,5und P(Ags0,,) =0,8
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Abbildung 28: Vemleichder Zeitaufwendungefiir P(Axg,) = 0,5

einesFPGAanLogikzellensehrgrol3,wie Abbildung25auf Seite69 gezeigthat. Deshalb
missenymsogrof3erdie BitbreitederanggriffenenKurveist, entsprechendePGAver-
wendetwerden die UbereinehinreichendeAnzahlan Logikzellenverfigen.Die fir die
letztenSyntheseschritteerwendeteSoftware Max+Plus-11von Altera schlagtin Abhan-
gigkeit vom UmfangdesDesigneinendafiirgeeignetefrPGA-Bausteirvor. Die Tabelle
17 zeigteinekleine Auswahl dersichzum ZweckeinerAttacke eignenderBausteineder
Flex10K-Familie derFirmaAltera.

Typ Gates LE Preis(EUR) Typbezeichnung Pins
10K10 10.000 576 25,00 EPF10K10AC100-3 100
10K30 30.000 1.728 45,00 EPF10K30ETC144-3 144
10K50 50.000 2.880 89,00 EPF10K50STC144-3 144
10K100 100.000 4.992 157,00 EPF10K100EQC208-3 208
10K130 130.000 6.656 240,00 EPF10K130EQC240-3 240
10K200 200.000 9.984 337,00 EPF10K200SRC240-3 240
10K250 250.000 12.160 1.247,00 EPF10K250ABC600-3 600

Tabellel7: Rahmendatennd PreiseeinigerFPGAderAltera Flex10K Familie

Generellgebendie Bezeichnungemwler verschiedeneifypender Flex10K-Familie Aus-
kunft GberderenEigenschaftenEr werdendabeiu.a.die GehéduseformGehdusematerial,
Arbeitstemperaturbereici®inzahlund Maximalgeschwindiggit differenziert. Die mei-
stendieserEigenschaftersind fur die Kostenabschatzungier uninteressant.Deshalb
wurdender Einfachheithalberdie kostenglnstigsteBausteinesinerjedenGrof3enkate-
goriein Tabellel7 angegeben.

Diein Tabellel7 anggebenerPreisebeziehersichaufeineAbnahmevon mindesten25
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Sttickundsind Standvon Juni2001. Die Abbildung29 stelltdie Abh&ngigleit derKosten
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Abbildung29: FPGA-Kostenin Abhangigleit von der Bitbreite

von der Bitbreite derangeriffenenelliptischenKurve dar. Kostenwerteberhalbvon 50
Bit sind in der Abbildung nicht vorhandengda derzeitkein FPGA der Altera-Flex10K-
Familie mehrals12.160Logikelementebietet.

Da ein Angriff auf eineKurve mit mehrals40 Bit von der Laufzeithernicht akzeptabel
ist, sindMaximalkostenfir ein FPGAmit 7.210Logikelementezu erwarten.Ein solches
Altera-Flex10K-FPGA kostetca. 337 Euro. Dasdurchdie Verschlisselungu sichern-
de Gut darf dementsprechendur einenBruchteil von 337 Euro wert sein, da sich der
Angriff ansonstemlslohnenderweiserkdnnte.
SollanstelleeineseinzelnerFPGAeineVielzahlvon Bausteineregestelltwerden soist
die VerwendungeinesStandardzellentwurfsinnvoll. Die Geschwindigkit dieserBau-
steinewird sohochsein,dalRKurven mit einerBitbreite von 50 Bit durchausangreifbar
seinwerden.
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8 Ausblick und nicht behandelteAspekte

Wahrendder ErstellungdieserArbeit tratendiverseAspekteauf, derenBehandlungoei
demgegebenerzeitrahmenleider nicht moglichwar. Einige dieserAspektesollenim
Folgenderthematischangerissenverden,dasie Ansatzpunktdlr weiteigehendeéirbei-
tendarstellen.

8.1 Genetrelle Fragestellungen

Essindverschiedenénsatzezum Angriff auf ein ECC bekannt.JederAnsatzversucht,
gewisseSchwachstellerdesKryptosystemsnaoglichsteffektiv auszunutzenBei Krypto-
systemerbasierendauf elliptischenKurvenkanneinesolcheSchwachstellez.B. die Be-
schafenheitder elliptischenKurve selbstsein. Die wichtigstenParametesind dabeidie
Art derKurve,die verwendetditbreite,dasPrimpolynomunddie KurvenordnungDiese
Randbedingungewerdenin der KonzeptionsphasdesKryptosystemsn Abhangigleit
von denErfordernissermndie jeweilige Sicherheitvon einemTrust-Centefestgelgt. In
dieserArbeit wurde davon ausggangen,dald ein potentiellerAngreifer auf eine ellip-
tischeKurve trifft, die fur ihn die schwierigstervVoraussetzungeerfillt. Somitwurde
bzgl. desAngriffs eine,worst-case“-AbschatzurgusSichtdesAngreifersdurchgefihrt.
Allerdingsist fraglich, ob ein Trust-Centeflr jedeszu implementierend&ryptosystem
in der Lage oder gewillt ist, die bzgl. diverserAngriffsmethoden,harteste“elliptische
Kurve zu finden. Vielmehrwird es hinsichtlich vorgegebeneiRahmenbedingungesi-
liptischeKurvenbenutzendie vielleichtdie ,gangigsten‘Angriffsstratgienerschweren.
In denmeistenFallenwerdendieseelliptischenKurven ausheutigerSicht potentiellen
Angriffen mittels Standardstratgen standhaltetkdnnen.

Alle andiesemKryptosystenbeteiligteninstanzersindvon einerKosten- NutzenRela-
tion abhangig.Der AufwanddesTrust-Centergum Findeneinerfur dieseAnwendung
und SicherheitsstufgeeigneterKurve mul3relatv zum Aufwandzum BrechendesVer-

fahrenssein. DieserAufwandhatadaquatzu demWert deszu sichernderGutszu sein,
dasonstdie Dimensionerder etwaigenFaktorenKosten Hardware-,Entwicklungs-und
Wartungsaufandetc. gesprengtverdenkdonnten. Der Aufwandfir denAngreifer wie-

derummul3 so grol3 sein, dal3er sich zur ErlangungdesgesicherterGuts nicht lohnt.

SolltederAngreiferallerdingssoviel Zeit undevtl. auchKostenin Kauf nehmerumeine
effiziente Stratgie zu entwickeln, die zum Erfolg fihrt, soist diesu.U. bei kommerziel-
len Systemenmit zumeistengenKostenschrardgnauf der SeitedesBetreibershicht zu

verhindern.
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8.2 KonzeptionelleAngriffsalter nativen

Im Zugeder Einarbeitungn dasThemader Angriffe auf Kryptosystemanittels ellipti-
scherKurvenwurdenviele bekannteStratgienrecherchierundanalysiert Eszeigtesich
schnell,dal3esverschiedenst®ddglichkeitengibt, die bereitsgenannterschwachstellen
elliptischerKurvenauszunutzenJededer Stratgien nutztaberi.A. eineeinzelneGegye-
benheitaus,um schnellstmdglicleum Erfolg zu kommen. Zuséatzlichschranken sie die
MengederelliptischenKurvenein, auf denensie Uberhauptunktionierenkbnnen.

Die Methodeder projektven Punktwerdoppelungoendétigtz.B. elliptische Kurven, die
Ubereineprime Kurvenordnungrerfiigen.Zusatzlichmu3dieseOrdnungauchnochals
kleinstePrimitivwurzeldie 2 habenandernélisist dasVerfahren je nachvorgegebenem
Basispunktjn einermehroderwenigergrof3enSchleifegefangen.Wahlt manallerdings
anstelledersukzessienPunktwerdoppelunglie sukzessie Punktadditionsobrauchtman
keineEinschréankungebzgl. der Kurve mehrzu machen.Die sukzessie Punktaddition
wird alle Punkteeiner elliptischenKurve errechnenphnein eine Schleifezu geraten.
Die affine Punktadditionbendtigtallerdingsdie BerechnungeinerInversion. Wirdeein
effektiver Algorithmuszur schnellerBerechnungler Inversionzur Verfigungstehenso
waredie sukzessie affine Addition dasvorteilhaftesteBrute-Force-Angrifsverfahren.
ElliptischeKurvenmit KurvenordnungenhnePrimteilergeltenalsbesondersicher Aus
diesemGrundkanndasVerfahrendersukzessienPunktwerdoppelunguchdie o.g. Vor-
aussetzungean die Kurvenordnungnachen.DieserUmstandist dem Trust-Centewnor
der KonzeptioreinesKryptosystemsekanntund esemibt sichdie Frage:werdenellip-
tischeKurvenmit nicht-primerOrdnungfir ECC-\erfahrenzugelassentst esvielleicht
erwunschtdalRzu verwendend& urvendiversePrimteilerund damitdiverseUntegrup-
penhaben?DasVerfahrender sukzessienVerdoppelungvaredannzumindesnur ein-
geschrankhutzbarwie in Kapitel 5.4 ausfihrlichdamgestelltwurde.

Der gro3eVorteil der Brute-Force-Angrife ist die hoheGeschwindigkit der einzelnen
VerfahrensschritteDie kirzesteZeitspanndendtigtbekanntlichdie projektive Punktver-
doppelungwobeidie 0.g. Einschrankungebzgl. der Kurven gemachtwerdenmissen.
Esist u.U. lohnenswertandereVerknupfungsarteron PunktenelliptischerKurven zu
untersuchenVielleicht existierenZusammenhangewischenPunkten,die sich mit an-
derenVerknupfungerals Addition und VerdoppelungpderandererPunktdarstellungen
als Affin oderProjektv, sehrschnellberechnerassen.Durch die Verkirzungder Ein-
zelschritteeiner Brute-Force-Attacle laf3t sichdasGesamterfahrenerheblichbeschleu-
nigen.
VielleichtlassersichaberauchdurchVerknupfungoestehendeverfahrenneueStratei-
enentwickeln. Dabeiwerdenbekannté/orteilederherkdmmliche/erfahrenausgenutzt.
Die Verfahrenvon Pollardund Shankdeispielsweis®estechenurcheinegeringelLauf-
zeitvon O(y/n). Die Zeit, die jederSchrittdieserVerfahrenbendtigt,ist allerdingsdeut-
lich langeralsderZeitaufwandeinesSchrittesder Attacke mittelssukzessier, projektiver
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PunkterdoppelunglLetzterehataber auchbei VerwendungnehrereiSuchpunktegine
im Mittel langereLaufzeit. Esist durchausdenkbay dal3eine Verknipfungder beiden
Verfahreneineeffektive Stratgie henorbringenkdnnte beiderdie Laufzeitahnlichkurz
wie beiPollard-Lambdast, wobeidie einzelnerSchrittesoschnelldurchfihrbasindwie
beiderprojektvenPunkterdoppelung.

8.3 Implementierungsaltemativen

Ein Ziel dieserArbeit sollte sein,eineAussagdiberdie Leistungsfahigkit einerhardwa-
regestitzterttacke gegenein ECCzutreffen. Zur BewéltigungdieserAufgabenstellung
wurde zun&chsteine C++-Verhaltensbeschraibpg implementiert,mit derenHilfe eine
fur HardwarevorteilhafteDaten-und Modulstrukturentwickelt werdenkonnte.Die vor-
liegendeVHDL-Beschreilung zeigt deutlicheGeschwindigkitsworteile gegentiberdem
C++-Modell. Dies liegt darin begrindet,dafRdie benutzteBit-Vektor Datenstrukturfir
ein C++-Programmauf ,General-Purpose“-Maschinewje beispielsweiseinerLinux-
Arbeitsstation sehrungeeignetst. Fir eine Realisierungn Hardwareist dieseDaten-
strukturallerdingssehrginstig.EskdnneneinerseiteinigeVerknipfungervon Punkten
einerelliptischenKurve einfach mittels Gatterdurchgefihrtwerden,andererseittassen
sich auchkomplexere Operatorenwie Punktmultiplizierey gut realisieren. Es scheint
deshaldohnenswertgeeignetdatenstruktureauf BasishohererProgrammiersprachen
wie C++ fur Punkteauf elliptischenKurven zu erarbeiten. Damit ist mandannin der
Lage,die Leistungsfahigkit von Prozessorem Arbeitsstationertbesseauszunutzen.
Die ResultatalieserArbeit beziehersichaufdie SynthesegebnisselerVHDL-Beschreilung
fur einFPGAdesHerstellersAltera. Ein FPGAwurdedeshallgevahlt,daesdieseForm
der Hardware erlaubt, sehrschnell einenlauffahigen Prototypenzu entwickeln. Fallt
nachherbeim TestdiesesBausteinsein Design-Fehlerauf, so kann mandiesenschnell
durch Anderungdes VHDL-Code, Synthetisierereiner neuen.pof-Datei und Neupro-
grammierungdesFPGA eliminieren. Auf dieseWeiseist manauchsehrflexibel bzgl.
VeranderungederanzugreifendemlliptischenKurve. Die Multiplizierer arbeitenum so
langsametje grol3erderenBitbreiteist, daderkritischeSignalpadlangerwird. Ausdie-
semGrundwird manvermeidenwollen, mit einemBaustein,desse’VHDL-Modell flr
40 Bit synthetisiertwurde,ein 20 Bit breitesECC anzugreifen.Dieserarbeitetnamlich
dannnur mit einer Taktfrequenavon 3,44 MHz, anstellevon denflr 20 Bit mdglichen
6,22MHz.

Eine grol3eLeistungssteigerunigi3tsich erzielen,wennstatteinesFPGAein ASIC ein-
gesetziwird, der auf einemStandardzellentwurbasiert. Bei dieserArt desEntwurfes
wahlt dasSynthese-Wrkzeugdie zu verwendendelhogikelementeauseiner Standard-
zellbibliothek,die vondemBausteinherstellegeliefertwird. FesteUmgehungsparameter
desFPGA,wie z.B. ein aul3ereiTakt von 50 MHz, sind hier frei dimensionierbatbis die
Technologieder Standardzellemn ihre Grenzengerat. Taktratenvon mehrererhundert
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MHz solltendabeidurchaugealisierbaisein. NacherfolgterSynthesenul3der Baustein
allerdingsvom Herstellermaschinellgefertigtwerden. Fir kleine Stlckzahlenst dies
wegenderhohenKostenderMaskenherstellungtc.kaumrealisierbar DiesesEntwurfs-
vorgehereignetsichnur fir die Massenherstellungon Bausteinen.
VerfugtmanuberhinreichendSpielraumbzgl. desEntwicklungszeitraumand ibergute
ASIC-Entwerfer sokannmanauchibereinenEntwurfim Full-Custom-Desigmachden-
ken. Hierbeisind alle Bestandteilaler Schaltungron Handmittels Entwurfswerkzeugen
herzustellen. Dies ist aul3erordentlicHehleranfallig, da es wenige den Entwurf Gber
prufendeHilfsmittel gibt. Grundlegendwird wahrendder Erstellungnur die physikali-
scheStrukturaufHerstellbarleit und Sinnhaftigleit durchdie sog.Design-Rgel-Prifung
(Design-Rule-CheckDRC) kontrolliert. DieseForm desEntwurfeswird dann,wie beim
Standardzellentwurfindividuell von einem Chipherstellergefertigt. Somit eignetsich
diesesvorgeherauchnur fur die Massenfertigungon ASICs.

8.4 Anwendungsmadglichleiten dieserArbeit

In zunehmendenMal3e setzendiverseHard- und Softwareherstellefir ihre Produkte
rund um die KryptographieelliptischeKurven ein. Um ein Gefuhl fur die richtige Di-
mensionierungler Schlisselbitbreiteau bekommen sindKomplexitats-undLaufzeitab-
schatzungemonunterschiedlichsteAngriffsstratgienbasierendufHard-und Software
notwendig. Der Impuls zur Erstellungeiner Komplexitatsabschatzungon hardwareak-
zeleriertenAttacken auf ECC-Kryptoverfahrenkam von der Industrie. In Folge dessen
wurdebereitswahrendder KonzeptiondieserArbeit Giberdie kryptographischeiroble-
merealerAnwendungemachgedacht.

Mochte eine solcheAnwendungz.B. Produkteschiitzenso muf3 man abschatzekon-
nen, mit welcherBitbreite diesgeschehemul3, um einempotentiellenAngreifer einen
adaquaterufwand zum BrechendesVerfahrenaufzuerlgen. Eine Smart-Cardir ein
ECC-Zugangssicherungssystsoilte mit Hilfe einesPCnichtinnerhalbvon 12 Stunden
gebrocherwerdenkoénnen. Die AuthentifizierungeinersolchenKarte an der TUr sollte
allerdingsauchnichtlangerals 2 Sekunderbenétigen DasProblemist nur die Abschét-
zung Uber den Sicherheitserlust des Systemspro Jahrdurch immer leistungsstarére
Angriffshard-und Software.

Von besonderentinteresseast deshalbdie Erarbeitungvon bzgl. der Sicherheitskalier
barenSystemenbei denendurchweitsichtigeKonzeptiondie Schlisselbitbreit@ergro-
Bertwerdenkann, um zukinftigen Anforderungengerechtzu werden. Somit kdnnte,
beispielsweiseur AbsicherungeinesModem-Einvwahlsenrers,die Bitbreite deszur Au-
thentifikationnotwendigerSchliusselsnit derjahrlich erfolgenderAccountwerlangerung
um 3 Bit erh6htund neu ausgehandelverden. ECC-Kryptosystemedlie in Software
implementiertsind und auf Standardhardare laufen, lassensich auf dieseWeise aktu-
ell halten,dadie u.U. héhereRechenleistungn Folge breitererelliptischerKurvenund
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SchlissetlurchAustausclderdarunterligenderHardwarekompensiertvird.
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B Algorithmen

B.1 C++ - Algorithmus zur Brute-ForceAttacke

/* Markus Boettger 11/2000 - 05/2001 */

/* Version 1.6v *

et ----  Header-Dateien -
#include  <iostream.h>

1 ---  Variablendeklarationen -
/*  Bitbreite *

const unsigned int abit = 12; /* setzte abit = bit + 1 I ¥
const wunsigned int bit = 11; /* setze bit = m?*

/I Zu setzende Eingangswerte; ACHTUNG! LSB links!

/I Primpolynom

int  ppoly [abit]={1,0,1,0,0,0,0,0,0,0,0,1};

/I Kurven-b-Koeffizient

int  curveblabit]={1};

/I Feldexponent in Binardarstellung

int fieldm[abit]={1,1,0,1};

/I Konstante c¢: c=curveb 2" (m-2)

int  c_reg [abit]={1};

/I Startpunkt x-Komponente

int eins_x[abit]={0,1,1}; I =6

/I Startpunkt y-Komponente

int eins_y[abit]={1,0,0,0,0,1,0,0,1,0,1}; /I = 1313

/I Startpunkt z-Komponente

int  eins_z[abit]={1}; I =1

/I gesuchter  Punkt x-Komponente

int  punktl_x[abit]={1,0,1,1,1,1,0,1,1}; /I = 445

/Il gesuchter Punkt y-Komponente

int  punktl_y[abit]={1,1,0,0,0,1,0,0,1,0,1}; /I = 1315

/I Register

int  comp_a[abit]; /I Komparatorregister_a

int  comp_b[abit]; 1 _b, Ergebnis in comp_f
int  verdopplungen; /I Zaehler fur die gesamten Verdopplungen
int  zwei_x[abit]; /I Register fur Partialergebnisse X

int  zwei_y[abit]; 1 y

int  zwei_z[abit]; 1 z

int  zwei_ulabit]; 1 u

int test_x[abit]; /I Punktregister_test

int  test_y[abit]; 1 Register  zum Prifen der Punktegleichheit
int  mult_a[abit]; /I Multiplikationsregister_a M1

int  mult_b[abit]; I b M2

int  mult_c[abit]; 1 _ ERGEBNIS
int  mult_t1[abit]; I _t1 Arbeitsregister
int add_albit]; /I ECC-Modulo-Addierregister_a SUMMAND
int add_bf[bit]; 1 _b SUMMAND2
int  add_c[bit]; I _b ERGEBNIS
int  work_a[abit]; /I Arbeitsregister fuer temp. Werte

int  z1 quadrat[abit]; /Il Zwischenspeicher fur 712

int  z2_quadrat[abit]; /I Zwischenspeicher fur  z22

int  x1_quadrat[abit]; /I Zwischenspeicher fur  X12

/I feste  Vektoren

int  nullv [abit]; /I fester  Nullvektor

/I flags

int comp_f = 0; /I Flag fur comp_a = comp_b

int  punkt_gefunden = 0; [/l Flag zum Suchende

e Programmteil --
/I Testet die Vektoren in comp_a[] und comp_b[] auf Gleichheit und
/I schreibt das Ergebnis in comp_f

void compare ()
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{
int flagtmp = 1;
for (int 2zv=0; zv<=bit; ++2v)
{
if  (comp_alzv] 1= comp_b[zv])
flagtmp = 0;
}
comp_f = flagtmp;
}
/I Kopiert den ubergebenen Vektor arr_b[] nach arr_a[]
void load (int arr_a[], int arr_bl[])
{
for (int 2zv = 0; zv < bit; ++zv)
{
arr_afzv] = arr_b[zv];
}
}
/Il Verknupft die Vektoren add_a[] und add_b[] mittels XOR und
/I schreibt das Ergebnis in add_c[];
/I Das entspricht der Addition im Koérper GF(2°m)
void add ()
{
for (int zv = 0; zv <= bit; ++zv)
add_c[zv] = add_afzv] ~ add_b[zv];
}
}
/I Multipliziert die Vektoren mult_a[] und mult_bf[] nach den Regeln des
/I Korpers GF(2'm) mit gleichzeitiger Durchfihrung  der modulo-Reduktion
/I mittels Primpolynom  ppoly[]. Das Ergebnis wird in mult_c geschrieben.
void mult ()
{
mult_c[-1] = 0;
load (mult_t1, nullv);
load (mult_c, nullv);
for (int i = bit-1; i >=0; -i)
{
for (nt j =0; j <= bit-1; +4j)
if (§ ==0)
mult_t1[j] = 0 ° (mult_a[i]l&mult_bl[j]) ~ (mult_c[bit-1]&ppoly[i]);
}
else
mult_t1[jl=mult_c[j-1] © (mult_afi]&mult_b[j]) © (mult_c[bit-1]&ppoly[j]);
}
}
load (mult_c, mult_t1);
}
}
/I berechnet Z2 aus eins_z[] und schreibt in zwei_z[]
void berechne_z ()
{ I z2 =Xx1. 2712
load (mult_a, eins_z);
load (mult_b, eins_z);
mult();
load (z1_quadrat, mult_c); /I = z1_quadrat
load (mult_a, z1_quadrat);
load (mult_b, eins_x);
mult();
load (zwei_z, mult_c);
}
/I berechnet X2 aus eins_x[] und schreibt in zwei_x[]

void berechne_

{

X2 = (X1 + (c

X

0
- Z1%) Y4
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load (mult_a, z1_quadrat);

load (mult_b, c_req);

mult();

load (add_a, mult_c);

load (add_b, eins_x);

add(); Il = x1+(c -Z12)

load (mult_a, add_c);

load (mult_b, add_c);

mult(); Il = (x1+(c -z1?)) 2

load (mult_a,mult_c);

load (mult_b,mult_c);

mult(); Il = X2 (x1+(c -Z12))4

load (zwei_x, mult_c);
}
Il ber. z22 aus zwei_z]] und schreibt
void berechne_z2_quadrat 0
{

load (mult_a, zwei_z);

load (mult_b, zwei_z);

mult(); I = z22

load (z2_quadrat, mult_c);

}

in  z2_quadrat]]

/I ber. X = z2_quadrat -punktl_x
void berechne_test_x 0

und schreibt in

{

load (mult_a, z2_quadrat);
load (mult_b, punktl_x);
mult(); I =X
load (test_x, mult_c);

}

/I ber. U aus eins,zwei und schreibt in zwei_u

void berechne_u ()

{
load (mult_a, eins_x);
load (mult_b, eins_x);
mult(); Il = x12
load (x1_quadrat, mult_c);
load (mult_a, eins_y);
load (mult_b, eins_z);
mult(); /I = ylzl
load (add_a, mult_c);
load (add_b, x1_quadrat);
add(); I = X1%2 + Y1.Z1
load (add_a, add_c);
load (add_b, zwei_z);
add(); I =u
load (zwei_u, add_c);

}

/I ber. Y2 aus eins,zwei und schreibe in zwei_y

void berechne_y ()

{
load (mult_a, x1_quadrat);
load (mult_b, x1_quadrat);
mult(); Il = x4
load (mult_a, mult_c);
load (mult_b, zwei_z);
mult(); Il = x4 .22
load (work_a, mult_c);
load (mult_a, zwei_u);
load (mult_b, zwei_x);
mult(); Il = UX2
load (add_a, mult_c);
load (add_b, work_a);
add (); I =Y2
load (zwei_y, add_c);

}

/Il ber. testy

aus zwei_z 3-punktl_y

void berechne_test_y 0

{

test_x

*
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}

"

load (mult_a, z2_quadrat);

load (mult_b, zwei_z);

mult(); I = z3

load (mult_a, mult_c);

load (mult_b, punktl_y);

mult(); N =y

load (test y, mult_c);

Algorithmus zum Finden des Punktes

void verdopple ()

{

}

kreiere  einen Nullvektor in  nuliv[]
for (int zv = bit; zv >= 0; --zv)
nullv[zv] = 0;
while  (punkt_gefunden == 0)
berechne_z();

berechne_x();

berechne_u();

berechne_y();

berechne_z2 quadrat();
berechne_test_x();

++ verdopplungen;

load (comp_a, zwei x);

load (comp_b, test x);

compare ();

if (comp_f == 1) /I berechne vy
{

berechne_test_y 0;

load (comp_a, zwei_y);

load (comp_b, test y);

compare ();

if (comp_f == 1) /[ Punkt gefunden

{

punkt_gefunden =1
break;

}

}

cout <<"\rVerdopplung Nr.:. "<< verdopplungen;
load (eins_x, zwei_x);

load (eins_y, zwei_y);

load (eins_z, zwei_z);
cout <<"\n\nDer Punkt wurde nach "<< verdopplungen

/*verdopple */

void main()

verdopple();

<<"

Verdopplungen

gefunden\n\n";
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B.2 VHDL-Modell desPunktverdoppelungs-FPGA
B.2.1 Der zentrale Entwurf

-- zentraler Entwurf  zum Angriff auf ein ECC mittels Punktverdoppelung

-~ filename: verdoppler_26_3Bit.vhd
-- Bitbreite: 3

-- gesuchte Punkte: 1

-- version 2.6

--  Markus Boettger - 06/2001

Library  IEEE;
use |EEE.std_logic_1164.all;
use |EEE.numeric_std.all;

entity  verdoppler_26 is

generic ( len : integer range 4 to 64 = 4); -- m+l
port ( nrst, clk ;o in std_logic;
input :in unsigned (5 downto O0);
verd_anzahl : buffer unsigned (len-1 downto O0);
pkt_gefunden: out std_logic
)i
end entity  verdoppler_26;
architecture behaviour  of verdoppler_26 is
type state_type is (start_state, input_state, eins_state, zwei_state, drei_state, vier_state,
fuenf_state,
sechs_state, sieben_state, acht_state, neun_state, fertig_state);
signal  state . state_type;
signal  input_bits . integer;
signal  gespkt_proj : unsigned (len-1  downto 0);
signal  Z2_hoch_x : unsigned (len-1  downto 0);

signal  Multein_1_
signal  Multein_1_:

1 unsigned (len-1  downto 0);
1
signal  Multein_2_
2
1

unsigned (len-1  downto 0);
unsigned (len-1  downto O0);
unsigned (len-1  downto O0);
unsigned (len-1  downto 0);

signal  Multein_2_.
signal  Multaus_.

signal  Multaus_2 : unsigned (len-1  downto 0);
signal  Addein_1_1 : unsigned (len-1  downto O0);
signal  Addein_1_2 : unsigned (len-1  downto 0);
signal  Addaus_1 : unsigned (len-1  downto 0);
signal reg_a : unsigned (len-1  downto O0);
signal  reg_b : unsigned (len-1  downto O0);
signal reg_c : unsigned (len-1  downto 0);
signal  reg_d : unsigned (len-1  downto 0);
signal  ppoly : unsigned (len-1  downto O0);
signal c_wert : unsigned (len-1  downto 0);
signal  gespkt_1_x_aff : unsigned (len-1  downto 0);
signal  gespkt_1_y aff : unsigned (len-1  downto O0);
-~ Funktion zur Beschreibung des Addierers; er addiert zwei Vektoren modulo 2

function Add (a, b: unsigned (len-1 downto 0))
return  unsigned is

begin
return(a xor b);

end function Add;

--  Funktion zur Beschreibung eines Multiplizierers;
-~ er multipliziert zwei Vektoren modulo 2

function Mult (a, b, pp: unsigned (len-1 downto 0))
return  unsigned is

variable c : unsigned (len downto 0);

variable tl: unsigned (len-1  downto O0);
begin

¢ = (others =>"'0Y;

t1 := (others => '0%;
for i in len-2 downto O loop
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for j in O to len-2 loop
t1(j) = c(j) xor (a() and b()) xor
end loop;
c(len downto 1) := ti;
end loop;
return  c(len  downto 1);
end function Mult;
begin
-- Beschreibung des endlichen  Automaten zur

-- und der Multiplexer an den Ausgangen der
FSM: process (nrst, clk)
begin
if (nrst = '0) then
state <= start_state;
elsif (clk'event and clkk = '1) then
case state is
when start_state =>
state <= input_state;
verd_anzabhl <= to_unsigned(1,len);
reg_c <= to_unsigned(1,len);
input_bits <= len-1;
pkt_gefunden <= 0%
when input_state =>
if  (input_bits = 0) then
state <= eins_state;
else
input_bits <= input_bits-1;
state <= input_state;
end if;

reg_a(input_bits)
reg_b(input_bits)
ppoly
reg_d(input_bits)

c_wert(input_bits)

gespkt_1_x_aff(input_bits)
gespkt_1_y_aff(input_bits)

when eins_state
state
reg_b
reg_c

when zwei_state
state
reg_c
reg_d

when drei_state
state
reg_a
Z2_hoch_x
reg_d

when vier_state
state
reg_d
gespkt_proj
reg_b

when fuenf_state
state
reg_a
reg_b
reg_d

when sechs_state
state
reg_a

(input_bits)

<= input(5);
<= input(4);
<= input(3);
<= input(2);
<= input(2);
<= input(1);
<= input(0);
=
<= zwei_state;
<= Multaus_1;
<= Multaus_2;
=>
<= drei_state;
<= Multaus_1;
<= Multaus_2;
=
<= vier_state;
<= Multaus_1;
<= Multaus_2;
<= Addaus_1;
=
<= fuenf_state;
<= Multaus_1;
<= Multaus_2;
<= Addaus_1;
=
<= sechs_state;
<= Multaus_1;
<= Addaus_1;
<= Multaus_2;
=

<= sieben_state;
<= Multaus_1;

(c(len-1) and

Steuerung  der
Funktionseinheiten

pP());

Zustandsiibergange
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reg_b

when sieben_state

state

reg_b

Z2_hoch_x

if  (gespkt_proj
state

else state
verd_anzabhl
reg_a
reg_d

end if;

when acht_state
state
gespkt_proj

when neun_state

state

if  (gespkt_proj
state
pkt_gefunden

else state
verd_anzabhl
reg_a
reg_d

end if;

when fertig_state

end case;
end if;

end process FSM;

-- Beschreibung der Ein-

Multaus_1 <= Mult
Multaus_2 <= Mult

Addaus_1 <= Add

--  Beschreibung  der

<= Multaus_2;

=>
<= eins_state;
<= Addaus_1;
<= Multaus_1;
= reg_d) then

<= acht_state;
<= eins_state;

<= verd_anzahl + 1;
<= reg_d;
<= c_wert;
=
<= neun_state;
<= Multaus_1;
=
<= eins_state;
= reg_b) then
<= fertig_state;
<='1%
<= eins_state;
<= verd_anzahl + 1;
<= reg_d;
<= c_wert;
=> null;

und Ausgénge der drei

(Multein_1_1, Multein_1_2, ppoly);
(Multein_2_1, Multein_2_2, ppoly);
(Addein_1_1, Addein_1_2);

Multiplexer an den Eingangen

- Funktionseinheiten

with state select
Multein_1_1 <=

with state select
Multein_1_2 <=

with state select
Multein_2_1 <=

reg_b when eins_state,
reg_a when zwei_state,
reg_a when drei_state,
reg_d when vier_state,
reg_a when fuenf_state,
reg_c when sechs_state,
reg_c when sieben_state,
Z2_hoch_x when acht_state,
(others => ') when others;
reg_c when eins_state,
reg_c when zwei_state,
reg_a when drei_state,
reg_d when vier_state,
reg_a when fuenf_state,
reg_a when sechs_state,
Z2_hoch_x when sieben_state,
gespkt_1_y_aff when acht_state,
(others => ') when others;
reg_c when eins_state,
reg_c when zwei_state,
reg_c when drei_state,
Z2_hoch_x when vier_state,

reg_d when fuenf_state,

Funktionseinheiten

Y1l * Z1

72 = 712 * X1
X1**2

((X1+c*Z1**2)**2)

X1**4

X1**4 * 72

Z2%*3 = 72*%*2 * 72
z2**2 * gespkt_1_y aff
Z1**2

Z1**2 * ¢

Z2%%2 = 72*72

z2**2 * gespkt_1_x_aff
((X1+c*Z1*+2)*+4)
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with  state
Multein_2_2

with  state
Addein_1_1

with  state
Addein_1_2

end architecture

reg_b
(others => ')

select

<= reg_c
reg_d
reg_c
gespkt_1_x_aff
reg_d
reg_d
(others => ')

select
<= reg_a
reg_b
reg_a
reg_a
(others => ')

select
<= reg_d
reg_c
reg_b
reg_b
(others => ')

behaviour;

when
when

when
when
when
when
when
when
when

when
when
when
when
when

when
when
when
when
when

sechs_state, --
others;

eins_state,
zwei_state,
drei_state,
vier_state,
fuenf_state,
sechs_state,
others;

drei_state, --
vier_state, --
fuenf_state, --
sieben_state, --
others;

drei_state,
vier_state,
fuenf_state,
sieben_state,
others;

U * X2

(X1 + c*Z1%+2)
Z2 + Y1+ 71
U = Z2+X1%2+Y1*Z1
Y2 = X1*4*Z2+U*X2
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B.2.2 Die Testumgelung

--  Testumgebung fuer den zentralen Entwurf  zum Angriff auf ein
ECC mittels Punktverdoppelung

-- filename: tb_verdoppler_26_3Bit.vhd
-- Bitbreite: 3

-- gesuchte Punkte: 1

- version 2.6

--  Markus Boettger - 06/2001

Library  IEEE;
use |EEE.std_logic_1164.all;
use |EEE.numeric_std.all;

entity  tb_verdoppler_26 is

end;
architecture tb of tb_verdoppler_26 is
component verdoppler_26 is
port( nrst, clk :in std_logic;
input ;in unsigned (5 downto O0);
verd_anzahl . buffer unsigned (3 downto 0);

pkt_gefunden: out std_logic
)

end component;

signal  nrst, clk : std_logic;
signal  input : unsigned (5 downto 0) := "000000"
signal  verd_anzahl : unsigned (3 downto O0);

signal  pkt_gefunden: std_logic;

begin
my_verdoppler_26: verdoppler_26
port map ( nrst => nrst,
clk => clk,
input => input,
verd_anzahl => verd_anzahl,

pkt_gefunden  => pkt_gefunden
)i

- 16 MHz= 2 * 3125 ns
clk_pro: process

begin
ckk <=0,
wait for 31 ns;
ck <= '1%

wait for 31 ns;
end process;

nrst_pro: process
begin
nrst <= '0}
wait for 207 ns;
nrst <= "1
wait;
end process;

bsp_pro:  process

constant zeit : time := 62 ns; -- dem Takt anpassen
begin
input <= "000000"; wait for 279 ns;
-- start_x, start_y, ppoly, c wert, ges_ 1 x, ges_1ly
input <= "0" & "0" & "1" & "0" & "0" & "0" ; wait for =zeit; -- 3 MSB
input <= "0" & "1" & "0" & "0" & "1" & "0" ; wait for zeit;
input <= "1" & "0" & "1" & "0" & "0" & "1" ; wait for zeit;
input <= "0" & "0" & "1" & "1" & "1" & "0" ; wait for =zeit; -- O LSB
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input

wait;

<= "000000" ; wait for

end process;

end tb;

configuration
for tb
end for;
end;

cfg_tb_verdoppler_26

zeit;

of

tb_verdoppler_26
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