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1. Kryptographie

Verschlisselung von Nachrichten (E-Mail)

Verschlisselung von Datenbestanden (HDD-Partition)
Verschlisselung von Wertinformationen (Telefonkarte)
|dentifikation von Gegenstanden (Preisschild im Einzelhandel)

Authentifikation (Wegfahrsperre)
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Das RSA-Verfahren (Rivest Shamir Adleman)

Falltirfunktion: Integer Faktorisierungsproblem (IFP)

,ES Ist schwer, zwel grol3e Primzahlen p und g aus

der Kenntnis des Produktesn=p - g
zurickzugewinnnen.”

Wahle Primzahlenpundg. n=p-q. ¢(n)=(p-1):(g-1).
Wahle ¢ mit ggT(c, ¢(n)) =1,1<c<n.
Bestimme d LI N, sodald c-d=1mod ¢(n).

Verschlisselung: E(w) = w® mod n

Entschlisselung: D(w) = w® mod n
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Das ECC-Verfahren (Elliptic Curve Cryptosystem):

Falltirfunktion: Problem des diskreten Logarithmus (DLP)

,Gegeben p, g und y, bestimme k so, dal3
y=g“mod p gilt.“
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2. Mathematische Grundlagen der ECC

Betrachtung findet Uiber einem endlichen Kérper GF(p”) statt,
mit p: Charakteristik und g: Erweiterungsgrad.

Beispiel:
Korper GF(13) mita=5und b =9:

Addition 5+9=14,14mod 13 =1

Subtraktion 5-9=-4,-4mod13=9

Multiplikation 5.9=45,45mod 13 =6

Division 5/9=5.9"=5.3=15,
15 mod 13 =2
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Die Berechnung des Inversen

Division: 5/9=5-9'=5.3=15 15mod 13 =2

Berechnung von 9™:

y-y'=1modp = 9-9%=1mod 13
= 9.3 =1mod13

Der Aufwand zur Berechnung der Inversion ist O(p) !
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Gleichungen von Elliptischen Kurven
allgemeine Weierstral3-Gleichung:

y*+axy+a,y=x +ax° +a,x+a;,mit x,y,a OK

Vereinfachung fur EC Uber R:

y°=x>+ax+b,mit x,y,a,b0R






| Addition R = P+Q

_——

' Verdoppelung R = P+P ‘ Unendlichkeitspunkt P+(-P)

O
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Gleichungen von Elliptischen Kurven
allgemeine Weierstral3-Gleichung:

y:raxy+ay=x3+a,x2+a,x+a,,mitx y,a 0K

Vereinfachung fur EC Uber R:

y°=x>+ax+b,mit x,y,a,b0OR

Vereinfachung fur EC tber GF(2™):
vy +xy=x>+ax*+b,mit bz 0, a,b,x, yOK

16/47
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Beispiel: Kérperelemente des GF(2°):

Interpretation als

Polynom Dualzahl

o)

1

X 1 0

X + 1 1

X 0 0
X° + 0 1
X° + X 1 0
X+ X + 1 1
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Beispiel:

Verknupfungen im Korper GF(23) mit
Primpolynom (x>+x+1)

Addition (X*+X)+(xX°+1) =x+1
Subtraktion identisch zur Addition
Multiplikation (X2 +X) [x?+1) =

(x*+ x>+ x>+ x)mod (x*> + x+1) = (x+1)

Division
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Die Kurvenordnung

nach dem Theorem von Hasse hat eine Kurve
Uber GF(2™) naherungsweise 2™ Kurvenpunkte.

Die Anzahl der Kurvenpunkte zzgl. des Unendlich-
keitspunktes wird Kurvenordnung genannt und mit
#E bezeichnet.
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Die projektive Punktdarstellung

bisher: affine Darstellung: P = (X,y)
jetzt:  projektive Darstellung: P = (X,Y,2)
mit (X,Y,Z) = (\°X, A°Y, AZ), Bz 0, AOK

Umrechnung:

: X Y
projektiv - affin: (X, y,1), mit x:?,y:?

affin - projektiv: X « x,Y «y,Z <1

20147
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Verdoppelung eines Punktes:

Affin Projektiv
20, Y1) = (X, Y,), mit 2(X1, Y1, 21) =(X,,Y,, Z,), mit
_ Y1 _ 2
=x+—= Z, =X
X

X, = (X, + C212)4

X =g"+0+a U=Z +X2+Y.Z
- 2 1 11

Y, =% +(@+Dx, Y, = X*Z, +UX,
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dargelegte Vorteille:

e Betrachtung von Kurven Uber GF(2™):

schnelle, hardwarenahe Implementierung maoglich

* Verwendung der projektiven Punktdarstellung:

keine Berechnung des Inversen notig
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3. Kryptosysteme mittels elliptischer Kurven

* Die Diffie-Hellmann-Schltsselvereinbarung

e Das ElGamal-Verfahren

Offentliche Parameter:
- Kurvenparameter a und b der Gleichung y* +xy=x"+ax’ +b
- Primpolynom

- Basispunkt B



3. Kryptosysteme mittels elliptischer Kurven 25/47

unsicherer
Kanal
Sender Empfanger
wahlt ganzzahliges k_ wahlt ganzzahliges k_
berechnet: ka- B berechnet: kb- B
o ha
berechnet: P = ka- kb- B berechnet: P = kb ka- B




unsicherer
Kanal

Empfanger

wahlt ganzzahliges d_

berechnet: d =d -B

pe se

wahlt ganzzahliges k
berechnet: (x.,y)=k-B

(y)=k-d

(c.c)=Mox,

(x1,y1,c1,02) ‘ By

> berechnet:
(x,y,)=k-d _=k-d_-B=

pe
k-B-d _=(xy)-d

se

berechnet M durch (c_,c,) und X,
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Trust-Center

Kémereigenschaften - GF(2™)
Basispunkt - B
Kurvenparameter - a, b

Sender _ Empfanger

(X1,y1,C1,02)

Angreifer

GF(2™)
B
a, b
d

pe
(X1 ,y1,c1,c2)




unsicherer
Kanal

Empfanger

wahlt ganzzahliges d_

berechnet: d =d -B

pe se

wahlt ganzzahliges k
berechnet: (x.,y)=k-B

(y)=k-d

(c.c)=Mox,

(x1,y1,c1,02) ‘ By

> berechnet:
(x,y,)=k-d _=k-d_-B=

pe
k-B-d _=(xy)-d

se

berechnet M durch (c_,c,) und X,
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Strategien zur Losung von P =k - B

e Pollard-Rho
e Pollard-Lambda
e sukzessive Addition

 sukzessive Verdoppelung
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5. Implementierungen der gewéahlten Strategie

» Verhaltensbeschreibung in C++

« Hardwarebeschreibung in VHDL
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Verdoppelung eines Punktes:

Affin Projektiv
2(x, Y1) = (X, Y,), mit 2(X1, Y1, 21) =(X5,Y,, Z,), mit
B Y1 _ 2
g = X = L, = XL
X

X, = (X, + C212)4

X =0"+0+a U=Z +X2+Y.Z
— 2 1 11

Y, =% +(@+D)x, Y, = Xz, +UX,
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Initialisierung




Register reg_a

Register reg b

Register reg ¢

Register reg_d

¥ ¥ rvr -

Losungspunkt ? Startpunkt

%‘E

Punkt gefunden 7

Multiplizierer 1

Multiplizierer 2

Addierer 1
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Welchen Aufwand erfordert der Punktvergleich?

P=k-B
affin —T T— projektiv
(X, y) = (X, Y, 2)

= (X,¥,1)=(X,Y, 2)
mit (X,Y,Z) = (\*X, A°Y, AZ) folgt

(Z°x, Z%y, Z2) = (X, Y, 2)



reg_d z2_hoch_x  gespki_proj 47 & &

Initialisierung
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Verwendung mehrerer Suchpunkte

* jede Nachricht Ubermittelt einen Suchpunkt (X, y;)

» SchlUssel bleiben bei vielen Implementierungen
Uber lange Zeit gultig

* Beschleunigung der Attacke relativ zum hoheren
Aufwand der Punktvergleiche



5. Implementierungen der gewahlten Strategie 39/47

5000 16000 150060 20000
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gesuchte Punkte
Zustand 112|3|4(5/6|7(8].. S
1
2 ®
A
3 =2 .0
=R
4 e+ | X
5 25
Q
6 -
7 — | X 1
8 — | X | X 2
Q — | = XX 4
10 — | =X X 6 N
11 —|= 8 E x
_ : 5 %
' g 5
n —| 2:(n-7) g g
n+1 u.U. Multiplikation mit Z, s 3
N+2 u.l. Vergleich mitY, X
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6. Ergebnisse
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Suchpunkte

B Takte
k““‘---— Verdoppelungen
10 20 30 40 o0 60 70 80 90

100
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10.000.000.000.000,0000
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60 Bit
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100.000,0000

10.000,0000
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