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UniversiẗatHamburg

FachbereichInformatik

Autoren:

PeterHartmann(mail@mathematic.de),StefanWitt (post@stefan-witt.de)

29.Juni2001



Zusammenfassung

Zufallszahlenhabendie unterschiedlichsten Anwendungsgebiete.Ein immerwichtigerwerdendesEinsatz-
gebietsind Chipkarten. Die Zufallszahlenwerdendort vor allem zur Produktsicherungbenutzt. Erzeugt
werdensie von Zufallsgeneratoren,die mit mathematischenVerfahrenZahlenliefern. In der vorliegenden
Studienarbeithabenwir vier Zufallszahlengeneratoren auf ihre Eignungfür eineChipkartenimplementation
untersucht.Die Generatorenerzeugendie Zufallszahlenauf unterschiedlicheWeise,mit einemlinear rück-
gekoppeltenSchieberegister, mit quadratischenResten,mit Permutationenund mit Punktverdopplungüber
einerelliptischenKurve. Die Ergebnissewerdenhier vergleichenddargestellt.Die einzelnenZufallszahlen-
generatorensind für die statistischeUntersuchungin der ProgrammierspracheC implementiertund für die
praktischeUntersuchungin derHardwarebeschreibungsspracheVHDL.

Abstract

Randomnumbersareusedin many differentdomains.An increasinglyimportantdomainis smartcards,in
which randomnumbersaremainly usedfor protectionof products.They aregeneratedby randomnumber
generators,which provide numbersby mathematicalmethods.In this studywe have examinedfour different
randomnumbergeneratorswith respectto theirsuitabilityof implementingthemonsmartcards.Thegenera-
torsproducerandomnumbersin differentways:With a linear feedbackshift register, with quadraticresidui,
with permutations,andwith doublingof pointsover anelliptic curve. Theresultsarepresentedandcompa-
red.All theserandomnumbergeneratorshavebeenimplementedfor thestatisticanalysisin theprogramming
languageC andfor thepracticalanalysisin thehardwaredescriptionlanguageVHDL.
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4.1 ÜberblicküberAnforderungenanZufallsgeneratoren . . . . . . . . . . . . 30(vonStefanWitt)
4.2 Komplexität . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31(vonPeterHartmann)
4.3 Hardware-Kriterien . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32(vonPeterHartmann)
4.4 TestaufGleichverteilung . . . . . . . . . . . . . . . . . . . . . . . . . . . 32(vonStefanWitt)
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1 Einleitung

Chipkartengeḧoren mittlerweile zum alltäglichenLebenund werdenmit Selbstversẗandlichkeit benutzt–
beispielsweiseTelefonkarten,Geldkarten,oderKrankenversicherungskarten, umnureinigezunennen.,,Ende
2000warenin Deutschlandknapp18 Mio. Kreditkartenim Umlauf,zusammenmit denEC-Kartenbefanden
sichrund100Mio. Zahlungskartenin deutschenPortemonnaies“(aus:[Barnick, S.12]). Immerdann,wenn
esim Zusammenhangmit Chipkartenum Sicherheitgeht,so zumBeispielum Schutzvor demunerlaubten
KopierenderKartenoderum Authentifikation,spielenZufallszahleneinewichtigeRolle. Wegendesgroßen
BedarfsanSicherheitist esdahervon Bedeutung,sichmit Zufallszahlengeneratoren auseinanderzusetzen.

In dieserStudienarbeitwerdenausdiesemGrundvier verschiedeneAlgorithmenuntersucht,dieZufallszah-
len erzeugen.Aus demAnwendungsgebietder Chipkartenergebensich drei fundamentaleAnforderungen,
die die Zufallsgeneratorenerfüllen müssen:

Erstensmüssensiedazugeeignetsein,aufChipkartenimplementiertzu werden.Durchdie Implementation
aufderChipkarteist gewährleistet,dassderZustanddesZufallsgeneratorsnichtvonaußenangesehenwerden
kann,weil er in derKartegekapseltist unddie KartesehrgutgegenunerlaubtesAuslesengescḧutzt ist. Alle
vier in dieserArbeit untersuchtenZufallsgeneratorenerfüllendieseEigenschaft,undsiewerdenexemplarisch
in derHardwarebeschreibungsspracheVHDL umgesetzt.

Zweitensmüssendie Zufallsgeneratorendeterministischsein, dasheißt mehrereidentischeZufallsgene-
ratorenerzeugenunabḧangigvoneinanderdieselbenZufallszahlenin derselbenReihenfolge.Obwohl diese
Eigenschaftin derLiteraturim Allgemeinenalsnachteiligangesehenwird, ist siefür vieleAnwendungennot-
wendig.Beispielsweisewird derDeterminismusben̈otigt, um Duplikatevon Chipkartenaufzudecken,indem
die erzeugteZufallszahlenfolgedesGeneratorsauf derChipkartemit derZahlenfolgeeinesidentischenZu-
fallsgeneratorsverglichenwird. Alle in dieserStudienarbeitanalysiertenGeneratorenerfüllendieEigenschaft
desDeterminismus’.

Die dritteAnforderungist, dassdieZufallsgeneratorenskalierbarseinsollen.Dasbedeutet,dassdieAnzahl
derBits, ausdenendie Zufallszahlenbestehen,beliebigeingestelltwerdenkann.Dadurchwird eineskalier-
bareSicherheitgewährleistet,an der esgroßenBedarfgibt. Sie bietetdie Möglichkeit, zwischenverschie-
denenSicherheitsanforderungen beliebigzu wählen.DieseStudienarbeitzielt explizit aufdenLow-Security-
Bereichab und setztdeshalbals obereGrenzefür die Bitbreite der Zufallsgeneratoren20 Bit. Im Low-
Security-Bereichsind im Allgemeinen10 Bit bereitsausreichend.Der AusschlussderAnwendungsgebiete
mit sehrhohenSicherheitsanforderungen ist allerdingskein Nachteil:DerLow-Security-Bereichgewinnt zu-
nehmendan Bedeutung,beispielsweisewird zur Sicherungvon Produkten,die nacheinemVerfallsdatum
wertloswerden,lediglichLow-Security-Schutzben̈otigt.

Überblick über die folgendenKapitel

Kapitel2stelltverschiedeneAnwendungsbereichevor, in denenZufallszahlenben̈otigt werden.Dazuzählen
auchAnwendungen,die nochnicht realisiertsind,sondernerstin dernäherenZukunft umgesetztwerden.

In Kapitel 3 werdendie Grundlagenvorgestellt,auf die in dendarauffolgendenKapiteln aufgebautwird.
DassindZufallszahlenundZufallsgeneratoren,Gruppentheorie,elliptischeKurvenundstatistischeVerfahren
alsmathematischeGrundlagensowie eineEinführungin die Technikvon Chipkarten.

Kapitel 4 beschreibtEigenschaften,die Zufallsgeneratorenerfüllen sollen,und Bewertungsverfahren,um
dieseEigenschaftenzu prüfen.

In Kapitel 5 werdenvier ausgewählteZufallsgeneratorenvorgestelltund die von ihnenerzeugtenZufalls-
zahlenanalysiert.

In Kapitel 6 werdendie Implementationenin C undVHDL derzuvor vorgestelltenZufallsgeneratorendar-
gestelltunduntersucht.

Kapitel 7 gibt schließlicheinenzusammenfassenden̈UberblickundzeigtweiterePerspektivenauf.
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2 Moti vation – WozuZufallszahlen?

In diesemKapitelsollenverschiedeneAnwendungsbereichefür Zufallszahlengeneratorenvorgestelltwerden.
Dabei liegt dasHauptaugenmerkauf solchenAnwendungsgebieten,in denenChipkarteneingesetztwerden
oderwerdenkönnten. EinigedervorgestelltenAnwendungensind nochnicht realisiert,werdenaberin der
näherenZukunft fraglosEinzugin dasalltäglicheLebenerlangenundimmensanBedeutunggewinnen.

2.1 Schutzvor unerlaubtem Kopierenvon Chipkarten

Der wichtigsteAnwendungsbereichfür Zufallsgeneratorenauf Chipkartenist derSchutzvor demunberech-
tigtenKopieren.Esgibt grunds̈atzlichzweiMöglichkeiten,werversuchenkönnte,soeineKopieanzufertigen:
Entwederist esder Besitzerder Karte selbstodereinePerson,die kurzzeitigim Besitzder Karte war, bei-
spielsweiseein Dieb. Wer Interessehabenkann,eineChipkartezu duplizieren,hängtganzvon derArt der
Chipkarteab. Für beideFälle sollenBeispieleangegebenwerden.

Kopieren einer Telefonkarte

Der Besitzereinerhandels̈ublichenTelefonkartefür öffentlicheTelefonzellenkönnteversuchen,eineille-
galeKopieseinerTelefonkarteanzufertigen.WelchenVorteil er dadurcherḧalt, ist klar – er verdoppeltoder
vervielfachtdasGuthabenderKarte. Gescḧadigt wird durchdie kopierteKartedie Telefongesellschaft,die
die Telefonkartenverkauft.SiemussalsoihreTelefonkartenvor demDuplizierenscḧutzen.

Dazuben̈otigt jedeKarteeineeindeutigeKennung,die auf derKarteabgespeichertundderTelefongesell-
schaftbekanntist. JedesMal, wenndie Kartein einerTelefonzellebenutztwird, wird dieseKennunganden
Rechnerder Telefongesellschafẗubermittelt,und alle Benutzungszeitpunkte der Telefonkartewerdennach-
vollzogen. Als Schutzvor demunerlaubtenKopierenreicht dasallein abernicht aus,weil der Besitzerder
KartediekopierteKartemit derselbenKennungversehenkann.

Als Lösungwerdenzus̈atzlichzwei identischeZufallszahlengeneratoren verwendet:Einerbefindetsichauf
der Telefonkarteund der andereauf demRechnerder Telefongesellschaft.BeideGeneratorenmüssenmit
demselbenStartwertinitialisiert werden(sieheKapitel 3.1),sodasssiebei jedererneutenAusführungbeide
jeweils dieselbeZufallszahlerzeugen.Dann ist esmöglich, dassdie Telefonkartebei der Benutzungeine
Zufallszahlerzeugt,dieseandenRechnerderTelefongesellschaftsendetunddieserdurchdenAufruf seines
Zufallszahlengenerators prüft, ob essich um dieselbeZufallszahlhandelt. Eine Telefonkartemussalsodie
richtigeKennungunddie jeweils gültige Zufallszahlsenden.

Auf dieseWeiseistesmöglich,festzustellen,obeineKopiederTelefonkarteangefertigtwurde:DasOriginal
unddie KopiebenutzendenselbenZufallszahlengenerator, unddaherliefern beidebei dererstenBenutzung
nachdemDuplizierendieselbeZufallszahl.Wenndie OriginalkartenachdemDuplizierenerstmaligbenutzt
wird, berechnetsie eine Zufallszahl,die der Rechnerder Telefongesellschaftals gültig anerkennt. Wenn
daraufhindie Kopie benutztwird, liefert sie genaudie Zufallszahl,die die Originalkartezuvor erzeugthat.
Der RecherderTelefongesellschaftweistdieseZahl alsung̈ultig zurück, weil er bereitsdie nächsteZufalls-
zahl in der Sequenzder vom benutztenGeneratorerzeugtenZufallszahlenerwartet. Somit wird die Kopie
zurückgewiesenundkannnichtzumTelefonierenbenutztwerden.

Es könntejedochauchder umgekehrteFall eintreten,dasszuerstdie Kopie benutztwird. Dannwird das
Original zurückgewiesen.Esist alsonicht möglich, festzustellen,welcheKartedasOriginal undwelchedie
Kopie ist, sondernnur, dasseineunerlaubteKopie angefertigtwurde. Bei dieserAnwendungist dasauch
nicht von Bedeutung,weil die Telefongesellschafttrotzdemdie BenutzungzweieridentischerTelefonkarten
verhindernkann.

Kopieren einer Geldkarte

Auch bei Geldkarten,beispielsweiseEC-Karten(,,ElectronicCash“),ist esnotwendig,dasunerlaubteKo-
pierenderKartenzu erkennen.Eskannzwar passieren,dasseineGeldkarteentwendetwird, allerdingswird
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ein Diebnicht versuchen,diegestohleneKartezukopieren,weil er ja mithilfe derKartedirekt aufdasKonto
desKarteneigenẗumerszugreifenkann.

Es kann stattdessender Fall eintreten,dassein Verkäufer, der ein Kartenleseger̈at an der Kassebenutzt,
diesesfälscht.Dasgef̈alschteGer̈at liestausderKartedesahnungslosenKundendie Kartenkennungausund
speichertdievomKundeneingegebeneGeheimzahl,verḧalt sichaberansonstenwie einechtesLeseger̈at,das
heißtesübermitteltdie Kennungunddie Geheimzahlandie Bank. Der Kundebemerktdengef̈alschtenKar-
tenlesernicht,weil die Buchungsichfür ihn nicht von eineraneinemechtenLeseger̈at unterscheidet.Durch
die SpeicherungderKartenkennungundderGeheimzahlhatderVerkäufernunaberdie Möglichkeit, eineil-
legaleKopiederGeldkarteanzufertigen,dieer dazubenutzenkann,um Geldvom KontodesKartenbesitzers
abzubuchen.

Auch dieserVersuchdesunerlaubtenKopierenskannmithilfe von Zufallszahlenverhindertwerden.Dazu
wird die gleicheMethodebenutztwie bei derVerhinderungdesDuplizierensvon Telefonkarten(sieheoben,
Abschnitt,,KopiereneinerTelefonkarte“):Auf derGeldkarteundauf demRechnerderBankwerdenidenti-
scheZufallszahlengeneratoren verwendet.Bei jederTransaktionerzeugtdie GeldkarteeineneueZufallszahl
undübermitteltsieandieBank.DerRechnerderBankerzeugtebenfalls die nächsteZufallszahlderSequenz
undprüft, obsiemit derZahl übereinstimmt,diedieGeldkartegesendethat.WenndasnichtderFall ist, wird
die Geldkartegesperrt,weil siealsgef̈alschterkanntwurde.

Eskönnenhierbeiwiederumzwei Fälle eintreten:Entwederführt derVerkäufermit dergef̈alschtenKarte
oderderrechtm̈aßigeKartenbesitzermit derOriginalkartedienächsteTransaktionoderdienächstenTransak-
tionendurch.Im erstenFall wird dieKartedesKundengesperrt,weil diegef̈alschteKartebereitsdiefolgende
Zufallszahlandie Bank übermittelthatunddie Originalkartedie bereitsung̈ultig gewordeneZufallszahlan
die Bank sendet. Im zweitenFall wird die Karte desVerkäufersgesperrt,weil sie eine bereitsung̈ultige
Zufallszahlübermittelt.Dashatzur Folge,dassauchdie Originalkartegesperrtwird, weil siedieselbeKar-
tenkennungbesitzt.

In beidenFällenbemerktalsoderrechtm̈aßigeKartenbesitzer, dassseineGeldkartegesperrtist. Außerdem
kann die Bank genaunachvollziehen,welcherVerkäufer die Geldkartegef̈alschthat, indemsie die an sie
übermitteltenZufallszahlenvergleicht.Die Bankmussnurprüfen,welcheZufallszahldoppeltansiegesendet
wurde.Die Transaktionvor demerstenAuftretenderdoppeltenZufallszahl1 gibt die Transaktionan,bei der
derVerkäuferdie Karteausgelesenundgef̈alschthat.

2.2 Produktsicherung

Zufallszahlenlassensich dazubenutzen,unautorisiertenZugriff auf Informationenzu verhindern. Dieses
geschiehtin engemZusammenhangmit derVerschl̈usselungderbetreffendenInformationen.

Die Verschl̈usselungder zu scḧutzendenInformationenbesitzteinenentscheidendenNachteil: Sie bietet
nicht die Möglichkeit von zeitlich begrenzterGültigkeit. Mithilfe einesZufallszahlengenerators hingegen
ist es möglich, an definiertenZeitpunkteneine neueZufallszahlzu generieren.DieseZeitpunktewerden
Transaktionengenannt.Im FolgendenwerdenAnwendungenvorgestellt.

Wechselvon Zuständigkeiten

Mittels der Zufallszahlenist es möglich, ein Produkt in einer Wertscḧopfungskette vor Manipulationzu
scḧutzen. In einersolchenKettesindnacheinanderverschiedenePersonenfür dasProduktzusẗandig,wobei
jedederPersonenmit einemGer̈at für denZugriff aufdenGegenstandausgestattetseinmuss.Wünschenswert
ist es,jederderanderWertscḧopfungbeteiligtenPersonennursolangeZugriff aufdasProduktzugewähren,
wie esnötig ist.

EineLösunghierfür ist die VerwendungeinesZufallszahlengenerators. JederproduzierteGegenstandwird
mit einemMikrochip ausgestattet,der einenZufallsgeneratorentḧalt, und jederBearbeitererḧalt ein Ger̈at,

1In derSequenzderZufallszahlenkanneineZahlselbstversẗandlichdoppeltauftreten,obwohl keineFälschungvorliegt. Dannhat
dieBankkeineMöglichkeit, festzustellen,wanndieKartegef̈alschtwurde.
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dasmit genaueinerZufallszahlderSequenzdervom GeneratorerzeugtenZufallszahlenausgestattetist. Das
Ger̈at wird zumZugriff aufdie Produktdatenbenutzt.

DabeikenntdasGer̈at deserstenBearbeitersin derWertscḧopfungskettedie ersteZufallszahlderSequenz,
dasGer̈atdeszweitenBearbeitersdiezweiteZufallszahlundsoweiter. SobaldeineÜbergabedesproduzierten
Gegenstandesan denfolgendenBearbeitererfolgt, wird er von derPersonabgezeichnet,die ihn weitergibt.
DieseAbzeichnungerfolgt mithilfe desGer̈atesdesBearbeiters.DabeisendetdasAbzeichnungsgerät die
Zahl andenMikrochip, unddieservergleichtsiemit derzuletztmit seinemGeneratorerzeugtenZufallszahl.
WenndieZahlenübereinstimmen,ist dasGer̈atzumAbzeichnenberechtigt,undderZufallsgeneratorerzeugt
die nächsteZufallszahl. Damit ist ausschließlichdasGer̈at desfolgendenBearbeiterszum Zugriff auf die
Datenim ChipundzumnächstenAbzeichnenberechtigt.

Ausleseschutz

UnabḧangigvonTransaktionensindZufallszahlendazugeeignet,mit ChipkartenausgestatteteProduktevor
demunautorisiertenAuslesenzu scḧutzen,beispielsweisedurchdie KonkurrenzoderSpione.

Dazuwird die gleicheMethodewie im obigenAbschnitt,,Wechselvon Zusẗandigkeiten“ benutzt,sodass
nurein Leseger̈at denChip auslesenkann,dasüberdie jeweils gültige Zufallszahlverfügt.

Diebstahlsicherung

Zufallszahlenkönnenauchfür die Diebstahlsicherungverwendetwerden.Dassoll anhandzweierBeispiele
erläutertwerden.

Die elektronischenKomponentenin einemAuto sind übereinengemeinsamenSystembus verbundenund
kommunizierenmiteinander. Nun kann mithilfe von Zufallsgeneratorendasnachtr̈aglicheEinbaueneiner
gestohlenenKomponenteverhindertwerden.DazumussjedederelektronischenKomponentenmit demglei-
chenZufallsgeneratorausgestattetwerden.JedesMal, wennderFahrerdasAuto startet,wird in allenKom-
ponentendie nächsteZufallszahlerzeugt.WennalleKomponentenOriginalesind,müssenalle Zufallszahlen
übereinstimmen.

In demFall, dasseineder Komponentenausf̈allt, musseinezentraleKomponentemitzählen,wie oft sich
eine Komponentenicht authentifizierthat und bei jedemStart desAutos eine um eins erḧohte Anzahl an
Zufallszahlenverlangen. Die ausgefalleneKomponentemussnachihrer Reparaturmehr als eine Zufalls-
zahl senden,undwenndie letztedieserZufallszahlenmit deraktuell gültigen Zahl übereinstimmt,wird die
Komponenteakzeptiert.

WenneinBetrügereinegestohleneKomponentein dasAuto einbauenwill, beispielsweiseeinenAirbag(die
Airbag-Sicherungist momentanaktuell),musser denZufallsgeneratorkennen,damitdie neueKomponente
mit der schonim Auto vorhandenenElektronik zusammenarbeitet.Wenndasnicht der Fall ist, wird das
falscheTeil vom Auto erkannt,unddasAuto kanndenDienstverweigernodernur in abgeschẅachterForm
erbringen.

Momentanin derEntwicklungsindSysteme,die im Falle falscherKomponentennachundnachdasAuto
unbrauchbarwerdenlassen,beispielsweisedurchlangfristigabnehmendeLeistungdesMotors.DasAuto ver-
liert dadurchanWert,sodasssichdasEinbauengestohlenerKomponentennicht lohnt. Momentanaktuell ist
die Sicherungvon Airbagsmithilfe derbeschriebenenMethode,sodassgestohleneAirbagsnicht in anderen
Autosverwendetwerdenkönnen.Ein Airbag,dereingebautwird undnicht mit demBordsystemzusammen-
arbeitet,löst sofortaus.EineDienstverweigerungdesAirbagsbei einemUnfall kommtnicht in Frage,weil
siegesetzlichnicht zulässigist.

EineweitereAnwendungzurDiebstahlsicherungsindferngesteuerteAutoschl̈osser, diemit einemFunksen-
deranstatteinesAutoschl̈usselsbedientwerden.BeimSendendesFunksignalswird einCodeübermittelt,den
derEmpf̈angerim Auto auf Gültigkeit prüft. Wenner korrekt ist, öffnet oderschließter die Türverriegelung,
ansonstennicht. Ein Angreifer könnteeinenEmpf̈angerin derNähedesAutosplatzierenund dasübermit-
telte Funksignalmitlesen,so dasser denkorrektenCodezum Öffnen der Tür mithilfe einesentsprechend
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angepasstenSendersandenEmpf̈angerdesAutossendenkann.Der Empf̈angerwürdedenCodealskorrekt
anerkennenunddie Türenöffnen.DieserAngriff ist alsReplay-Attacke bekannt.

Um diesenAngriff zu verhindern,müssenSenderundEmpf̈angermit identischenZufallsgeneratorenaus-
gestattetwerden. Der Sendersendetalso den Schloss-Codeund die nächsteZufallszahl in der Sequenz.
Nur wennderCodekorrekt ist unddie Zufallszahlmit derdesEmpf̈angers̈ubereinstimmt,wird dasSchloss
gëoffnet. Da aberjedesAuto übereinenlegalenZweitschl̈usselverfügt, mussdasVerfahrenetwaserweitert
werden:WennderZweitschl̈usselverwendetwird, musserallevomErstschl̈usselbereitsgesendetenZufalls-
zahlensendenundzus̈atzlichdienächstein derSequenz,weil dieseeinemAngreifernichtbekanntseinkann.
Eine Alternative zu diesemVerfahrenist die VerwendungverschiedenerZufallszahlengeneratoren für jeden
legalenSchl̈ussel.

2.3 Authentifikation

Zufallsgeneratorenkönnenfür die Authentifikationvon zwei Kommunikationspartnern,zumBeispielNutzer
oder Gespr̈achspartner, verwendetwerden. Unter Authentifikationverstehtman den Nachweis,dasseine
PersonodereinObjekttats̈achlichdie Identiẗat besitzt,diesiebzw. esvorgibt zusein.Beispielsweiseist eine
Passwortabfragebei derAnmeldunganeinemRechnerein Authentifikationsvorgang.

Zufallszahlenstatt Transaktionsnummern

Im Bereichder Tätigungvon Bankgescḧaften vom heimischenRechneraus(,,Home-Banking“)werden
zurzeitsehroft sogenannteTransaktionsnummern(TANs) verwendet.Bei jederTransaktion,die derKunde
durchf̈uhrenmöchte,musser einesolcheTransaktionsnummerangeben,mit der er sich authentifiziert. Er
erḧalt von derBankeineListe, die für seinKontogültige Transaktionsnummernentḧalt, undkannbei jeder
TransaktioneineNummerausdieserListe angeben.Dabeiist jedeNummergenaueinmalgültig, dasheißt
derKundeben̈otigt erneuteineListe,sobalderalleTransaktionsnummerneinmalbenutzthat.

Die AuthentifikationmittelsTransaktionsnummernist in mehrfacherHinsichtmit Nachteilenbehaftet.Zum
einenist esfür denKundenrechtumsẗandlich,bei jederTransaktioneineNummerausder Liste herauszu-
suchen,undzumanderenhatdie Liste dengravierendenNachteil,dassderKundesieverlierenkann. Jeder,
derdieListederTransaktionsnummernunddieKontonummerbesitzt,ist dazuimstande,Buchungenaufdem
entsprechendenKontodurchzuf̈uhren.

DasVerfahrenkann unterder Verwendungvon Zufallszahlengeneratoren wesentlichvereinfacht werden:
Sowohl derRechnerderBankalsauchderdesKundenbenutzendenselbenZufallsgenerator. Dasbedeutet,
dassdie jeweils nächstegültige Transaktionsnummervom ZufallsgeneratordesKundenerzeugtwird. Sie
wird, genausowie die TransaktionsnummerndesListenverfahrens,an den Rechnerder Bank übermittelt,
unddieserkannmithilfe seinesidentischenZufallsgeneratorsdie übermittelteZahl prüfen. Auf dieseWeise
mussderKundenichtmehrdieListeseinergültigenTransaktionsnummernverwaltenundgehtauchnichtdas
Risiko ein,dasser dieListe verliert.

Schlüsselaustausch

Wennzwei Kommunikationspartner̈ubereinensicherenKanal kommunizierenmöchten,müssensie dazu
die auszutauschendenDatenverschl̈usseln.Für eineschnelleVerschl̈usselungist ein symmetrischesVerfah-
ren, beispielsweiseTriple-DES(,,DataEncryptionStandard“)notwendig. DasProblem,dasdabeiauftritt,
ist dasVereinbareneinesgemeinsamenSchl̈ussels,weil zur Vereinbarungdie Kommunikationnur überden
unsicherenKanalmöglich ist.

Zur VereinbarungeinesSchl̈usselsgibt esVerfahren,die sogenanntenZero-Knowledge-Protokolle. Ihnen
ist gemeinsam,dasssieeinenZufallszahlengenerator ben̈otigen.

Im Folgendensoll einesder Zero-Knowlegde-Protokolle vorgestelltwerden,und zwar der Schl̈usselaus-
tauschnachdem Verfahrenvon Diffie und Hellman, der so genannteDiffie-Hellman-Key-Exchange (nach
[Tanenbaum96, S.624f.]). DasVerfahrenist in Abb. 1 graphischveranschaulicht.
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Angenommen,Alice möchtemit Bob2 einengemeinsamenSchl̈usselvereinbaren.DazuwählenAlice und
Bobmithilfe einesZufallszahlengenerators jeweils einegroßeZufallszahl:Alice wählt � , undBobwählt � .

Dann wählt Alice zwei großePrimzahlen� und � , Alice Bob

wählt x wählt y

g  mod n

berechnet

wählt n und g

berechnet
g    mod n g    mod nxy xy

y

xn, g, g  mod n

Abbildung 1: Ort-Zeit-Diagramm des Schlüssel-
tauschs nach der Methodevon Diffie und Hellman.
Horizontal sinddie Kommunikationspartnerdarge-
stellt,unddieZeitachseverläuft vertikal nach unten
(nach [Tanenbaum96, S.625]).

wobei ��� �� aucheinePrimzahlseinmuss.
Alice sendetdann � , � und ��	�

���
� an Bob. Das

Sendenkannübereinenunsicheren,dasheißtabḧorba-
renKommunikationskanalerfolgen.Als Antwort sen-
detBobdie Zahl ����

����� anAlice.

SodannstehenAlice undBob alle Informationenzur
Verfügung,um denSchl̈usselzu berechnen:Alice be-
rechnet � � � 

���
��� 	�� � 	 � 

�������
undBobberechnet� � 	 

������� � � � 	 � 

�������

Ein Angreifer, der die ausgetauschtenNachrichten
mithört, verfügt zwar überalle Informationen,um den
Schl̈ussel� 	 ��

���
� zuberechnen,jedochist dieBerechnungin derPraxiswegendessehrhohenAufwandes
nicht machbar. Der Angreifermüssteaus��	�

����� und � � 

���
� die Werte � bzw. � (sogenanntediskrete
Logarithmen)berechnen,aberfür die BerechnungdiskreterLogarithmenist kein Algorithmusbekannt,der
deterministischin Polynomzeitarbeitet.

2.4 Stromchiffrierung mit Zufallszahlen

Ein weitereswichtigesEinsatzgebietfür SequenzenvonZufallszahlenist derEinsatzin derStromchiffrierung.
Die Stromchiffrierung verschl̈usseltim Gegensatzzur Blockchiffrierung denKlartext bitweiseund nicht in
Bitgruppen(siehe[Schneier96,S.4]). Der Algorithmuswird alsOne-Time-Pad bezeichnetundwurde1917
von JosephMauborgneundGilbertVernambei AT&T erfunden(siehe[Kahn96, S.403]).

0
1

0
0

1

0
1

1

0
1

1
1

1
0

0
1

0
1

Sender Empfänger

Klartextverschlüsselte Nachricht

Klarte
xt

Zufalls−

zahlen−

generator

Zufalls−

zahlen−

generator

quelle

Informa−
tions−

0 1 1 0 0 0 1 0 1 1 1 0 1 1

Infor−

mations−

senke

0 1 0 0

Abbildung2: PrinzipderStromchiffrierung. DargestelltsinddieFlüssederBitströme. Die beiden
Zufallszahlengeneratoren sind identisch, dasheißtsiegenerieren beidedenselbenBitstrom. Die
eingezeichnetenNullenundEinsensindwillkürlich gewählt unddienenlediglich der Illustration.

Wurdenvor ErfindungdesComputersnochLochstreifenbenutztunddieRechenoperationenaufBuchstaben
angewandt, so wird heutefür die Verschl̈usselungdesKlartextes der Bitstrom, der den Klartext darstellt,
mit demBitstrom der Zufallszahlensequenzaddiert,alsoeineeinfacheExklusiv-Oder-Verkn̈upfung (XOR-
Verkn̈upfung) durchgef̈uhrt. Für die Entschl̈usselungwird der verschl̈usselteBitstrom nochmalsmit dem
BitstromderZufallszahlensequenzaddiert,weil: �� "!# $! � � gilt (sieheAbb. 2).

2Alice undBobsinddie in derKryptologieüblichenBeispielnamen.
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DerStromchiffierurungs-Algorithmus hatzweientscheidendeVorteilegegen̈uberanderenVerschl̈usselungs-
algorithmen. Er ist sehrschnellund ben̈otigt kaumHardware-oderRechenaufwand, da für dasVer- bzw.
Entschl̈usselnnur die XOR-Verkn̈upfungausgef̈uhrt werdenmuss.Der zweiteentscheidendeVorteil ist die
absoluteSicherheit.Ist die Zufallszahlensequenzwirklich zufällig, alsonicht vorhersagbar, dannbleibt der
verschl̈usselteKlartext für immer unbekannt.Da jederKlartext gleich wahrscheinlichist, gibt esfür einen
unbefugtenDrittenkeineMöglichkeit, zu ermitteln,welcherdavon derrichtigeist. EineechteZufallszahlen-
sequenz,die zu einemnicht zufälligen Klartext addiertwird, erzeugteinenvöllig willk ürlichenChiffretext.
KeinenochsoüberragendeVerarbeitungsleistungkanndaranirgendetwasändern.DerBeweisfür dieSicher-
heit ist in [Shannon49] zu finden.

Nachteiligist dasProblemderSynchronisation.SenderundEmpf̈angermüssenperfektsynchronisiertsein.
Gehtbei derÜbertragungein Bit verloren,dannwird beimEntschl̈usselnnur nochKlartext ohnejedenSinn
erzeugt([Rueppel86]). Die Sicherheitvon diesemAlgorithmus hängt von der Qualiẗat der Zufallszahlen
ab, erforderlichsind hier Zufallszahlen,die nicht vorhersagbarsind. Besitztdie Zufallszahlensequenzbei-
spielsweiseeinePeriodeundwird derKlartext auchnur zweimalmit densichwiederholendenZufallszahlen
verschl̈usselt,dannist dasOne-Time-Padnicht mehrsicher([Bauer97,S.149]).

2.5 WeitereAnwendungenvon Zufallszahlen in der Inf ormatik

Ein weiteresEinsatzgebietvon Zufallszahlenist die Verwendungbei Problemstellungen,die mittels einer
zufälligenKomponentegel̈ostwerden.Dassindbeispielsweisedie Simulation,dasTestenvon Programmen
oderderEinsatzvon randomisiertenAlgorithmen.

Simulation

Die so genannteMonte-Carlo-Methode, auchals Simulationsmethodebezeichnet,dient der approximati-
venBerechnungvon Wahrscheinlichkeiten. DieseMethodemachtGebrauchvon demschwachenGesetzder
großenZahlen,dasbesagt,dassdasStichprobenmittel

�&% �(' �)�)� ' % � �+*,� von � ZufallsvariableneineAppro-
ximationfür denErwartungswert- % � ist. Benutztmanalsofür die

% � �.�)�)�)� % � die Zufallszahlen� � �.�)�)�)� � � ,
dannkannmandasarithmetischeMittel

� � � ' �)�)� ' � � �+*,� alsApproximationfür denErwartungswert- % �
wählen.GenauereErklärungenundBeispielefindetmanin [Neuhaus95, S.294ff.].

Testenvon Programmen

Für die Qualiẗatssicherungist dasTestenvon Programmen(siehe[Rechenberg 97, S. 663]) und von inte-
griertenSchaltungen(siehe[Schiffmann96, S.269ff.]) einwichtigerPunkt.Allerdingskannmeistwegender
Komplexität keinvollständigerTestdurchgef̈uhrt werden.EineSchaltwerkmit � Eingängenund / Speicher-
gliedernerfordertfür einenvollständigenTest 02143 � Testmuster. Angenommen,derTesteinesTestmusters
würdeeineMikrosekundeben̈otigen,dannwürdedieTestzeiteinesSchaltwerkesmit / ' � �65�7 Eingängen
bereitsüberein Jahrbetragen.Aus diesemGrundwird unteranderemmittelszufälliger Testmustergetestet.
Dieselassensichmit Zufallszahlenrealisieren.

RandomisierteAlgorithmen

Bei vielendeterministischenBerechnungenist derZeitaufwandfür die LösungdesProblemszu hoch. Es
gibt aber randomisierteAlgorithmen, die einige dieserProblemeeffizient lösen. Für dieseAlgorithmen
ben̈otigt man Zufallszahlen. Als Beispiel sei hier der Algorithmus von Rabin (siehe[Rabin76, S. 27ff.])
erwähnt. Diesertestet,ob einegegebeneZahl einePrimzahlist odernicht. Für diesensehrschnellenAl-
gorithmuswerdenzufällige naẗurlicheZahlenben̈otigt. Wennfür einezufällige Zahl derAlgorithmusdie zu
untersuchendeZahlalsPrimzahlausweist,dannist dasmit Sicherheitwahr. Ist dasErgebnisnegativ, sobetr̈agt
die Irrtumswahrscheinlichkeit wenigerals 8�� 7 . TestetmaneineZahleinhundertMal mit Zufallszahlenundist
dasErgebnisimmerpositiv, dannsinktdie Irrtumswahrscheinlichkeit, dassdocheinezusammengesetzteZahl
vorliegt, aufunter 0 � �:9+9 .
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3 Grundlagen

In diesemKapitel werdendie Grundlagendargestellt,auf die die folgendenKapitel aufbauen.Dazuzählen
ZufallszahlenundderenErzeugung,mathematischeGruppentheorie,elliptischeKurven,statistischeVerfah-
renundChipkartentechnik.

3.1 Zufallszahlen

3.1.1 Wassind Zufallszahlen?

Es gibt je nachStandpunktund AnwendungsbereichunterschiedlicheDefinitionenvon Zufallszahlen.Vom
philosophischenStandpunktausist esbeispielsweiseeineoffeneFrage,obZufall überhauptexistiert. Dahier
der praktischeEinsatzvon Zufallszahlengeneratoren auf Chipkartenim Vordergrundsteht,soll dieseFrage
abernicht weiterinteressieren.

Bei einergegebenenZahl, beispielsweiseder 42, ist esnicht nachvollziehbar, ob dieseZahl eineZufalls-
zahl ist odernicht, da nicht gezeigtwerdenkann,ob dieseZahl zufällig ermittelt wurdeoderdasErgebnis
deterministischerBerechnungenist.

In [Knuth 98, S. 1ff.] wird stattdessendie Definition von ZufallszahlenüberSequenzenvon Zufallszahlen
angegeben. DieseFolgenvon Zahlenwerdenals zufällig angesehen,wenndie einzelnengeneriertenZah-
lenunabḧangigvon denvorhergegangenenZahlenzufällig erzeugtwerden.Hier wird esdannproblematisch,
überhauptvonZufallszahlenzusprechen,wenndiesevondeterministischenMaschinenerzeugtwerden.Diese
ZahlenwerdeneindeutigvorhersagbarnacheinemAlgorithmuserzeugt.EineeinmalerzeugteZufallszahlen-
sequenzkönnteimmer wiedererzeugtwerdenund ist damit überhauptnicht mehrzufällig. Abgesehenvon
theoretischenModellen,welchein derLagesind,nichtdeterministischzu arbeiten,gibt eskeinemit Maschi-
nenerzeugtenZufallszahlen.EineAusnahmeist die BenutzungdesphysikalischenZufalls ausderRealiẗat.
DieseallerdingsaufChipkartennichtpraktikableMethodewird unterdemnachfolgendenPunktbesprochen.

DasZiel ist esalso,Sequenzenvon Zufallszahlenzu erzeugen,die zufällig aussehen.In diesemZusam-
menhangspricht man von Pseudo-oder Quasizufallszahlen. Die Erzeugungvon Pseudozufallszahlenist
gegen̈uberder Erzeugungvon echtenZufallszahlennicht mit Nachteilenbehaftet,im Gegenteil– teilweise
sindin denAnwendungenPseudozufallszahlenerwünscht,siehedazuKapitel2. Der Einfachheithalberwird
zukünftig von Zufallszahlengesprochen,obwohl Pseudozufallszahlengemeintsind. In engerAnlehnungan
[Schneier96, S.54f.] wird hiereinewenigerformaleDefinition von Zufallszahlenangegeben.

Definition: Ein GeneratorerzeugtPseudozufallszahlen, wennerdie folgendeEigenschaftbesitzt:

1. Der Generatorscheintzufällig zu sein. Dasbedeutet,dassdie erzeugtenZahlensämtlichebekannten
statistischenZufallstestsbestehen.

Ist zus̈atzlichdie folgendeEigenschafterfüllt, dannsprichtmanvon einemkryptographisch sicheren
Pseudozufallszahlengenerator:

2. Die erzeugtenZahlensindnicht voraussagbar. Esist unmöglich, zu berechnen,welcheZufallszahlals
nächsteskommt,selbstwennderAlgorithmusoderdie Hardware,die die Zahlenerzeugen,sowie alle
vorhergehendenZahlenbekanntsind.

Diesezwei Eigenschaftensind für die Beurteilungderhier vorgestelltenZufallszahlengeneratoren maßge-
bend,wobeidieSicherheitbzw. dieQualiẗat dererzeugtenZufallszahlenentwedervonderKomplexität eines
mathematischenProblemsodervonderGeheimhaltungeinerzurErzeugungderZufallszahlenerforderlichen
Informationabḧangt.Dabeiist auchabzuẅagen,mit welchemAufwandwelcheWertegescḧutzt werdensol-
len, sodassdie Eigenschaft2 nicht undEigenschaft1 nicht besondersgut erfüllt werdenmüssen,wenndie
gescḧutztenWertegeringunddemzufolgederAufwandzurBerechnungderZufallszahlenin keinemvern̈unf-
tigenVerḧaltnismehrzumerreichtenVorteil steht,dermit derKenntnisderZufallszahlenerreichbarist.



3.1 Zufallszahlen 13

Definition: Von echtenZufallszahlensprichtman,wennzus̈atzlichzu denschongenanntenEigenschaften
nochdie folgendeerfüllt ist:

3. Der Generatorist nicht zuverlässigreproduzierbar. WennmandenGeneratorzweimalmit exakt der-
selbenEingabe,soweit diesmöglich ist, laufenlässt,erḧalt manzwei Zufallsfolgen,die keinerleiÄhn-
lichkeitenaufweisen.

3.1.2 Überblick über Zufallsgeneratoren

In diesemAbschnittsoll ein kurzerÜberblick überZufallszahlengeneratoren gegebenwerden,dabeiist das
Ziel nichtdervollständigeÜberblick,dadiesdenRahmendieserArbeit sprengenwürde.Esgibt vondenhier
vorgestelltenGeneratorenjeweilsmodifizierteoderkombinierteVersionen,sodasseinumfassender̈Uberblick
auchgar nicht möglich ist. Umfangreicheund ausf̈uhrlicheÜbersichtenzu Zufallszahlengeneratoren findet
manin [Schneier96, S.425ff.], [Knuth 98, S.1ff.] und[Härtel94, S.39ff.].

Glücksspiele

EinederältestenMethoden,um Zufallszahlenzu erzeugen,sinddie Glücksspiele([Hogben63, S.250ff.]).
ZumindestsolltendiebenutztenErgebnisseunabḧangigdavon,obnuneinGlücksrad,Würfel,Kartenoderan-
deresbenutztwird, zufällig sein.Die Methode,umheutzutagebeispielsweisedieLottozahlenzuerzeugen,ist
allgemeinbekannt:EinedrehbaregroßedurchsichtigeKugel,in dersichweiterenummerierteKugelnbefin-
den,wird gedreht,sodasssichdieKugeln,diemit denLottozahlenbezeichnetsind,vermischen.BeiStillstand
der großenKugel fällt danneinevon denkleinenKugelnheraus,unddiesebestimmteineGewinnzahl. Im
InteressederLottogesellschaftenist diesabgesehenvon derEinschr̈ankung,dasseinebereitsgezogeneZahl
nicht wiedergezogenwerdenkann,einewirklich zufällige Auswahl von Gewinnzahlen.Allerdingsist diese
Methodezu langsamundschongarnicht auf Chipkartenimplementierbar. DieserletztereNachteiltrifft auf
alleMethodenzur Erzeugungvon echtenZufallszahlenzu.

Echter Zufall

Für dieErzeugungvonZufallszahlenlässtsichselbstversẗandlichderZufall ausdemrealenLebenbenutzen.
Dafür existierendieunterschiedlichsten Möglichkeiten.

Bereits1955wurdevon derRAND Corporationein Buch[RAND 55] mit einerMillion Zufallsziffern her-
ausgegeben.Die Zahlenfür dasBuchwurdenmit einerelektronischenRoulettescheibeerzeugt,welchevon
einerzufälligenFrequenzquelleangesteuertwurde. Auch die BenutzungdesBuchessolltenachdenVerfas-
sernzufällig geschehen.Man solltedasBuch,welchesim Hauptteildie Zufallsziffern in tabellarischerForm
entḧalt, zufällig aufschlagen,eineZahl blind wählen. Von dieserZahl soll danndie ersteStellemodulo2
reduziertwerden,damitmandieStartzeileerḧalt, unddiebeidenletztenStellenderZahlsollenmodulo50re-
duziertwerden,umdieStartspaltezuerhalten.Weiterhinsollendiebereitsfür dieBerechnungvonStartspalte
und-zeilebenutztenZahlenmarkiertwerden,damitsienicht ein zweitesMal alssolcheverwendetwerden.

WennmaneinenComputerbenutzt,dannbietensichauchhierzufälligeEreignissean,dieleichtzuermitteln
sind. Man kannbeispielsweisedie Tastaturverz̈ogerungbeim BedienenderTastaturmessen,die Bewegung
derMaus,die ZugriffszeitenderFestplatteoderdie CPU-Auslastung.DieseMessdatenlassensichdannmit
einerHashfunktionzu einerZufallszahlensequenz verarbeiten.WeitereEinzelheitenzu dieserMethodesind
in [Schneier96, S.485ff.] zufinden.

Die besteMöglichkeit, einegroßeAnzahlvonZufallsbitszuerzeugen,bietetdernaẗurlicheZufall derrealen
Welt. Hier nutzt manEreignisse,die regelmäßig,aberzufällig stattfinden,beispielsweiseatmospḧarisches
Rauschen,welcheseinenbestimmtenSchwellenwerẗuberschreitet.Mittels Geigerz̈ahler lässtsichauchder
radioaktive Zerfall als Zufallsquellenutzen. Die Zeit zwischendenEreignissendient dannder Erzeugung
derZufallsbits: Ist dasnachfolgendeIntervall größeralsdasvorhergehende,dannschreibtmaneine ; in die
Zufallszahlensequenz, ansonsteneine 8 (siehe[Schneier96, S.484ff.]).
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Von dieserSorteZufallszahlengeneratoren existiert einebreitereAuswahl. In [Richter92] wird ein Genera-
tor beschrieben,welcherdasthermischeRauscheneinerHalbleiterdiodenutzt. Auch Spannungsdifferenzen
zwischenelektronischenBauteilen(siehe[Agnew 87, S. 77ff.]) oderdie Frequenzschwankungeneinesfrei
schwingendenOszillators(siehe[Fairfield84, S.203ff.]) lassensichnutzen.Esexistierenauchfrei käufliche
hardwarebasierteZufallszahlengeneratoren3.

Allen diesenMethodenzur Erzeugungvon Zufallszahlenist gemein,dasssie sich gar nicht odernur mit
erheblichemAufwandauf Chipkartenimplementierenlassen.Eine weitereEigenschaftdieserGeneratoren
machtsie für die in Kapitel 2.1beschriebeneAnwendungunbrauchbar. DieseGeneratorensindnicht repro-
duzierbar, dasheißtesist nicht möglich, gleicheZufallszahlenan zwei verschiedenenOrtenoderZeitenzu
erzeugen.Ein AbgleichzwischeneinerGeldkarteundderdazugeḧorigenBankist damitnicht möglich. Sind
dieseGeneratoren,die nachderDefinition in Kapitel 3.1.1zwar echteZufallszahlenerzeugen,für kryptogra-
phischeAnwendungenerwünscht,sosindsiefür die Sicherungvon Chipkartenunbrauchbar.

Kongruenzen

Die amhäufigsteneingesetzteMethodezur Zufallszahlengenerierung bzw. die am häufigstenin Program-
mierspracheneingesetzteMethode(siehe[Härtel94, S. 39]) ist die lineareKongruenz. Vorgestelltwurde
dieseMethodein [Lehmer51] undist aktuellausf̈uhrlich beschriebenin [Knuth 98, S. 10ff.]. Für einenZu-
fallszahlengenerator wähltmandafür vier Zahlen:

� 9 �<�>=@?
A�BDCFEDBHGI=.EJB@� � 9�K 8���(� �>=@?�LNMPO)BDQ)RSOTQ)U2CFB+�VE , � K 8��W � �>=@?YXZ?>U�EJ=@

=@?�B+=@?[� W�\ 8��/]�^�>=@?�L_���PMSO`MPab� / K � 9 �+/ K �(�+/ K W �
Die FolgederZufallszahlen,dieausderFolgeder � � besteht,erḧalt mandannmit derwiederholtenLösung

derRekurrenzgleichung: � � 3 � � � � � � ' W �c

���
/]�
Die maximalerreichbarePeriodeist offensichtlichm. Ein Generator, der lineareKongruenzenzur Erzeu-

gungderZufallszahlenbenutzt,ist vorhersagbarunddamitnichtgutgeeignetfür densicherenEinsatz.Diese
Aussagegilt auchfür abgeschnittenelineareKongruenzgeneratoren,dasheißtlineareKongruenzgeneratoren,
beidenennureinigeZiffernvon � � 3 � ausgegebenwerden,undebensofür solchemit unbekanntenParametern
(siehe[Schneier96, S.425]).

Ein weitererlinearerKongruenzgeneratorist deradditive oderauchverz̈ogerteFibonacci-Generator(siehe
[Schneier96, S.449]). Die Rekurrenzgleichungfür diesenGeneratorlautet:�Sd 3 � � � �Sd �Se ' � d �Sf ' �)�)� ' �(d � 1 �c

���g0 �

Der Vorteil, den man damit erreicht,dassman die / Vorgängerspeichert,ist die maximal erreichbare
Periodevon 0 �Yh ; .

Esist naheliegend,denlinearenAusdruckin derRekurrenzgleichungdurcheinennichtlinearenzuersetzen.
Damit kommtmandannzu dennichtlinearenKongruenzgeneratoren.Ein VertreterdieserSorteist derBlum-
Blum-Shub-Generator. Dieserwird in Kapitel 5.2vorgestellt.

3http://valley.interact.nl/av/com/ori on/hom e.html ,
http://www.protego.se/sg100 en.htm
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RückgekoppelteSchieberegister

Die nebendenKongruenzgeneratoren am häufigsteneingesetzteMethodezur Erzeugungvon Zufallszah-
len ist dasrückgekoppelteSchieberegister. Die erstentheoretischenBetrachtungenfindensichin [Selmer66].
Manunterscheidetje nachderRückkopplungsfunktion zwischenlinearrückgekoppeltenundnichtlinearrück-
gekoppeltenSchieberegistern.DaslinearrückgekoppelteSchieberegister(,,LinearFeedbackShift Register“),
hieralsLFSRabgek̈urzt,wird in Kapitel5.1ausf̈uhrlich vorgestellt.

Nutzung von Verschlüsselungsalgorithmen

Generelllassensich alle Algorithmen,die der Verschl̈usselungdienen,zur Erzeugungvon Zufallszahlen
nutzen.PrimäresZiel einesVerschl̈usselungsalgorithmus’ ist es,die Redundanzen,die ein Text entḧalt, voll-
kommenzu beseitigen,sodassein Text mit zufälligemInhalt entsteht.Von diesemsoerzeugtenChiffretext
ist esdannnicht mehrmöglich,auf denKlartext zu schließen.Die Stromchiffren sindameinfachstenfür die
Erzeugungvon Zufallszahlenzu benutzen,dadieseAlgorithmenbereitseineZufallszahlensequenzerzeugen
(sieheKapitel 2.4). DieseMethodeder Erzeugungvon Zufallszahlenwird in denKapiteln 5.3 und 6.4 am
Beispielvon RC4untersucht.AndereVerschl̈usselungsalgorithmenkannmanebensobenutzen,indemman
einfachfür denKlartext einenbeliebigenunbekanntenText benutzt.Die AuslagerungsdateidesBetriebssy-
stemsoder tempor̈are Programmdateienbietensich zum Verschl̈usselnan. Der damit erzeugteChiffretext
lässtsichdannalsQuellefür die Zufallszahlenbenutzen.Esbestehtauchdie Möglichkeit, ein Startwort zu
verschl̈usselnunddasverschl̈usselteWort erneutzu verschl̈usselnunddiesimmerwiederzu tun. Die damit
rekursiv erzeugtenverschl̈usseltenWörterlassensichalsZufallszahlensequenz benutzen.

MathematischeProbleme

Es bestehteineallgemeineMöglichkeit, ausmathematischenProblemeneinenZufallszahlengenerator zu
erzeugen.Unter einemmathematischenProblemwird hier die ExistenzeinerEinwegfunktion (,,One-Way-
Function“)verstanden,dasheißtesexistiert eineeffizient berechenbareFunktion i � � � , für die die Umkehr-
funktioneinensehrhohenRechenaufwanderfordert.

ProminentestesBeispiel hierfür ist dasProblemder Faktorisierungvon ganzenZahlen,welchesin dem
RSA-Algorithmus(,,Rivest,Shamir, Adleman“, [RSA 78, S. 120ff.]) eingesetztwird. Es ist einfach,zwei
großePrimzahlenzu multiplizieren,abererheblichaufwändiger, dasProduktderPrimzahlenbei derenUn-
kenntniszu faktorisieren.SolcheEinwegfunktionenermöglichenes,Verschl̈usselungsalgorithmenunddamit
auchZufallszahlengeneratoren zu entwickeln, derenSicherheitvom BerechnungsaufwandderUmkehrfunk-
tion abḧangt. WeitereBeispielesind die BerechnungdesdiskretenLogarithmus([Odlyzko 84, S. 224ff.];
sieheauchKap. 2.3) in dermutiplikativen GruppederPrimkörper jlk �nm � , in dermultiplikativen Gruppeder
Charakteristik0 , also j[k � 0 � � oderin derGruppederelliptischenKurvenüberendlichenKörpernoqp �sr � . Der
diskreteLogarithmusist in allenFällendie BerechnungderUmkehrungdermodularenPotenzierung(siehe
2.3,AbschnittSchl̈usselaustausch).

3.2 MathematischeGrundlagen

3.2.1 Gruppentheorie

Im nachfolgendenAbschnittsollendie gruppentheoretischen Grundlagenkurz vorgestelltwerden.Auf Be-
weisewird dabeiverzichtet,diesefindensichin [Biggs89, S.271ff.].

EineGruppeist einealgebraischeStruktur, dieübereineMenget definiertwird. Weiterhinwird einebinäre
Operationu ben̈otigt, die zweiElementeaus t verkn̈upft.



16 3 GRUNDLAGEN

Definition: DasPaar
� t��vuV� heißtgenaudannGruppe, wennfolgendeAxiome erfüllt werden:t�; Abgeschlossenheit w � �+�yxNt : � uz�yxNtt�0 Assoziativität w � �+�{�D|gxNt : ( � uz� ) u2| � � u ( ��u4| )t�} NeutralesElement ~P��xNt : w � xNt : �Iu � = � u�� = �t 5 InversesElement w � x_t : ~ �(� x�t : � u �(� = �S� u � = �

Für die in dieserArbeit vorgestelltenZufallszahlengeneratoren LFSR (sieheKapitel 5.1) und EC (siehe
Kapitel5.4)ist dieGruppedaszugrundeliegendemathematischeModell. Für die elliptischenKurven o[p �sr �
über jlk �nm � wird dasim nächstenAbschnitterläutertwerden.

Definition: Die AnzahlderElementeeinerGruppe
� t��vuV� wird alsOrdnungderGruppe

� t��vuV� bezeichnet
undmit ��t�� notiert. Ist ��t�� endlich,dannliegt eineendlicheGruppevor.

Definition: Sei � xNt , dannist die Potenz� � wie folgt rekursiv definiert:� 9 � ��� � � � � � � � � � u � ��� � � 
�Q)B�� \ 0��
Für negativeExponenten� lautetdieDefinitionanalog,dabeiwird für dasin Axiom t 5 eingef̈uhrteinverse

Element�(� auch� � � geschrieben.

Definition: Sei � x�t und �4t�� endlich,dannist die kleinstepositive ganzeZahl / mit � 1 � � die
Ordnungvon � in

� t��vuV� .
Definition: EineGruppe

� t��vuV� wird alszyklischeGruppebezeichnet,wennesein � xNt gibt, sodassjedes
Elementvon t einePotenzvon � ist, also t ��� � � �F��x���� . DasElement� wird alserzeugendesElement
bezeichnet,undmanschreibtt ��� �q� .
Definition: EineTeilmenge� derElementederGruppe

� t��vuV� bildet eineUntergruppevon
� t��vuV� , wenn

für � die Gruppenaxiomebez̈uglich derin t definiertenVerkn̈upfung u gelten.

Theorem: Wenn
� t��vuV� eineendlicheGruppederOrdnung/ ist und

� �_�vuV� ist eineUntergruppevon
� t��vuV�

mit derOrdnung� , dannist � ein Teilervon / .
DieserSatzist alsTheoremvon Lagrangebekannt,under ist hier sehrwichtig für die BeurteilungderPe-

riodedervon denGeneratorenerzeugtenZufallszahlensequenzen. Weiterhingilt, wenn
� t��vuV� einezyklische

Gruppeist, danngibt esfür jedenTeiler � von �Vt�� genaueineUntergruppe.

Definition: Seiin einerSequenz�Sd das� -te Zeichen,dannbesitztdie SequenzgenaudanneinePeriodeder
Länge/ , wennabeinemWert �Sd für alle ��� , mit � \ � , ��� � ��� 3{1 � � ist, dabeisind / und � die kleinsten
positivenganzenZahlen,die dieseBedingungerfüllen. Die Sequenz� � � � . . . � d � � wird dannalsVorperiode
bezeichnet.

DadiehiervorgestelltenZufallszahlengeneratorendeterministischarbeitenundnurendlichvieleWertever-
arbeiten,erzeugtjederderGeneratorenSequenzenmit Perioden.Diesesolltenambestensogroßwie möglich
sein, um die Vorhersagbarkeit der nachfolgendenBits zu erschweren.Wennnun für die Generierungder
ZufallszahlenendlicheGruppenzugrundeliegen,dannmussman,um einegroßePeriodezu erreichen,auf
die OrdnungderGruppeachten.Ist die GruppeprimerOrdnung,danngelangtmanerstdannin einenschon
durchlaufenenZustandunddamitandieStelle,abdersichdieBits wiederholen,wennsovieleVerkn̈upfungs-
schritteausgef̈uhrt wordensind,wie die OrdnungderGruppeist. Ist die Gruppenicht primer Ordnung,so
kann es passieren,dassman in einer Untergrupperechnetund diesedanneine sehrkleine Ordnung,das
heißteinekurzePeriode,besitzt. WegenderAbgeschlossenheitbleibt man,einmaldorthingelangt,bei den
Verkn̈upfungsschritten in derentsprechendenUntergruppe.
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3.2.2 Elliptische Kurven

In diesemKapitel werdendie wichtigstenGrundlagenfür elliptischeKurven oqp über endlichenKörpernr
, also o[p �sr � , und hier in dem speziellenFall desKörpers jlk �nm � vorgestellt. DieseEinschr̈ankungen

beziehensich auf denin Kapitel 5.4 vorgestelltenZufallszahlengenerator. Ausführlicheund weitergehende
Darstellungenzuallenin diesemKapitelangesprochenenBereichenfindensichin [IEEE P1363/ D13].

Bevor die elliptischenKurvendefiniertwerden,sindnocheinigeDefinitionenzumVersẗandnisnotwendig.

Körper

Definition: EineGruppe
� t��vuV� heißtabelscheoderkommutativeGruppe,wennzus̈atzlichzudenvier Grup-

penaxiomenFolgendeserfüllt ist:t 7 � ��
�
YM>BDCFBDQ`��Q)B��CFB�w � �+�yxNt�� � uz� � ��u �
Definition: Esseienzwei kommutative Gruppen

� t � �vuV� und
� t � �v �� gegebenunddie neutralenElemente

dieserGruppenmit � � bzw. � � bezeichnet.Wenn t � � t � ist, dieVerkn̈upfungenu und  sichunterscheiden
undfür die Gruppe

� t � �vuV� bei Axiom t 5 für � u �S� � � � einschr̈ankend �$�� � � vorausgesetztwird, dannist
dasTripel

�s  �vu��v �� ein Körper, wenn t � �   ist undzus̈atzlichfolgendesAxiom erfüllt ist:  ; ¡�Q`aDB+EJQ)¢SM>BDQ`��Q)B��C,B£w � �+�(�D|¤x   � � �  $�>�[uz| � � � u�|��[ � ��u4|��
Ist �   � ein endlicherWert,dannbezeichnetman

�s  �vu��v �� alsendlichenKörper.

Der Körper jlk �nm �
Die elliptischenKurven, die für denvorgestelltenZufallszahlengenerator benutztwerden,sind überdem

endlichenKörper j[k �nm � definiert.Das j[k stehtfür Galois-Feldunddas
m

für einePrimzahl
m K 0 . Die Ele-

mentedesKörperssinddanndie Menge ��¥ �¦� 8��@;F�J0��.�.�.�2� m h ;2� . Die Verkn̈upfungenu und  entsprechen
dannderMultiplikation § bzw. derAddition ' modulo

m
. Dasbedeutet,dassjedesErgebnisaus � §V� � |

bzw. � ' � � | mit | K m h ; wegendesAbgeschlossenheitsaxioms t�; durchReduktionmit demModulusm
in ein Elementaus� ¥ umgewandeltwerdenmuss.

Definition: Zwei Zahlen� und � sindkongruentmodulo
m
, geschrieben�y¨ ��

��� m , wenn

m
dieDifferenz� h � teilt.

Addiertmanbeispielsweiseim Körper jlk � 7 � dieZahlen} und 5 , dannliegt beidergewöhnlichenAddition
dasErgebnis © nicht in der Menge ��ª �«� 8��@;F�J0��J}�� 5 � , alsowird dasErgebnis © mit demModulus 7 zu 0
reduziert,da © ¨ 0�
g��� 7 ist.

Die Divisionim Körper jlk �nm � lässtsichaufdieMultiplikation mit demInversendesDivisorszurückführen,
daderQuotient 	 � sichals � §b� � schreibenunddannalsProduktausrechnenlässt.DasheißtdieDivision lässt
sichaufdie Multiplikation zurückführen,wenndasInversedesDivisorsbekanntist.

Ist beispielsweisederQuotient ¬ ­ in jlk � 7 � gesucht,somussdie 5 mit deminversenElementmultipliziert
werden,dasheißt ¬ ­ �¦5 §V} � � . DasinverseElementder } ist 0 , da }�§20 ¨ ;®

��� 7 ist. Für denQuotienten
ergibt sichalso ¬ ­ �65 §,} � � �¯5 §�0 � } , denn5 §20 ¨ }�

��� 7 . DasFindendesinversenElementesin einem
endlichenKörperist im AllgemeinenkeineeinfacheAufgabeundsolltenachMöglichkeit vermiedenwerden.
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Elliptische Kurven über jlk �nm �
Elliptische Kurven sind keine, wie der Namevermutenlässt,Kurven, die Ellipsen beschreiben,sondern

Gleichungen,die bei derBerechnungvon Ellipsenumf̈angenim Integrandenauftreten.

Definition: Eine elliptischeKurve o[p über
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Abbildung3: Die elliptische Kurve � � � � ­ ' 0 � ' 5 .
Der Punkt ° rechts obenist die DarstellungdesUnend-
lichkeitspunktes.

jlk �nm � ist eineMengevon Punkten
� � �+�P� , die

die Gleichung� � � � ­ ' � � ' ! erfüllen. Wei-
terhingilt 5 � ­ ' 0�©F! � �� 8 und �S�J!,� � �+�{�@x"��¥ .
Zus̈atzlich wird noch der so genannteUnend-
lichkeitspunkt° hinzugenommen.

Als Beispiel für eineelliptischeKurve (siehe
Abb. 3) hat � � � � ­ ' 0 � ' 5 über jlk � 7 � die
folgendenPunkte � � 8��J0��v� � 8��J}��v� � 0��@;��v� � 0�� 5 �v�� 5 �@;��v� � 5 � 5 �v�v°�� .

Elliptische Kurvenals Gruppe

DasBesonderean denelliptischenKurven ist, dasssie bez̈uglich der Addition von PunkteneineGruppe
bilden. Die Addition zweierPunkte ± � � � � �+� � � und ± � � � � �+� � � einerelliptischenKurve ergibt einendritten
Punkt ± ­ � � ­ �+� ­ � undist wie folgt definiert:

h ± � � � � � � h � � �± ­ � ± � ' ± � � ²³µ´ °¤� ¶&CVOTO`a ± � � h ± �± � ��¶&CVOTO`a ± � � °± � ��¶&CVOTO`a ± � � ° .

Ansonstenist ± ­ � � ­ �+� ­ � � ± � ' ± � mit

· � ²¸³ ¸´ �º¹ � �J»	 ¹ � 	 » ��¶sCVO`O`a ± � �� ± �­ 	 » ¹ 3 e� �º¹ ��¶sCVO`O`a ± � � ± �� ­ � h � � h � � ' · �� ­ � h � ��' · � � � h � ­ �v�
WennzweiPunkte± � und ± � aufderKurve liegen,dannliegt nachdemAbgeschlossenheitsaxiom t�; auch

die SummederPunkte,alsoderPunkt ± ­ , aufderKurve.
Für die Fälle ± � � h ± � ��± � � ° und ± � � ° ist dasoffensichtlich.Die weiterenFälle mit ± � �� ± � und± � � ± � erfordernetwaslängereRechnungen,aufdie hier verzichtetwird.
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Als Beispielwird hierderPunkt ± � � 0��@;�� ausunsererBeispielkurve � � � � ­ ' 0 � ' 5 verdoppelt,dasheißt
derPunktwird zu sichselbstaddiert,alsoderFall ± � � ± � . NachderAdditionsdefinitionergebensich für± �¼' ± � � ± � folgendeWerte4:� � � h 0 h 0 '�½ }�§,0 � ' 00�§�; ¾ � � h 5 '�½ ; 50¤¾ � � h 5 ' � ; 5 §�}�� � � ;�©F¿F8 � 8� � � h ; ' ½ }�§�0 � ' 00�§�; ¾ � 0 h � � � � h ; ' � ; 5 §�}��¼§�0 �65 } � }

Die fortlaufendeAddition, alsodie Vervielfa-
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Abbildung4: Die elliptische Kurve � � � � ­ ' 0 � ' 5
wie in Abb. 3. Die Pfeile zeigen denZyklusdesPunktes
(0, 3), dasheißtwennderPunktvervielfacht wird, ergeben
sich die Punktein der Reihenfolge, wie siemit denPfeilen
verbundensind.

chung,ist in Abb. 4 dargestellt.
Der Punkt ± � � 8��J}�� liegt auchaufunsererBei-

spielkurve (sieheAbb. 3 undAbb 4).
Die Addition von Kurvenpunktenfolgt auch

demAssoziativitätsaxiomt�0 . DasneutraleEle-
ment nach Axiom t�} ist der Unendlichkeits-
punkt ° , da die Addition von einemPunkt ± �
mit ° per Definition wieder den Punkt ± � er-
gibt.
DasinverseElementzu einemPunkt ± � � � � �+� � �
ist ± � � � � � h � � � , dadie Addition von denPunk-
ten ± � und h ± � denUnendlichkeitspunkt° er-
gibt. Zu zeigen,dassdie Gruppekommutativ
ist, erfordertlängereRechnungen,auf die hier
verzichtetwird.

Projektive Koordinatendarstellung

Bisher wurdendie Punkteder elliptischenKurven mit 2 Koordinatenin der so genanntenaffinen Form
angegeben,ein Punkthattealsodie Form

� � �+�P� und konntegrafischin einemzweidimensionalenKoordi-
natensystemveranschaulichtwerden.Bei derAddition von PunkteneinerelliptischenKurve ist esin dieser
Darstellungnotwendig,im zugrundeliegendenKörper, hier jlk �nm � , zu dividieren, und damit ist es erfor-
derlich, dasInverseeinesElementesaus jlk �nm � zu berechnen.Dies lässtsich vermeiden,wenn man zur
projektivenKoordinatendarstellung übergeht.

Im Folgendenwerdenzur Unterscheidungder Darstellungenfür die affine kleine und für die projektive
Koordinatendarstellung großeBuchstabenbenutzt.Bei derprojektivenKoordinatendarstellung ist einedritte
Variable À notwendig.DerPunkt

� � �+�>� bezeichneteinenPunktin deraffinenundderPunkt
�&% �DÁI�vÀ�� einen

in derprojektiven Darstellung.Die projektive Darstellungist nicht eindeutig,sobezeichnetjederPunktder
Form

� · � % � · ­ ÁÂ� · À�� mit
· �� 8�� · xÃjlk �nm � ein unddenselbenPunkt.Damit lässtsichin derprojektiven

Darstellungnichtsmehreinfachgrafischveranschaulichen.
Die Umrechnungvon deraffinenzurprojektivenDarstellungerfolgt mit:% � � � Á � �(� À � ;F�
Die Umrechnungvon derprojektivenzur affinenDarstellungist schwierigerunderfolgtmit:� � %À � � � � ÁÀ ­ �

4Beachte,dassin Ä�Å�ÆTÇbÈ gerechnetwird.
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DerUnendlichkeitspunkt° hatdieForm
� · � � · ­ �D8�� mit

· �� 8�� · x_jlk �nm � . Esexistierenweitereprojektive
Koordinatendarstellungen, die allerdingsmit einemhöherenRechenaufwandverbundensind. Der entschei-
dendeVorteil derprojektivenDarstellungist dasVermeidenderDivision in jlk �nm � .

Im Folgendenwird die Punktadditionvon einemPunktmit sich selbstdargestellt,da dieseOperationbei
demin dieserArbeit vorgestelltenEC-Zufallszahlengenerator(sieheKapitel 5.4) benutztwird. Die anderen
Fälle findensichin [IEEE P1363/ D13, S.126ff.].

Gegebenist ein Punkt ± �&% � �DÁ � �vÀ � � , undgesuchtist derPunkt É �&% � �DÁ � �vÀ � � mit É � 0F± . Zu berechnen
ist in diesemFall: % � � Ê � h 0�Ë¼�Á � � Ê � Ë h % � � h]Ì �À � � 0FÁ � À � �

Die dreiHilfsvariablenÊ �vË und Ì erḧalt manwie folgt:

Ê � } % �� ' ��À ¬� �Ë � 5 % � Á �� �Ì � Í Á ¬� �
Das � wird dergegebenenelliptischenKurvederForm � � � � ­ ' � � ' ! entnommen,undalleBerechnungen

werdenim Körper jlk �nm � durchgef̈uhrt, überdemdie Kurvedefiniertist.

3.3 Statistik

Für die Bewertungder Qualiẗat von Zufallszahlen(sieheKapitel 4) werdenVerfahrenausder Statistikver-
wendet.DassindzumeinenderChi-Quadrat-Anpassungstest undzumanderendie Intervallscḧatzungeiner
Normalverteilung.BeideVerfahrenwerdenin diesemAbschnittkurz vorgestellt,allerdingsohneauf die sta-
tistischenHerleitungennähereinzugehen.Für detaillierteDarstellungenmussauf [Hübner96, S.175ff.] und
[Härtel94, S.12ff.] verwiesenwerden.

Chi-Quadrat-Anpassungstest

Mit einemAnpassungstestwird eineunbekannteWahrscheinlichkeitsverteilung dahingehend̈uberpr̈uft, ob
sie gleich einer vermuteten,also hypothetischenVerteilung ist. Ein solcherAnpassungstestist der Chi-
Quadrat-Anpassungstest( Î � -Anpassungstest),der nun in einervereinfachtenWeisevorgestelltwerdensoll
(angelehntan[Härtel94, S.16.]).

Aus derGrundgesamtheitderGrößeÏ werdeeineStichprobe� � � � � �.�.�.��� � � vom Umfang � gezogen.Die
unbekannteWahrscheinlichkeitsverteilung derStichprobesei

r
, unddiehypothetischeVerteilungsei

r 9 . Die
zu prüfendeHypotheselautetdannÐ 9 � r � r 9 .

DerTestwird in folgendenSchrittendurchgef̈uhrt:

1. Zunächstwird dasSignifikanzniveau Ñ festgelegt5, alsodie Wahrscheinlichkeit, mit derdie HypotheseÐ 9 geltensoll, beispielsweiseÑ � 8��JÒ 7�� Ò 7�Ó . Weiterhinmussdie Anzahl Ô der Wertefestgelegt
sein,die die WertederStichprobeannehmenkann. Ô heißtauchAnzahlder Freiheitsgrade. Es muss
gelten: Ô \ ; und Ô ist endlich,dennderChi-Quadrat-Testist nur zumTestendiskreterVerteilungen

5In derLiteratur ist die BezeichnungdesSignifikanzniveausunterschiedlich;sobezeichnetesbeispielsweise[Hübner96] mit Õ ,
aber[Härtel94] bezeichnetesmit Ö[×YÕ . Hier wird alsodieBenennungnach[Hübner96] verwendet.
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geeignet.Mit | � �D| � �.�.�.�,�D|�Ø seiendie Ô Wertebezeichnet,die die Stichprobeannehmenkann.
Falls die Stichprobe� � � � � �.�.�.��� � � beispielsweisenur die Werte 8 und ; annehmenkann,so folgenÔ � 0 , weil nur2 Wertemöglichsind, | � � 8 und | � � ; .

2. Für jedenWert | d , ;_ÙÚ�
ÙÛÔ , wird gez̈ahlt, wie oft ein Stichprobenwert� � � � � �.�.�.�@� � � denWert | d
annimmt.Die Anzahlwird alsHäufigkeit � d bezeichnet.

3. Für jedenWert | d ( ;NÙ���ÙÚÔ ) wird die Wahrscheinlichkeit
m d � ± �&% � | d � r 9 � berechnet,alsodie

Wahrscheinlichkeit, mit der ein Stichprobenwertnachder hypothetischenVerteilung
r 9 denWert | d

annimmt.

4. EsmussdieTestgr̈oßeÎ � berechnetwerdenmit derFormelÎ � � ØÜ d`Ý � ;�Þ§ m d � � d h �ß§ m d � � � (1)

Dabeiist
� � d h �#§ m d � � diequadratischeAbweichungderAnzahlanStichprobenwerten,die | d annehmen,

von der mit der hypothetischenVerteilung
r 9 berechnetenAnzahl ��§ m d . Die Division durch �à§ m d

bewirkt, dassdie quadratischeAbweichungnormiert wird, also unabḧangig von der hypothetischen
Verteilungwird. Für die BegründungderWahlderTestgr̈oßesiehe[Hübner96, S.188].

5. Aus einerTabellefür die Î � -Verteilungmussdas Ñ -Quantil Wºá der Î � -Verteilungabgelesenwerden.
SolcheineTabelleist beispielsweisein [Hübner96, S. 197] zu finden. Die TabellenspaltengebendieÑ -Quantilean,alsodasSignifikanzniveau,undin denZeilenstehtderFreiheitsgrad.

DerAblehnungsbereichderHypotheseÐ 9 ist dasIntervall
  á � � W á �vâã� , dennesgilt folgenderSatz:¡�Q)=zä�å�R{�VBDæP=@a+=IÐ 9 G®Q`EJ��çV=@?PCVM��PCV?P?�CF¢PçV=@O)=@æS?�B.�¼GI=@?S?YÎ � x   á �

Das Ñ -Quantilmussalsomit demobenberechnetenÎ � verglichenwerden,undwennesgrößerals Î �
ist, weichtdie Stichprobevon dervermutetenVerteilung

r 9 ab.

Zur VerdeutlichungdesVerfahrensfolgt ein Beispiel: Ein Würfel � | d � d m d; ; © �è0 0 © �è} } © �è5 5 © �è7 7 ¿ �è¿ ¿ ¿ �è
Tabelle1: BeispieleinesZufallsexpe-
riments: Häufigkeitender aufgetrete-
nen Augenzahlenbei 5 8 Würfen mit
einemWürfel.

soll dahingehendgepr̈uft werden,ob alle Augenzahlenmit gleicher
Wahrscheinlichkeit auftreten.DerWürfelwird � �65 8 Mal geworfen
(dasist vielleicht nicht sinnvoll, aberdie auftretendenZahlensollen
überschaubarklein bleiben),und die Häufigkeiten � d der erzielten
Augenzahlenwerdengez̈ahlt. Dabei soll dasErgebniswie in Ta-
belle1 aufgetretensein.

Die zu prüfendeHypotheseistÐ 9 �¯± �&% � ÔP� � ;¿ �
alsodie HypothesederGleichverteilung.Die Wahrscheinlichkeiten,
dassdie gewürfelte Augenzahl

%
gleich Ô wird, sind ebenfalls in

Tabelle1 eingetragen.Das Signifikanzniveau sei Ñ � 8��JÒ 7 , das
heißtdasErgebnisdesTestssoll mit einerWahrscheinlichkeit vonÒ 7�Ó zutreffen.

Es ist Ô � ¿ , weil es6 verschiedeneVersuchsausgängegibt, unddie Werte,die gewürfelt werdenkönnen,
sind | � � ; , | � � 0 , | ­ � } , | ¬ �65 , |,ª �é7 und | è � ¿ .

Nunkann Î � nachFormel1 berechnetwerden:Î � � èÜ d`Ý � ;5 8�§ �è ½ � d h 5 8�§ ;¿ ¾ � � ¿5 8 §�ê 5 § ½ © h 5 8¿ ¾ � ' 0�§ ½ ¿ h 5 8¿ ¾ �ºë � ¿5 8 § ½ 5 Ò ' ÍÒ ¾ � ;7 �
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Aus einerTabellefür die Quantileder Î � -Verteilung,beispielsweiseaus[Hübner96, S.188], entnimmtman
für Ô � ¿ FreiheitsgradedasQuantil W á � W 9bì í ª � ;@0��J¿F8 . Da

�ª¤î ;@0��J¿F8 , wird die HypotheseÐ 9 angenom-
men,dasheißtdie Verteilungist ann̈aherndeineGleichverteilung.

Inter vallschätzung für die Normalverteilung

In diesemAbschnitt wird eine Stichprobe� � � � � �.�.�.�@� � � , die in der Theorienormalverteilt sein müsste,
durch eine Normalverteilungangen̈ahert. Dazu werdender Erwartungswertï und die Streuungð der zu
bestimmendenNormalverteilungdurchdasStichprobenmittelbzw. die empirischeStichprobenstandardab-
weichungderStichprobeapproximiert.Für denErwartungswertï wird ein Vertrauensintervall, auchKonfi-
denzintervall genannt,gescḧatzt,in demderWertmit einervorgegebenenWahrscheinlichkeit liegensoll. Die
Scḧatzungwird in folgendenSchrittendurchgef̈uhrt (angelehntan[Hübner96, S.182]):

1. Festlegen der Signifikanzniveaus Ñ , also der Wahrscheinlichkeit, mit der der Erwartungswertï im
Vertrauensintervall liegensoll.

2. BerechnendesStichprobenmittels
%

derStichprobe� � � � � �.�.�.�,� � � mit derFormel% � ;� § �Ü d`Ý � % d � (2)

DasStichprobenmittel
%

ist eineScḧatzungfür denunbekanntenErwartungswertï derGrundgesamt-
heit,undesist zudemsogardiebesteallermöglichenScḧatzungen.

3. BerechnenderempirischenStichprobenstandardabweichung ð mit derFormel

ð{ñ � òóóô ;� h ; § �Ü d`Ý � � �Sd h % � � � (3)

Die empirischeStichprobenstandardabweichung ð(ñ ist diebesteScḧatzungfür dieStandardabweichungð derGrundgesamtheit.Siegibtan,umwelchenBetragdieWertederGrundgesamtheitdurchschnittlich
vom Stichprobenmittelabweichen.

4. Nun kann dasreellwertige, geschlosseneKonfidenzintervall
 

desStichprobenmittels
%

berechnet
werden.Esergibt sichzu  �öõ % h]÷ ��� �+ì,� 3zø » § ðù � ú % ' ÷ ��� �+ì,� 3zø » § ðù �zû �
Dabei bedeutet� wiederumder Umfang der Stichprobe,und ÷ ��� �+ì�� 3zø » ist das ; ' á � -Quantil der
Student-Verteilung mit � h ; Freiheitsgraden.Für die Definition der Student-Verteilung wird auf
[Hübner96, S. 181f.] verwiesen.Da bei der Auswertungvon ZufallszahlenumfangreicheStichpro-
benauftreten,kannnäherungsweise� h ;�üýâ angenommenundmit ÷+þ ì,� 3 ø » gerechnetwerden.Die
QuantilederStudent-Verteilungsindtabelliertundbeispielsweisein [Hübner96, S.196]zu finden.

Die Dichtefunktionder resultierendenNormalverteilungmit denebenberechnetenParameternï � %
undð � ð{ñ ist ± �&% � � d � � ;ù 0Fÿy§�ð §2� � ¹»�� �������
	�
� » �

wobei
%

mit derWahrscheinlichkeit Ñ im obenberechnetenVertrauensintervall liegt.
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3.4 Chipkarten

Da in densp̈aterenKapitelnZufallszahlengeneratoren für Chipkartenvorgestelltund implementiertwerden,
soll im Folgendenaufdie Technikvon Chipkarteneingegangenwerden.

Im alltäglichenGebrauchwerdenverschiedeneArten von Identifikationskartenbenutzt,die sich im Aus-
sehen,im Aufbau und im Verwendungszweckunterscheiden.Allen gemeinsamist jedoch, dasssie der
ISO-Norm7810(,,IdentificationCards– PhysicalCharacteristics“)entsprechen,die die physikalischenEi-
genschaftenwie AbmessungenoderWerkstoffe festlegt.

EineArt der Identifikationskartenist die hochgeprägteKarte, die sichdadurchauszeichnet,dassdie Infor-
mationen,die siebereitstellt,als in PlastikgegosseneZeichenauf derKartenoberfl̈achefestangebrachtsind.
Mit einemLeseger̈at könnenein Abdruck dieserZeichenerstellt und die Informationender Karte kopiert
werden. Ein Beispiel für einehochgepr̈agteKarte ist die verbreiteteEuroCard,auf der die Kartennummer
aufgepr̈agt ist.

Nebendenhochgepr̈agtenKartengibt esauchMagnetstreifenkarten, auf denendie Informationin digitaler
Form auf einemMagnetstreifen,der sich auf der Kartenr̈uckseitebefindet,gespeichertsind (Details siehe
[Rankl99, S.44ff.]). Zum BeispielsindEurocheque-KartenMagnetstreifenkarten.

Die neuesteArt der Identifikationskarteist die Chipkarte(SmartCard),in die ein Mikrochip eingebautist.
SolcheKartensollenin denfolgendenAbschnittenbeschriebenwerden(angelehntan[Rankl99]).

3.4.1 Überblick über Chipkarten-Typen

Chipkartensinddadurchcharakterisiert,dassin ihneneinMikrochip,dereinenintegriertenSchaltkreisentḧalt,
untergebrachtist. Der Chip verfügt überFunktionseinheitenzumSpeichern,VerarbeitenundÜbertragenvon
Daten,ist alsoein eigensẗandigesRechensystem.

Esgibt mehrereGründedafür, Chipkartenzu benutzen:

➫ Chipkartenbietenviel PlatzzumSpeichernvonInformationen.Währendaufeinerhochgepr̈agtenKarte
nur einigeByte, dasheißteinigeZeichen,und auf einerMagnetstreifenkarteetwa 1000Bit (Quelle:
[Rankl 99,S.44f.]) gespeichertwerdenkönnen,sindauf einerChipkartemehrereKilobyte üblich. Es
gibt bereitsKartenmit mehrals32 KByte Speicher. Nicht für jedeAnwendungwird soviel Speicher
ben̈otigt, aberfür sicherheitsrelevanteFälle, z.B. die SpeicherungeinesDatenschl̈ussels,sind einige
KByte nötig.

➫ Die auf derChipkartegespeichertenDatensindgescḧutzt. DieserSchutzgilt sowohl gegendasAusle-
senderDatenalsauchgegenihre Manipulation. Es ist möglich, geheimeDatenin denMikrochip zu
laden,die von außennicht mehrgelesenwerdenkönnen,sondernnur nochim RechenwerkdesChips
verarbeitetwerdenkönnen.Ermöglichtwird dieserSchutzdurcheineVielzahlvonSicherheitsmaßnah-
men(Detailssiehe[Rankl99, S.469ff.]).

➫ ChipkartenkönnenBerechnungendurchf̈uhren. Währendhochgepr̈agteKarten und Magnetstreifen-
karten lediglich zum Speichernvon Informationendienen,kann eine ChipkarteRechenoperationen
durchf̈uhren. Die Berechnungenkönnenvon gespeichertenDatenauf derChipkarteund von äußeren
Eingabenabḧangen.Die Ergebissekönnengespeichertodernachaußenabgegebenwerden.

Dadurcheröffnet sich eine Vielzahl von Anwendungsgebieten,beispielsweisedie Verwendungvon
Authentifikationsalgorithmen(sieheKapitel2.3)mithilfe einerChipkarte.

➫ Chipkartensindgünstigin derHerstellung.Als Werkstoff für denKartenk̈orperwird meistPolyvinyl-
chlorid (PVC) benutzt,dassehrpreiswertist (siehe[Rankl99, S.70]). In derMassenproduktionist der
Mikrochip ebenfalls günstigherzustellen,unddieMontageist einfachundkosteng̈unstigdurchf̈uhrbar.
Teuerist allerdingsderEigenentwurfeinerChipkarte.
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Speicherkarten

SpeicherkartendienendemAbspeichernvon Informationen,die vor ManipulationundLöschunggescḧutzt
seinsollen.In Abb. 5 ist schematischderAufbaueinerSpeicherkarteskizziert.

DieAnwendungsdatensindin einemEEPROM (,,Elec-

ROM

EEPROM

GND

Vcc

Steuerleitung

Takt

Daten

heitslogik
Sicher−
und

Adress−

Abbildung 5: Schema einer Speicherkarte. Die
äußerenAnschlüssederKartesindangedeutet(nach
[Rankl99, S.49]).

trically ErasableReadOnly Memory“) abgelegt, das
heißtsiesindin einemwiederbeschreibbaren,nichtflüchti-
genSpeicherabgelegt und könnendemnachgëandert
werden. Die Karte besitztweiterhineinenNur-Lese-
Speicher(,,Read-OnlyMemory“), in demdie Identifi-
zierungsdatenderKarteabgelegt sind,die nicht gëan-
dertwerdenkönnen.DerZugriff aufdenSpeicherwird
hardwarem̈aßigdurchdieSicherheitslogikkontrolliert.

SpeicherkartensindsynchroneKarten,dasheißtdie
Kommandoswerdenvon außendurchelektrischeSi-
gnaleandie Kartegesendet.

Ein Beispielfür eineSpeicherkarteist dieKrankenversicherungskarte, aufderInformationenüberKranken-
versicherteabgespeichertsind.

Mikr oprozessorkarten

EineWeiterf̈uhrungdesKonzeptes,integrierteSchaltungenauf einerChipkarteunterzubringen,ist die Mi-
kroprozessorkarte,die in Abb. 6 schematischdargestelltist.

Auf ihr ist ein vollständigerMikrorechneruntergebracht,derMikrocontroller genanntwird. SeineHaupt-
komponenteist ein Mikroprozessor(CPU).

Zus̈atzlichverfügt derMikrocontroller überdrei Ar-

ROM

Daten

Takt

Reset

Vcc

GND

RAM

EEPROMCPU

NPU

Abbildung 6: Schemaeiner Mikroprozessorkarte.
Die äußeren Anschlüsseder Karte sind angedeutet
(nach [Rankl99, S.50]).

ten von Speicher: ein ROM, auf dem dasBetriebs-
systemderKarte festverankert ist, ein EEPROM, das
heißt ein nichtflüchtiger Speicher, für Teile des Be-
triebssystemsundzurSpeicherungvonDaten(entspre-
chenddem EEPROM einer Speicherkarte,s.o.) und
RAM alsflüchtigenArbeitsspeicher.

Als weitereKomponentekann in einemMikrocon-
troller ein Coprozessor(NPU), auchAkzelerator ge-
nannt,vorhandensein. Dabeihandeltessichum eine
Funktionseinheit,die für einebestimmteRechenope-
rationsehrhochoptimiert ist unddieseOperationwe-
sentlichschnellerausf̈uhrenkannalsderZentralprozessor. Angestoßenwird die BerechnungdurchdenZen-
tralprozessor, derein Signalan denCoprozessorsendetund danachauf dasFertig-SignaldesCoprozessors
wartet. Die Rechenoperationist zumeisteineBerechnungim Kontext von kryptographischenAlgorithmen,
ist aberje nachAnforderungin verschiedenenAnwendungsgebietenunterschiedlich.

Als SchnittstellenachaußenbesitztderMikrocontrollereineDatenleitung(sieheAbb. 6). EineSteuerleitung
wie die von Speicherkartengibt esnicht, weil die SteuerungnachfestgelegtenKommandoserfolgt, die im
BetriebssystemdesMikrocontrollersfestgelegt sind.Mikroprozessorkarten sindalsoasynchroneKarten.

3.4.2 Aufbau einer Chipkarte

Der physikalischeAufbaueinerChipkartesoll im Folgendenbeschriebenwerden.Dabeiwerdennur Mikro-
prozessorkartenbetrachtet,weil nursiefür dieAnwendung,nämlichdie ImplementierungvonZufallszahlen-
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generatoren,geeignetsind. Speicherkartensindzwar vom äußerenAufbauidentischmit Mikroprozessorkar-
ten,sindabernicht programmierbar, weil kein Prozessorauf ihnenvorhandenist (siehe3.4.1).

Eswird in denfolgendenAbschnittenanalogzu [Rankl99, S.56ff.] vorgegangen.

Äußerer Aufbau

DieFormatederKartensinddurch

9,3 mm

9,6 mm

54 mm

85,6 mm

19,2 mm

10,3mm

Abbildung7: Maßeeiner Chipkarteim ID-1-Format. Die Anschlüsse
desChips sind angedeutet. Die Toleranzensind nicht eingezeichnet
(nach [Rankl99, S.57,S.110]).

die ISO-Norm7810festgelegt. In
Abb. 7sinddieAbmessungeneiner
Karte im ID-1-Format dargestellt.
NebenderID-1-Karte,die amver-
breitetstenist, gibt esdaskleinere
ID-00-Format,dasbisherkaumver-
wendetwird, unddasID-000-For-
mat,dasspeziellfür Kartenin Mo-
biltelefonendefiniert wurde. Ne-
bendemKartenformatsind in der
ISO-Normauchdiephysikalischen
EigenschaftenvonChipkartenfest-
gelegt. Dazuzählennicht nur die
Werkstoffe, sondernauchdie phy-
sikalischeBelastbarkeit der Karte,
beispielsweisediemechanischeBe-
lastbarkeit und die Temperaturbe-
sẗandigkeit. Detailssindin [Rankl99, S.521ff.] zu finden.

AnschlussdesMikr ochips

Die heutzutageamweitestenverbreiteteTechnik,denMikrochip in derKarteunterzubringen,ist die Chip-
on-Flex-Technik.

Dabeiwird zun̈achstein Geḧausefür denChip, das

Abdeckung
Klebefläche

HohlraumKartenkörper

Kontakt Draht Chip

Abbildung8: Querschnitt durch eine Chipkartein
derChip-on-Flex-Technik (nach [Rankl99, S.76]).

Chip-on-Flex-Modul, hergestellt. DasModul umfasst
ersteinmalnurdienachaußensichtbarenmetallischen
Anschl̈ussederChipkarte.DerChip wird aufdasMo-
dul aufgesetzt,unddieKontaktedesChipswerdenmit
dünnenDrähtenmit denMetallkontaktendesModuls
verbunden(Draht-Bond-Verfahren,Wire-Bonding).Es
wird einLochin denKartenk̈orpergefr̈astunddasMo-
dul in diesesLoch geklebt.DasErgebnisdesEinbaus
ist in Abb. 8 skizziert.

DasChipmodulverfügtüber8Anschl̈usse.DieNum-
merierungdieserKontakteundderenBelegungsindin Abb. 9 dargestellt.Die Signalesindwie folgt definiert:

➫ CLK: Takt-Signalfür die Hardware. Auf derChipkarteist kein Taktgeneratorvorhanden,dahermuss
derTaktvom Terminalerzeugtundandie Karteangelegt werden.

➫ I/O: Datenleitung.DaesnureineDatenleitunggibt, ist dieKommunikationnur im Halbduplex-Modus
möglich. Also sendetentwederdasTerminalDatenoderdie Chipkarte,abernie beidegleichzeitig.

➫ GND: Masse

➫ RST: Reset-Signal
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➫ Vcc: Versorgungsspannung

➫ Vpp: Programmierspannung(wird nichtmehrbenutzt)

Vcc

RST

CLK

NC NC

I/O

GND

Vpp

C3

C2

C1

C4

C5

C6

C7

C8

Abbildung9: NummerierungundBelegungder AnschlüsseeinerChipkarte. Die AnschlüsseC4
undC8 sindunbenutzt(,,NotConnected“)(nach [Rankl99, S.76]).

3.4.3 Datenübertragung von/zueiner Chipkarte

Ablauf einer Chipkartensitzung

WenneineChipkartein einKartenterminalhineingef̈uhrtwird, soll eineVerbindungzwischenKarteundTer-
minaletabliertwerden.DerersteSchrittzurHerstellungderVerbindungist die Initialisierungaufelektrischer
Ebene.Weil keineundefiniertenZusẗandederSignaleauftretensollen,ist die ReihenfolgederSignalwechsel
bei derBeschaltungvon großerBedeutung.Zuerstwird die Masseangelegt, danndie Versorgungsspannung
understdanndasTaktsignalfür denMikroprozessor(sieheAbb. 10). Der Mikrocontroller ist nachdemAn-
legendesTaktesin Betriebund wird durchdasReset-Signalin einendefiniertenAnfangszustandgebracht.
Sobaldvon derChipkarteandie Datenleitungein definierterWert angelegt wird, wird dasReset-Signalvom
Terminalzurückgesetzt(wegennegativer Logik auf ,,high“).

� � � � �� � � � � �������������������������������� ������������������� � �� � �

t

t

t

t

t

GND

Clock

Reset

I/O

Vcc

undef. Bereich def. Ein−/Ausgabe

Abbildung10: Ein-/Ausschaltsequenzeiner Chipkarte. Die Abfolge der Signalwechsel an den
AnschlüssenderKarte ist qualitativ skizziert(nach [Rankl99, S.87]).

NachdemInitialisierenderChipkarteaufelektrischerEbeneerfolgtdie InitialisierungderKommunikation.
Sie ist zusammenmit dem KommandoaustauschzwischenTerminal und Karte als Ort-Zeit-Diagrammin
Abb. 11 dargestellt.

Die ChipkartereagiertaufdenResetmit einemATR-Datenpaket (,,Answerto Reset“).DerATR ist ein Da-
tenstring,derÜbertragungsparameterfür dieKommunikationfestlegt; ausf̈uhrlicheDetailssindin [Rankl99,
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S.330ff.] zufinden.
Wenn dasKartenterminaleinige von der Chipkarte Chipkarte Kartenterminal

Reset

PTS−Anfrage

Kommando 1

ATR

PTS−Antwort

Antwort 1

Abbildung11: Ort-Zeit-Diagramm desDatenaus-
tauschs zwischen Kartenterminal und Chipkarte.
Horizontal sind die beidenOrte aufgetragen, und
die Zeitachseverläuft nach unten(nach [Rankl99,
S.324]).

festgelegtenÜbertragungsparameterändernmöchte,so
kann es dasdirekt im Anschlussan dasempfangene
ATR tun. DazukanneseineProtocolTypeSelection
(PTS)durchf̈uhren,indemeseinePTS-Anfrageandie
Kartesendet.Die Karteantwortetaufdie Anfrageund
kannbestimmteÄnderungenzulassenodernicht (De-
tails in [Rankl99, S.342ff.]).

NachderVerhandlungsphasëuberdieKommunikati-
onsparametererfolgt die eigentlicheKommunikation.
DabeisendetdasChipkartenterminalKommandosan
die Chipkarte,und die Chipkartesendetjeweils Ant-
worten,wie in Abb. 11 skizziert. Dasheißt,dassdie
ChipkartekeineKommandosan dasTerminalsenden
darf. DieseArt derKommandoabarbeitungheißtChal-
lenge-Response-Verfahren. Die Kommandoswerden
weiteruntenin diesemAbschnittvorgestellt.

Kommunikationsprotokolle

Für denEntwurf unddie Beschreibung derDaten̈ubertragungzwischendemKartenterminalundderChip-
kartewird dasOSI-Modell(,,OpenSystemsInterconnection“)benutzt,dasebenfallszurDarstellungderKom-
munikationin Rechnernetzwerkenverwendetwird.

Im FallevonChipkartenbestehtdasModell allerdingsnichtaus7, sondernaus3 Schichten(sieheAbb. 12).

Physikalische Schicht

Übertragungsmedium

Leitungsschicht

Anwendungsschicht

Kartenterminal

kontaktbehaftete Karten

kontaktlose Karten

T=0

T=2

T=1

EN 726−3
prEN 1546−3

GSM 11.11

Karte

Abbildung12: Das OSI-Modell der Kommunikationzwischen Kartenterminalund Chipkarte.
Dargestellt sind die 3 Schichten und das Übertragungsmediummit den Datenfl̈ussenzwischen
denSchichten.Zu denSchichtensindeinige Protokolle angegeben(nach [Rankl 99,S.325]).
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DieuntersteSchicht,diephysikalischeSchicht,ist für denAustauschvonBitströmenzusẗandig.Esgibt zwei
unterschiedlicheProtokolle, die genormtsind: KontaktbehafteteKarten(ISO/IEC 7816-3)und kontaktlose
Karten(ISO/IEC10 536-3).

Schicht2 ist die Leitungsschicht. Ihre Aufgabensind die Übermittlungvon Dateneinheiten(byte- oder
blockweise),die BereitstellungeinerfehlerfreienVerbindung(Fehlerkorrektur)sowie die Zugriffssteuerung
(halb-odervollduplex). Die ammeistenverwendetenProtokolle derLeitungsschichtsinddaseinfacheT=0
(sprich,,TransportProtocol0“) nachISO-Norm7816-3,T=1 undT=14,daseinStandardderTelekomAG ist
undnur in DeutschlandVerwendungfindet.Für Detailswird auf [Rankl99, S.354ff.] verwiesen.

Die obersteSchichtist die Anwendungsschicht,in derProtokolle derAnwendungsdom̈aneverwendetwer-
den. Dasist beispielsweisedasGSM-Protokoll (,,GlobalSystemfor Mobile Communications“),dasim Be-
reichdesMobilfunksbenutztwird.

Chipkarten-K ommandos

Es gibt eineVielzahl möglicherKommandos,die ein Chipkartenterminalan eineChipkartesendenkann.
Die Anzahl der Kommandosist sogarderartumfangreich,dasseskeineChipkartegibt, die alle Komman-
dosverarbeitenkann;dasist vom dafür nötigenSpeicheraufwandschonnicht möglich. Stattdessensinddie
Kommandos,die eineChipkarteversteht,vom Anwendungsgebietabḧangig.Sogibt esfür denZahlungsver-
kehroderfür die TelekommunikationunterschiedlicheKommandos,die nur die entsprechendenChipkarten
verarbeitenkönnen.

Operationen auf Dateien

Sicherheit

Datenbank

anwendungsspezifisch

Verwaltung von Dateien

Test von Hardware
und Betriebssystem

Datenübertragung

Auswahl
Suchen
Schreiben
Lesen
numerische Operationen

Identifizierung
Authentisierung
kryptographische Algorithmen

Benutzerverwaltung
Datenbankverwaltung
Datenbankabfrage

Zahlungsverkehr
Telekommunikation

Erzeugen
Löschen
Sperren
Entsperren
Zugriffsbedingungen ändern

Fehlererkennungscodes prüfen

Datenmuster prüfen
Datenmuster schreiben

Klassen von Kommandos

Abbildung13: KlassifizierungsbaumderKommandosan Chipkarten(nach [Rankl99, S.396]).

Für Chipkarten-Kommandosgibt esdiverseNormenund Standards,beispielsweiseEMV (,,Europay, Ma-
stercard,VISA“ – dieMarktführer)im ZahlungsverkehroderGSM im BereichderTelekommunikation.
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EinenÜberblicküberdieChipkartenkommandosliefert derKlassifizierungbaumderKommandosin Abb. 13.
Für dieseStudienarbeitsinddie Kommandoszur Erzeugungvon Zufallszahlenundzur Authentifikationvon
größtemInteresse.Siesollendahernunvorgestelltwerden(nach[Rankl 99,S.415ff.].

➫ GET CHALLENGE : Fordertdie Karteauf,eineZufallszahlandasTerminalzu senden.

➫ INTERN AL AUTHENTICA TE: Authentifikationder Chipkarte,dasheißtdie Chipkartemusssich
demTerminalgegen̈uberauthentifizieren.DasTerminalgibt eineZahlalsParameteranundfordertdie
Karte auf, dieseZahl mit einemzuvor vereinbartenSchl̈usselzu verschl̈usseln.Dieseverschl̈usselten
DatensendetdieKarteandasTerminal,dassiemit denvonihm selbstverschl̈usseltenDatenvergleicht.
Wenndie beidenverschl̈usseltenDatengleichsind,hatsichdie Karteauthentifiziert.

➫ EXTERNAL AUTHENTICA TE: AuthentifikationdesTerminalsgegen̈uberderChipkarte.Man be-
achte,dassdiesesKommandovomTerminalausgesendetwird, weil ebenalleKommandosvomTermi-
nalgesendetwerdenmüssen(vgl. Abb. 11). DieChipkartemussalsosoprogrammiertsein,dasssieerst
dannZugriff auf die Datengewährt,wenndasTerminalsich gegen̈uberder Chipkarteauthentifiziert,
dasheißtEXTERNAL AUTHENTICATE aufgerufenhat.

DasTerminalsendetalsParametereinemit einemzuvor vereinbartenSchl̈usselverschl̈usselteZufalls-
zahl,die esmit GET CHALLENGE von derChipkarteangeforderthat. Die Chipkarteführt dieselbe
Verschl̈usselungdurchundvergleichtdie beidenverschl̈usseltenInformationen.Wennsiegleichsind,
hatsichdasTerminalauthentifiziert,unddie Kartegibt die BenutzungderDatenkommandosfrei.
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4 Bewertungskriterien für Zufallsgeneratoren

4.1 Überblick über Anforderungenan Zufallsgeneratoren

In diesemAbschnittwird vorgestellt,welcheEigenschaftenein Generatorfür Pseudozufallszahlenbesitzen
soll. DieseEigenschaftenspiegeln die Qualiẗat desGeneratorswider. Dabeiwerdenzun̈achstallgemeine
Kriterien dargelegt, unddannfolgeneinigeKriterien, die sichdadurchergeben,dassdie Zufallsgeneratoren
aufChipkartenimplementiertwerdensollen.

AllgemeineAnforderungenan einenZufallszahlengenerator

Ein guterZufallszahlengenerator mussdie folgendenEigenschaftenerfüllen (nach[Härtel94, S.27f.]):

➫ Die erzeugtenZufallszahlensindgleichverteilt, dasheißtsie tretenalle mit derselbenWahrscheinlich-
keit auf,z.B. 8 und ; beidejeweils mit einerWahrscheinlichkeit von 7 8 Ó .

➫ Die erzeugtenZufallszahlensind unkorreliert. Das bedeutet,sie sind alle voneinanderstochastisch
unabḧangig.Esist jedochso,dassdieZufallszahlengeneratorendienächstenZahlenaufzuvor erzeugte
Zahlenbeziehen,alsodassderaktuelleinterneZustanddesGeneratorsvondenzuvor erzeugtenZahlen
abḧangt. Dadurchsind die Ergebniswertein jedemZufallsgeneratorkorreliert. Die Forderungmuss
demnachgenauerlauten: Die Korrelationder erzeugtenZufallszahlenist sehrklein, so dasssie mit
statistischenUntersuchungennicht gefundenwird.

➫ DerGeneratorist effizient. Er musseinengeringenPlatz-undZeitbedarfbesitzen,sodasser möglichst
mit minimalemSpeicheraufwandsehrviele Zufallszahlenin kurzerZeit erzeugt.

➫ DerGeneratorbesitzteinegroßePeriode. Esist unmöglich,einenZufallsgeneratorzuentwerfen,dessen
FolgedererzeugtenZufallszahlensichnichtwiederholt,deralsoeineunendlichePeriodebesitzt.Daher
wird zumindesteinegroßePeriodegefordert.

Die Periodeist ausreichendgroß,wennsiegrößerist alsdieAnzahlderZahlen,diemit demZufallsge-
neratorerzeugtwerdensollen.

➫ Der Generatorist einfach implementierbar. Dasbeziehtsichsowohl auf Hardware-alsauchSoftware-
Implementierungen.JenachGeneratorkannesallerdingsaufwändigersein,ihn entwederin Hardware
oderin Softwareumzusetzen.

➫ DasVerfahrendarf öffentlich bekanntsein.Dasist keineEinschr̈ankungandenZufallszahlengenerator,
weil er trotzdemZufallszahlenerzeugenkann:Geheimgehaltenwerden,soweit eserforderlichist, der
StartwertdesGeneratorsunddamitseininternerZustand.

Anforderungenan Zufallsgeneratoren auf Chipkarten

Für die Implementierungvon Zufallszahlengeneratoren auf Chipkarten,die einesder Hauptthemendieser
Studienarbeitist, geltenbesondereAnforderungen.Siesollennunvorgestelltwerden.

➫ Der Generatormussbesonders schnell sein. Der Grunddafür ist, dassdie Antwortzeit der Chipkarte
möglichstgeringseinsoll, um Realzeitanforderungenzu gen̈ugen. Inklusive der Kartenansteuerung,
der Authentifikationund demKommunikationsoverhead(sieheAbschnitt 3.4.3)soll die Antwortzeit
nicht mehrals 0,3 Sekundenbetragen,damit dergesamteVorgangvom Menschenals augenblicklich
angesehenwird.

Die notwendigeAntwortzeiteinesZufallsgeneratorsist allerdingssehrstarkvon derImplementierung
abḧangig.DeshalbkannderZeitaufwandlediglichvonderGrößenordnungherzwischenverschiedenen
Generatorenverglichenwerden.
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➫ Der Generatormusseinegeringe elektrische Leistungsaufnahmehaben.Sie ist abḧangigvom Hard-
wareaufwand,weil jederTransistorelektrischeLeistungaufnimmtundin Wärmeleistungumsetzt.

Die Leistungsaufnahmekannauchdadurchminimiertwerden,dasssichin zwei aufeinanderfolgenden
erzeugtenZufallszahlenmöglichstwenigeBits ändern,dasheißtvon0 auf1 bzw. umgekehrtwechseln.
DerGrunddafür ist dieinhärenteEigenschaftvonCMOS-Schaltkreisen(,,ComplementaryMetalOxide
Semiconductor“– eineSchaltkreisfamilie), dassdie Leistungsaufnahmebeim Wechselvon Low- und
High-Spannungspegel sehrgroßist, währendsieim Fall deskonstantbleibendenPegelsminimal ist.

➫ DerZufallsgeneratormussmit geringemHardwareaufwandumsetzbarsein.Die Gründedafür sinddie
schongenannteVerlustleistungunddie begrenztezur VerfügungstehendeChipfläche.

4.2 Komplexität

Zeitkomplexität und Antwortzeit

Ein wichtigesKriterium zur BeurteilungderQualiẗat einesZufallszahlengenerators ist die Zeitkomplexität
bei der Erzeugungder Zufallszahlen. Wie bereitserwähnt, sind hier 0,3 Sekundendie obereGrenzefür
die Antwortzeit der Chipkarteauf eineAnfragenacheinerZufallszahl. Die Antwortzeit setztsich ausder
Zeitdauerfür die Kommunikationmit dem Terminal und der Zeitdauerfür die Erzeugungder Zufallszahl
zusammen.

NachAbb. 11 (Seite27) ist vor demAnfragekommando,welchesdie Chipkartezur ErzeugungeinerZu-
fallszahlauffordert,nochderResetauszuf̈uhren.Diesgeschiehtimmer, wenndie Chipkartein dasTerminal
eingestecktwird unddamit die Versorgungsspannung, der Takt unddasResetsignalangelegt werden(siehe
Kapitel3.4.3).Die Karteantwortetinnerhalbvon400bis40000Taktzyklenmit einemATR (siehe[Rankl99,
S.330]oderKapitel3.4.3).DiePTS-Anfrage(sieheKapitel3.4.3)wird hierzeitlichnichtin Betrachtgezogen,
dabeidenin dieserArbeit vorgestelltenAnforderungendavonausgegangenwerdenkann,dassdieChipkarten
auf die Terminalanforderungenabgestimmtsind,sodasseineÄnderungdesProtokolls nicht erforderlichist.
Für die Übertragungsratengebr̈auchlicherKommandoswerdenin [Rankl 99, S.359ff.] für dasProtokoll T=0
etwa 70 000bis 134000Taktzyklenangegeben.Dasbedeutet,dassallein für die Kommunikationzwischen
TerminalundChipkartebereits308000Taktzyklenben̈otigt werdenkönnten.UnterBenutzungderStandard-
frequenzvon3,5712MHz sindsobereits0,086Sekundenverstrichen,undfür dieGenerierungderZufallszahl
stehennurnoch0,218Sekundenzur Verfügung,um die obereGrenzevon 0,3Sekundeneinzuhalten.

Für die einzelnenGeneratorenwird in Abhängigkeit vom Takt die AnzahldererzeugtenZufallsbitsange-
geben.Um darauseinenbesserzu interpretierendenundvergleichbarerenWert zwischendenverschiedenen
Generatorenzu erhalten,wird derWert unterderAnnahme,dassdie Kartemit 3,5712MHz getaktetwird, in
einenWert umgerechnet,der die Zeitkomplexität in Bits pro Sekundeangibt. So lassensich die Generato-
reneinfachvergleichen,undeswird offensichtlich,ob die GeneratorenunterhalbderZeitschranke von 0,218
Sekundenbleiben.Eslässtsichdannsogarleicht angeben,welcheAnzahlvon Bits innerhalbderZeitgrenze
erzeugtwerdenkönnten.

Liefert als Beispiel ein Generatorin 640 Taktengenau2 Zufallsbits, dannerzeugter bei 3,5712Millio-
nenVerarbeitungsschritten 11 160 Zufallsbits. Die LeistungdiesesGeneratorsliegt alsobei 11 160 Bit/s.
Innerhalbvon 0,2SekundenkönntederGeneratoralso2 232Bit erzeugen.

Speicherbedarf

Ein weitereswichtigesund restriktivesKriterium ist der Speicherbedarf,dender Generatorauf der Chip-
karte erfordert,da die Chipflächebegrenztist. Hierbei werdenzwei Kriterien unterschieden.Einmal der
Speicherplatz,angegebenin AnzahlderFlipflops,die die Operandenin Abhängigkeit ihrer Größeben̈otigen.
Hierbei wird einmal der ben̈otigte Registerplatzfür die Operandenim statischenZustandangeben,da die
Möglichkeit einesAkzeleratorsaufderChipkartebesteht,derdannfür denben̈otigtendynamischenSpeicher
zusẗandig wäre. Die ben̈otigten Register währendder Berechnungder Zufallszahlendurch Hilfsvariablen
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werdenzus̈atzlichangeben,sindaberbei VorhandenseineinesAkzeleratorsunerheblich;ist diesernicht vor-
handen,sogilt dieseAussagenicht.

Als zweitesKriterium wird durchdasProgrammAMS SYNOPSYSderSpeicherzellenbedarfin verschiede-
nenAbhängigkeitenermittelt. Die benutztenEinstellungen,die auchdie Speicherzellenangabebeeinflussen,
sind:

Input : CSX,
AMS Process: CSA/CSD CMOS,
Strukturgröße: 0,35 ïq/ .

4.3 Hardware-Kriterien

Akzeleratoren

Ein Akzeleratorist eine Funktionseinheit,die bestimmtekomplexere Berechnungenoptimiert ausf̈uhren
kann(sieheKapitel 3.4.1,Abschnitt ,,Mikroprozessorkarten“). Ist auf einerChipkarteein Akzeleratorvor-
handen,dereinenVerarbeitungsschrittoptimiertausf̈uhrt, derauchvon demZufallszahlengenerator benutzt
wird, dannist esnaheliegend,denAkzeleratorauchfür denGeneratorzu benutzen.Bei denvorgestellten
Generatorenbetrifft dasdenBBS-Generator(sieheKapitel5.2),derdie Quadrierungvon Zahlenbenutztund
denEC-Generator, derdie PunktadditioneinerelliptischenKurve benutzt.Gehtmanvom Vorhandenseinei-
nespassendenAkzeleratorsaus,dannschneidendie beidenGeneratorennicht mehrsoschlechtim Vergleich
zu RC4undLFSRbez̈uglich desSpeicherzellenbedarfsab,dadie aufwändigeFunktionseinheitzur Quadrie-
rungbzw. derPunktadditionschonauf derKartevorhandenist. Die Zufallsgeneratorenwerdendetailliert in
Kapitel5 verglichen.

Leistungsaufnahme

Die LeistungsaufnahmesollteausdentechnischenGründenderUmsetzungin WärmeleistungundderDi-
mensionierungdereinzelnendotiertenGebieteaufderChipflächesogeringwie möglich sein.Auch im Hin-
blick auf kontaktloseChipkarten,die ihre Stromversorgungnicht durchdasKartenleseger̈at, sonderndurch
induktive Kopplungerhalten,ist eine minimale Leistungsaufnahmeein entscheidendesQualiẗatsmerkmal.
Dashier benutzeMaßwird keinekonkreteLeistungsangabe,sonderndie AngabederkippendenBits sein,da
diesein ersterLinie für die Leistungsaufnahmeverantwortlich sind. Dazuwerdenin Abhängigkeit von der
ErzeugungeinerZufallszahldieAnzahlderWechselderFlipflopinhaltevon0 auf1 undumgekehrtangegeben
werden.

4.4 Testauf Gleichverteilung

Die von einemZufallsgeneratorerzeugtenZahlensollen,wie bereitsin Abschnitt4.1 gesagt,gleichverteilt
sein,dasheißtdie erzeugtenZahlensollenalle mit gleicherWahrscheinlichkeit auftreten. Da die Zufalls-
generatorenin dieserArbeit auf einerChipkarteimplementiertwerdensollen,wird angenommen,dassdie
erzeugtenZufallszahlenalsBinärzahlenvorliegen,alsomit denZiffern 8 und ; dargestelltwerden.

Die AnzahlderBinärziffern derZufallszahlwerdeim Folgendenmit Ô bezeichnet,und � seidieAnzahlder
vorliegendenZufallszahlen.Eswird davon ausgegangen,dasseineStichprobe���������
� � � �����"! vonZufallszah-
len von einemZufallsgeneratorerzeugtwurde.

Esgibt grunds̈atzlichzwei unterschiedlicheAnsätzezumTestenaufGleichverteilung:Entwederwird gete-
stet,ob in jederZufallszahldurchschnittlichgleichviele EinsenundNullen auftreten,odereswird getestet,
ob jedemöglicheZufallszahlmit dergleichenWahrscheinlichkeit auftritt. BeideTestalternativen werdenin
denbeidenfolgendenAbschnittenvorgestellt6.

6Bei idealenZufallsgeneratorenwürdeesausreichen,nur einenderbeidenTestsdurchzuf̈uhren.In Kapitel 5 werdenaberUnter-
schiedezwischenbeidenTestsfestgestelltwerden,unddeshalbwerdenhierbeideVerfahrenvorgestellt.
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Prüfen der bitweisenWahrscheinlichkeit

EssollennunzweiMethodendargestelltwerden,umzuprüfen,obEinsenundNullen jeweilsmit derWahr-
scheinlichkeit �� auftreten,alsodie bitweiseWahrscheinlichkeit �� ist. Ein ersterAnsatzdazukönntesein,
die erzeugtenZufallsbitsalsSequenzanzusehenundzu prüfen,ob gleichviele EinsenundNullen auftreten.
DiesesVerfahrenentspr̈achedemVerfahrenim folgendenAbschnitt ,,Pr̈ufen der blockweisenWahrschein-
lichkeit“ mit derBlocklänge1. Die von denZufallsgeneratorenerzeugtenZahlensindallerdingsimmer Ô Bit
lang,dasheißteswerdenimmerBlöcke derLängeÔ ausgegeben.

Um zu testen,ob in jedem Ô Bit langenBitblock EinsenundNullen jeweils mit derWahrscheinlichkeit ��
auftreten,müssendie Einsenin jedemBlock gez̈ahlt werden.Die Nullen brauchennicht gez̈ahlt zu werden,
weil siesichergeben,indem Ô minusAnzahlderEinsengerechnetwird. Eskönnen8 bis Ô Einsenin jeder
Zufallszahlauftreten,weil die LängeeinerjedenZufallszahl Ô Stellenist. Esist allerdingsnicht so,dassjede
Anzahl von Einsenmit gleicherWahrscheinlichkeit auftritt. Vielmehrergibt sich eineBinomialverteilung,
weil dasErzeugenvon aufeinanderfolgendenZufallsbitsalsBernoulli-Experimentaufgefasstwerdenmuss.
Die Wahrscheinlichkeit für dasAuftretenvon � Einsen #Z;6Ù �àÙ Ô%$ ist±&# %(' �)$ '+* Ød�, m d #Z; h m $ Ø.- d � (4)

Ob diesetheoretischeVerteilungzutrifft, wird im Folgendenmit zwei Verfahrenüberpr̈uft: mit dem Chi-
Quadrat-TestundderAnpassunganeineNormalverteilung.

Mithilfe desChi-Quadrat-Tests,derin Kapitel3.3vorgestelltwurde,kanngetestetwerden,obdieAnzahlen
derEinsen,die in denZufallszahlengez̈ahlt werden,binomialverteilt sind.

DiezuuntersuchendeStichprobeseiendievorliegenden� Zufallszahlen�������/�0� � � �����"! , und Ô seidieAnzahl
derBits dieserZufallszahlen.Ô ist gleichsamdie AnzahlderFreiheitsgrade,alsodie möglichenAnzahlenan
Einsenin denZufallszahlen. DasSignifikanzniveau,dasheißtdasSicherheitsniveau,wird auf Ñ ' 81�JÒ 7
festgelegt. Die EinsenderZufallszahlenwerdengez̈ahlt,unddie Häufigkeitenwerdenmit � d bezeichnet.

Mit diesenAngabenkanndie Testgr̈oße Î � mithilfe von Formel1 ausKapitel3.3berechnetwerden:Î � ' ØÜ d`Ý � ;�ß§ m d #s� d h �ß§ m d $ � �
mit der Wahrscheinlichkeit ausGleichung4 (mit

m � sei die Wahrscheinlichkeit für dasAuftreten einer ;
bezeichnet;essoll

m � ' 81� 7 sein)m d '+* Ød , m d � #Z; h m �2$ Ø�- d '+* Ød , 81� 7 d #Z; h 81� 7 $ Ø�- d '+* Ød , 81� 7 Ø
undineinandereingesetztalso Î � ' ØÜ d`Ý � ;�ß§"3 Ød
4 81� 7 Ø * � d h �ß§ * Ød , 81� 7 Ø , � �

DerWert Î � wird wie in Kapitel3.3dargestelltausgewertet.Für denFall, dassderChi-Quadrat-Testergibt,
dassdie Verteilungder Einsennicht einer Binomialverteilunggen̈ugt, ist ein weiteresPrüfverfahrenzum
TestendertheoretischenVerteilungnotwendig,dasnunvorgestelltwird.

EinweitererTest,obdieEinsenderZufallszahlenbinomialverteiltsind,ist dieAnnäherungeinerNormalver-
teilungandie VerteilungderEinsen.DasVerfahren,dasdabeiangewendetwird, ist in Kapitel3.3(Abschnitt
,,Intervallscḧatzungfür die Normalverteilung“)beschrieben.Bei derAnpassungwerdendasStichprobenmit-
tel (sieheFormel2, S.22)unddie Stichprobenstandardabweichung (sieheFormel3, S.22)berechnet.
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ZumVergleichmit dertheoretischvermutetenBinomialverteilungmüssenihr Erwartungswert-�Ï undihre
Standardabweichungð/5 berechnetwerden.Dasgeschiehtmit denFormeln

-�Ï ' ØÜ d`Ý � Ô�§ * Ød , 81� 7 Ø (5)

und ð�5 ' 6óóô ;� § !Ü d`Ý � # m d h -YÏ7$ � ' 6óóô ;� § !Ü d`Ý � # 3 Ød84 81� 7 Ø h -YÏ7$ � � (6)

Wichtig ist, dassin derFormelzur Berechnungvon ð 5 derBruch �! auftritt undnicht �! - � wie in Formel3.
DerGrunddafür ist, dassð/5 nicht gescḧatztwerdenmuss,sonderndie exakteStandardabweichungist.

Eskönnennundie theoretischeunddie angen̈aherteVerteilungverglichenwerden.WennderErwartungs-
wert -�Ï dertheoretischenVerteilungim Konfidenzintervall um ï derangen̈ahertenVerteilungliegt undwenn
die Standardabweichungenð 5 und ð übereinstimmen,hatderZufallsgeneratordenTestbestanden.

Prüfen der blockweisenWahrscheinlichkeit

Mit demfolgendenVerfahrensoll getestetwerden,ob alle � Zufallszahlender Länge Ô mit der gleichen
Wahrscheinlichkeit auftreten.Esgibt 0 Ø möglicheBitkombinationenderLängeÔ , die derZufallsgenerator
ausgebenkann.

Es mussdie Häufigkeit � d ( ; Ù �NÙ9� ) jeder ausgegebenen lfd. Nr. Zufallszahl; 01110 0111} 01005 00117 0101¿ 1000© 1100Í 1011Ò 0101;.8 0011

Tabelle2: Beispielder Ausgabevon 10
4-Bit-ZufallszahleneinesZufallsgenera-
tors

Zahl gez̈ahlt und mit der theoretischenGleichverteilungvergli-
chenwerden.DieWahrscheinlichkeit jederZahlistbeieinerGleich-
verteilung m d ' �0 Ø �
Der Vergleich zwischenderHäufigkeit und derGleichverteilung
geschiehtwiederummit demChi-Quadrat-Test. DurchEinsetzen
derGleichverteilungin Formel1 ausKapitel3.3ergibt sich:Î � ' !Ü d`Ý � 0 Ø� � ½ � d h � �0 Ø ¾ � �

DerWert Î � wird wiederumausgewertetwie in Kapitel3.3dar-
gestellt.

Durchführung der Testsmit Rechneruntersẗutzung

Um von einemZufallsgeneratorerzeugteZufallszahlenauf die Gleichverteilunghin zu prüfen, wurde im
RahmendieserArbeit ein Programmentwickelt, dasUntersẗutzungbei derDurchführungder in diesemAb-
schnittvorgestelltenTestsbietet. Es ist auf derbeiliegendenCD zu finden(sieheAnhängeA undB.2). An
dieserStelle soll abernicht auf die technischenDetails eingegangenwerden,sonderndasProgrammsoll
anhandeinesBeispielsvorgestelltwerden.

In Tabelle 2 sind10 Zahlenangegeben,die von einemZufallsgeneratorerzeugtwurden,der4-Bit-Zahlen
ausgibt7.

DasTestprogrammuntersuchtzun̈achstdiebitweiseWahrscheinlichkeit. Esliefert folgendeAusgabe,wenn
esaufdie BeispielzahlenausTabelle2 angewandtwird:

7Die Zahlenwurdenmit demRC4-Generator(vgl. Kap.5.3)unterBenutzungdesStandardschlüsselserzeugt.
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Anzahl | theoretische | Ḧaufigkeit | Differenz | approx. | Abweichung
Einsen | Ḧaufigkeit | | | Normalvert.| Ḧauf.-Normalvert.
-------|--------------|------------| ----- ------ |---- ----- ---|-- ----- ----- ------

0 | 0.625 | 0 | 0.625 | 0.094 | -0.094
1 | 2.500 | 2 | 0.500 | 1.780 | 0.220
2 | 3.750 | 5 | -1.250 | 5.357 | -0.357
3 | 2.500 | 3 | -0.500 | 2.570 | 0.430
4 | 0.625 | 0 | 0.625 | 0.196 | -0.196

-------|--------------|------------| ----- ------ |---- ----- ---|-- ----- ----- ------
SUMME| 10.000 | 10 | 0.000 | 9.997 | 0.003

Chi-Quadrat-Test:
Chiˆ2 = 1.867 mit n=5 Freiheitsgraden

Theoretische Verteilung:
Erwartungswert = 2.0000
Standardabweichung = 1.0000

Approximierte Normalverteilung (d.h. tats ächliche Verteilung):
Stichprobenmittel = 2.1000 +/- 0.7679 Einsen
Stichproben-Standardabweichung = 0.7379 Einsen

DieseAusgabeist wie folgt zu interpretieren:Die Zeilen der Tabellespiegeln die Anzahlender Einsen
wider, die in denZufallszahlenauftretenkönnen.In diesemFall gibt es5 Zeilen,weil in jeder4 Bit langen
Zufallszahlen0 bis 4 Einsenvorhandenseinkönnen.

In dererstenSpalteist dieAnzahlderEinsenangegeben,aufdiesichdiejeweiligeZeilebezieht.DieSpalte2
gibt die theoretischenHäufigkeitenan.Siesind,wie obendargelegt, binomialverteilt (sieheFormel4). In der
folgenden3. Spaltesind die Einsenpro Zufallszahlgez̈ahlt. Die Anzahlenkönnenmithilfe der Tabelle2
nachvollzogenwerden. Spalte4 zeigt die Differenzenzwischender vorliegendenund der hypothetischen
Verteilung.

Mit denDatenausdenSpalten2 bis 4 wird derWert von Î � nachFormel1 berechnet.Aus einerTabelle
für die Chi-Quadrat-Quantile(beispielsweise[Hübner96, S. 197]) mussder Vergleichswert Wºá ausgelesen
werden(vgl. Kapitel3.3);beispielsweiseW 9bì í ª ' ; 7 �D8�Ò für � ' 7 Freiheitsgrade.

Aus dengez̈ahltenAnzahlenwird, wie obenbeschrieben,eineNormalverteilungandie vorliegendeVertei-
lung gelegt. DasStichprobenmittelnachFormel 2 und die Stichprobenstandardabweichung nachFormel 3
werdenausgegeben,und in der Tabellenspalte5 werdendie ausder gescḧatztenNormalverteilungresultie-
rendenAnzahlenangegeben. Spalte6 zeigt zus̈atzlich die Differenzzwischender tats̈achlichenVerteilung
und derberechnetenNormalverteilung. Zum Vergleichder theoretischenund derNormalverteilungwerden
dieStandardabweichungundderErwartungswertdertheoretischenVerteilungberechnet(nachdenFormeln5
und6).

Das Testprogrammprüft auchdie blockweisenWahrscheinlichkeiten, dasheißt es testet,wie oft welche
Zufallszahlerzeugtwird. Die Ausgabesiehtwie folgt aus(falls die Tabellezu langwird, gibt dasProgramm
sienichtaus,sondernnurdasErgebnisdesChi-Quadrat-Tests):

Bitkombination | theoret. Ḧauf. | Ḧaufigkeit | Differenz
----------------|----------------|- ------ ----- ---|- ------ ----- ---

0000 | 0.625 | 0 | 0.625
0001 | 0.625 | 0 | 0.625
0010 | 0.625 | 0 | 0.625
0011 | 0.625 | 2 | -1.375
0100 | 0.625 | 1 | -0.375
0101 | 0.625 | 2 | -1.375
0110 | 0.625 | 0 | 0.625
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Bitkombination | theoret. Ḧauf. | Ḧaufigkeit | Differenz
----------------|----------------|- ----- ----- ----|- ----- ----- ----

0111 | 0.625 | 2 | -1.375
1000 | 0.625 | 1 | -0.375
1001 | 0.625 | 0 | 0.625
1010 | 0.625 | 0 | 0.625
1011 | 0.625 | 1 | -0.375
1100 | 0.625 | 1 | -0.375
1101 | 0.625 | 0 | 0.625
1110 | 0.625 | 0 | 0.625
1111 | 0.625 | 0 | 0.625

----------------|----------------|- ----- ----- ----|- ----- ----- ----
SUMME | 10 | 10 | 0

Chi-Quadrat-Test:
Chiˆ2 = 15.600 mit n=16 Freiheitsgraden

In dererstenTabellenspaltesindalle theoretischmöglichenZufallszahlenangegeben,die 5 Bit langsind. In
derfolgendenSpaltesinddieHäufigkeitenderGleichverteilungangegeben,denendieerzeugtenZufallszahlen
im Idealfall gen̈ugen. Die dritte Spaltezeigt dasErgebnisdesAusz̈ahlensder Zahlen. DasErgebniskann
einfachmithilfe von Tabelle2 verifiziert werden.Die letzteTabellenspaltegibt die Abweichungenzwischen
theoretischerundvorliegenderHäufigkeit an.

DasErgebnisdesChi-Quadrat-Tests(sieheobigerAbschnitt,,Pr̈ufenderblockweisenWahrscheinlichkeit“)
ist unterderTabelleangegeben.

4.5 Testauf Unabhängigkeit

Die vom ZufallsgeneratorerzeugtenZahlenmüssenauf Unabḧangigkeit gepr̈uft werden.Dasbedeutet,dass
getestetwerdenmuss,ob sie hinreichendzufällig sind. Leider gibt es kein eindeutiges,quantifizierbares
Merkmal einerzufälligen Zahlenfolge(nach[Härtel94, S. 29]), so dassmehrereTestsnotwendigsind, um
die Unabḧangigkeitseigenschaft zuprüfen.

Die zu testendeHypotheseist beimTestaufUnabḧangigkeit:Ð 9 � : d unabḧangigvon : � w(� \ �8�
dasheißtaufeinanderfolgendeZahlensindvoneinanderunabḧangig.

Zum Testenauf Unabḧangigkeit gibt eseineVielzahlvon Testverfahren,beispielsweisedenIterationstest,
denLückentestoderdenPokertest,umnureinigezunennen.EinedetaillierteVorstellungderVerfahrenist in
[Härtel94, S.32ff.] zufinden.EsgibteinfertigesProgrammpaketnamensDIE HARD8, das15Testverfahren
aufeineDateimit erzeugtenZufallszahlenanwendet.

Stattviele Verfahrenanzuwenden,ist esauchmöglich, denuniversellenstatistischenTestaus[Maurer90]
zuverwenden.DieserTestmisstdieEntropiedererzeugtenZufallsbitsundvergleichtsiemit einemReferenz-
wert. Universalist erdeshalb,weil sichlaut [Maurer90] alleTestsaufdenUniversaltestzurückführenlassen.
Schneierstellt in [Schneier96, S.483] fest,dasssichausdemuniversellenTestergibt, dasseineZufallsfolge,
die komprimierbarist, nicht wirklich zufällig ist.

Der universelleTestkannalsodurcheineKompressionersetztwerden:Wenndie erzeugtenZufallszahlen
sich nicht durchdie Verwendungredundanzreduzierender Codes,beispielsweisedemHuffman-Code,kom-
primierenlassen,dannsindsieunabḧangig.

Zum Testender Zufallszahlenkannalsoein gängigesKompressionsprogramm,zum Beispielgzip oder
zip verwendetwerden.DiesesTestverfahrenist allerdingsnurzumgrobenEinscḧatzenderUnabḧangigkeit
der Zufallszahlengeeignet,weil die PackprogrammekeineAbhängigkeiten prüfen, die sich ergeben,wenn
die ReihenfolgederzufälligenBitfolge gëandertwird.

8zufindenunterhttp://stat.fsu.edu/˜geo/diehard.html
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5 Vorstellung und Analyseausgeẅahlter Zufallsgeneratoren

5.1 LFSR

Ein rückgekoppeltesSchieberegister (siehe[Schneier96, S. 429ff.]) setztsich auszwei Teilen zusammen,
einemSchieberegisterundeinerRückkopplungsfunktion. DasSchieberegisterbestehtauslineargeordeneten
Flipflops. Die Länge einesSchieberegisterswird in Bit angegebenundbezeichnetdie Anzahl derRegister,
bei einerLängevon ; Bit sprichtmanvon einem; -Bit-Schieberegister.

Wennein Bit in der Zufallszahlensequenz ben̈otigt wird, dannwerdendie in denFlipflops gespeicherten
Bits nachlinks in dasbenachbarteFlipflop geschoben,dasheißtder Inhalt desFlipflops <2= wird durchden
Wert desFlipflops < =?>A@ ersetzt.DasBit < @ wird in Abhängigkeit deranderenBits in denFlipflopsdurchdie
Rückkopplungsfunktion berechnet.Als Ausgabewird meistdasniederwertigsteBit benutzt.Die einfachste
VersioneinesSchieberegistersist daslinear rückgekoppelteSchieberegister, kurz LFSR (,,LinearFeedback
Shift Register“,sieheAbb. 14).

bn 1bn−1 bn−2 b2 b

Ausgabe

Abbildung14: Schieberegistermit linearer Rückkopplung

Hier ist die Rückkopplungsfunktion durcheineXOR-Verkn̈upfungbestimmterBits desRegistersgegeben.
Die Liste dieserBits heißtTap SequenceoderFibonacci-Konfiguration. Ein B -Bit-Schieberegister mit der
TapSequenceC D8DEC , dasheißteswerdendie Bits <2F und < @ für die Rückkopplungsfunktion XOR-verkn̈upft,
mit der Initialisierung C8C8C8C durchl̈auft dannfolgendeZusẗande: C8C8C8C , C8C8C D , C8C DEC , C DEC D , DEC DEC , C DEC8C , DEC8C D ,C8C D8D , C D8DEC , D8DEC D , DEC D8D , C D8D8D , D8D8DEC , D8DEC8C und DEC8C8C . DanachwiederholensichdieZusẗande,weil dernächste
ZustandwiederdenAnfangszustandergibt. Die Zufallszahlensequenz, bestehendausdenniederwertigsten
Bits, lautetfür diesesBeispiel: C DEC DEC8C D8DEC D8D8DEC8C8CHG G�G .

Ein LFSRmit ; Bits kann I0J Zusẗandeannehmen.DerZustand,derauslauterNullenbesteht,ist hiernicht
brauchbar, daeinLFSRmit Nullen in denFlipflopsalseinzigenWertdieNull in derAusgabesequenzliefert.
Die maximalerreichbarePeriodeist also I JLK C . Um diesezuerreichen,mussdasPolynom,welchesdie Tap
SequenceplusderKonstantenC beschreibt,ein primitivesundirreduziblesPolynommodulo I sein.

Primitiv ist in multiplikativenGruppenendlicherKörpereineandereBezeichnungfür ein erzeugendesEle-
ment.Dasheißtein solchesPolynomerzeugtin seinenPotenzensämtlicheElementederGruppe.Zus̈atzlich
ist jedemultiplikative GruppeeinesendlichenKörperszyklisch(siehe[Biggs 89,S.350ff.]).

Irreduzibelbedeutet,dasPolynomlässtsichnicht faktorisieren.Faktorisierenbedeutet,dassdasPolynom
eineNullstelle M @ besitztunddasPolynomsichnacheinerFolgerungausdemFundamentalsatzderAlgebra
(siehe[Bartsch97, S.107])von N J M"JPOQN J >A@�M"J >A@ ORN J >"STM"J >"S ORN J >"UVM"J >"U OXW W W
OQN%@�MYOZN\[ in ]?M K M�@T^_W]`N J M J >A@ Oa]`N J M @ ObN J >A@ ^cM J >"S Oa]`N J M S @ OQN J >A@ M @ OdN J >"S ^cM J >"U OeW W WfOa]`N J M J >"S@ ObN J >A@ M J >"U@ OeW W W)ObN U M @ ON S ^cMYOg]`N J M J >A@@ ORN J >A@ M J >"S@ OXW W W8OhN S M @ OhN @ ^�^ umformenlässt.

DerGraddesPolynomsentsprichtderLängedesSchieberegisters.DasBeispielmit derTapSequenceC D8DEC
stehtfür dasPolynomM F OiMjOaC . Für dieBestimmungprimitiverPolynomegibt eskeineallgemeineeinfache
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Möglichkeit. WeitereEinzelheitendazufindensich in [Rabin68]. SchwachbesetztePolynomestellennach
[Schneier96, S. 433] einenNachteil dar, weil sie möglicherweisekryptographischenAnforderungennicht
gen̈ugen.

Der Vorteil von LFSRs ist die einfacheImplementationin Hard- und Software. Der Nachteil ist, dass
ein LFSRmit unbekannterRückkopplungderLänge; mit demeffizientenBerlekamp-Massey-Algorithmus
[Massey 69] ausnur I0; Ausgabebitsermittelt werdenkann. Nicht ins Gewicht fällt dieserNachteil,wenn
die AnzahlderZufallszahlen,die derZufallsgeneratorjemalserzeugensoll, kleinerals I0; ist, weil dannder
Berlekamp-Massey-Algorithmusnicht anwendbarist.

In diesemZusammenhangwird für Generatorenvon Zufallssequenzenauf Basisvon LFSRsein wichti-
gesKomplexitätsmaßangegeben. Die lineare Komplexität einesGeneratorsist definiertals die Längedes
kürzestenLFSRs,dasdie AusgabedesGeneratorssimuliert. Jedevon einemendlichenAutomatenüberei-
nemendlichenKörpererzeugteFolgehatnach[Massey 69] endlichelineareKomplexität.

Untersuchungder erzeugtenZufallszahlenauf Gleichverteilung

Im Folgendenwerdendie Zufallszahlen,die vom LFSRgeneriertwerden,auf Gleichverteilunguntersucht,
dabeiwird wie in Kapitel 4.4 beschriebenvorgegangen.Zum ErzeugenderZufallszahlenwird die in Kapi-
tel 6.2vorgestelleImplementationdesLFSRin derProgrammierspracheC benutzt.DasErgebnisderUnter-
suchungenist in Tabelle3 zusammengefasst.

Bitzahl Anzahl kml (Bit) Ok? npo q�r s q�t Ok? k8l (Block) Ok?
4 100 3,587 u 2 1,000 2,070 v 0,311 0,946 u 18,720 u
4 10000 9,011 u 2 1,000 2,017 v 0,033 0,957 u 17,370 u
4 1 000000 3,603 u 2 1,000 2,000 v 0,003 1,001 u 9,134 u
4 10000000 3,931 u 2 1,000 2,000 v 0,001 0,995 u 9,498 u
4 50000000 0,284 u 2 1,000 2,000 v 0,001 1,000 u 10,539 u
8 100 12,649 u 4 1,414 4,010 v 0,471 1,432 u 243,040 u
8 10000 4,502 u 4 1,414 4,010 v 0,046 1,410 u 234,880 u
8 1 000000 9,513 u 4 1,414 4,002 v 0,005 1,416 u 271,349 u
8 10000000 6,603 u 4 1,414 4,001 v 0,002 1,414 u 206,951 u
8 50000000 7,550 u 4 1,414 4,000 v 0,001 1,414 u 247,467 u

12 100 5,571 u 6 1,732 5,950 v 0,570 1,731 u 4 077,920 u
12 10000 16,652 u 6 1,732 5,994 v 0,057 1,732 u 4 147,584 u
12 1 000000 9,509 u 6 1,732 6,002 v 0,006 1,732 u 4 159,705 u
12 10000000 6,504 u 6 1,732 6,001 v 0,002 1,732 u 4 187,401 u
12 50000000 6,730 u 6 1,732 6,000 v 0,001 1,732 u 3 992,683 u
16 100 9,627 u 8 2,000 7,920 v 0,634 1,926 u 65436,000 u
16 10000 13,173 u 8 2,000 8,008 v 0,066 2,012 u 66192,154 u
16 1 000000 14,033 u 8 2,000 8,002 v 0,007 2,001 u 65253,863 u
16 10000000 10,671 u 8 2,000 8,001 v 0,002 2,000 u 64850,466 u
16 50000000 14,716 u 8 2,000 8,000 v 0,001 2,000 u 62427,195 u
20 100 5,403 u 10 2,236 10,040v 0,706 2,146 u 1 048576,000 u
20 10000 17,503 u 10 2,236 10,003v 0,073 2,228 u 1 050110,336 u
20 1 000000 19,623 u 10 2,236 10,003v 0,007 2,235 u 1 046281,384 u
20 10000000 10,523 u 10 2,236 10,000v 0,002 2,236 u 1 038999,393 u
20 50000000 7,972 u 10 2,236 10,000v 0,001 2,236 u 998053,322 u

Tabelle 3: Untersuchung von Zufallszahlen,die mit demLFSR-Generator mit einemSchieberegister
der Bitbreite 30 erzeugtwurden. Als Polynomwurde M U�[ OwM�xyOzM F OzM @ O{M [ benutzt,und der
StartwertdesRegisters war ]�I
|}|~|�|~|~|}|�^ @ x . In denTestswurden4, 8, 12, 16 und20 Bits ausdem
Register ausgegeben. Es wurden immerdie höchstwertigstenBits genommen,bei 4 Ausgabebitsalso
die Bits 30, 29, 28 und 27. Das Schieberegister wurde immerso oft geschobenwie Bits ausgegeben
wurden,zumBeispielwurdevor jedemAusgebenvon20 Bit 20 mal geschoben.DasSignifikanzniveau
der � S -Quadrat-Verteilung wurde auf ����D1���8� festgelegt; die Quantile der � S -Verteilung wurden
[Hübner96, S.197] entnommen.

Vom Schieberegister wurdenje nachBitzahl entsprechendviele Flipflops genommenund jeweils vor der
AusgabeeinerZufallszahlebensooft geschoben.Für alle Ausgabel̈angen4, 8, 12,16 und20 Bit wurdenje-
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weils100,10000,1 000000,10000000und50000000Zufallszahlenerzeugt(Tabellenspalten1 und2). Die
erzeugtenZufallszahlenwurdendenStatistiktestsunterzogen,derenErgebnissein denSpaltenderTabelle3
angegebensind.DerChi-Quadrat-TestzurUntersuchungaufGleichverteilungderbitweisenWahrscheinlich-
keit ist in denSpalten3 und 4 gezeigt;dabeigibt Spalte3 denWert von � S an und Spalte4, ob der Test
mit demberechnetenWert � S bestandenwurde( � bedeutet,,bestanden“).DerAnpassungstestderbitweisen
Wahrscheinlichkeit an eineNormalverteilungist in denSpalten5 bis 9 zu finden. Angegebensind dort der
Erwartungswert�y� unddie Standardabweichung� o dertheoretischenBinomialverteilung,dasempirische
Stichprobenmittel� unddie empirischeStichprobenstandardabweichung �/� derVerteilungderZufallszah-
len sowie wiedereineAngabe,ob der Testbestandenwordenist. DasErgebnisdesChi-Quadrat-Testsder
blockweisenWahrscheinlichkeiten auf Gleichverteilungist in denSpalten10 und 11 abgedruckt;Spalte10
zeigtdenWertvon � S , undin Spalte11 ist wiederumangegeben,obderTestbestandenwurde.

Sämtlichevom LFSR für denTesterzeugtenZufallszahlenbestehendie Statistiktests.Damit eignensich
dieseZufallszahlenmit Sicherheitfür Low-Security-Anwendungen,insbesondereauchfür einenEinsatzzur
Erzeugungvon ZufallszahleninnerhalbgeschlossenerSystemeohnedirekteAußenwirkungdesLFSRs,bei-
spielsweisefür InitialisierungenandererGeneratorenoderzur Steuerungvon Zufallsprozessen.Für einen
Einsatzin Bereichen,in denenesumnichttrivialeWertegeht,etwaderAbsicherungvonGeld-undKreditkar-
ten, ist von einemEinsatzeinesLFSRabzusehen,damit demBerlekamp-Massey-Algorithmus[Massey 69]
ausnur I0; Ausgabebits( ; ist derPolynomgrad)derGeneratorvorhersagbarist unddamitein etwaigerKo-
pierschutzvon Geld-undKreditkartenkein Hindernismehrdarstellt.Vor einemEinsatzvon einemLFSRist
alsogenauzu überlegen,wie die sicherheitstechnischen Randbedingungenaussehen.

Untersuchungder erzeugtenZufallszahlenauf Unabhängigkeit

Die vomLFSRerzeugtenZufallszahlen Bitzahl Anzahl unkompr. [Byte] zip [Byte] gzip [Byte] Ok?
4 100 50 50 81 u
4 10000 5 000 5 000 5 031 u
4 1 000000 500000 500080 500106 u
4 10000000 5 000000 5 000765 5 000791 u
4 50000000 25000000 25003815 25003841 u
8 100 100 100 131 u
8 10000 10000 10000 10031 u
8 1 000000 1 000000 1 000155 1 000181 u
8 10000000 10000000 10001530 10001556 u
8 50000000 50000000 50007630 50007656 u

12 100 150 150 181 u
12 10000 15000 15000 15031 u
12 1 000000 1 500000 1 500230 1 500256 u
12 10000000 15000000 15002290 15002316 u
12 50000000 75000000 75012070 75012096 u
16 100 200 200 231 u
16 10000 20000 20000 20031 u
16 1 000000 2 000000 2 000310 2 000336 u
16 10000000 20000000 20003055 20003081 u
16 50000000 100000000 100015917 100015943 u
20 100 250 250 281 u
20 10000 25000 25000 25031 u
20 1 000000 2 500000 2 500385 2 500411 u
20 10000000 25000000 25003815 25003841 u
20 50000000 125000000 125019695 125019721 u

Tabelle4: UntersuchungderKompressionsraten.

werdennunaufihreUnabḧangigkeit über-
prüft. Dazuwird versucht,wie in Kapi-
tel 4.5beschrieben,siemit denPackpro-
grammengzip undzip zu komprimie-
ren.

EswurdendieselbenParameterdesLFSR-
Generatorsgewähltwiezuvor beiderUn-
tersuchungaufGleichverteilung(siehevo-
rigerAbschnitt),undeswurdenwiederum
jeweils100,10000,1000000,10000000
und50 000000ZahlenderLängen4, 8,
12, 16 und 20 Bit erzeugt. Das Ergeb-
nis derUntersuchungdieserZahlenist in
Tabelle4 dargestellt. Die Spalten1 und
2 gebendie ebengenannteBitl ängeder
Zahlensowie die AnzahlderZufallszah-
lenan.In Spalte3 ist dieunkomprimierte
Größeder Zufallszahlenangegeben,die
in einerDateiabgespeichertwurden.Die-
seGrößeberechnetaus �1� �?���)�V��� �/�V���)�V�� . In
denSpalten4 und5 ist die Größedermit zip bzw. gzip komprimiertenDatenangegeben,dasheißtnicht
die GrößederkomprimiertenDatei,sondernnur die derkomprimiertenDaten(ohneOverhead,dersichaus
denDateiformatenergibt).

BeiderBetrachtungvonTabelle4 fällt auf,dassdieInformationsmengederkomprimiertenZufallszahlennie
kleineralsdiederunkomprimiertenZahlenist. Dasbedeutet,dasssichdievomLFSRerzeugtenZufallszahlen
nicht komprimierenlassen.Also habendie ZufallszahlendenTestaufUnabḧangigkeit bestanden.
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5.2 BBS

Einer der einfachstenund sicherstenZufallszahlengeneratoren ist der Blum-Blum-Shub-Generator, hier ab-
kürzendalsBBS-Generator bezeichnet.Er wurde1982auf derCrypto82 vorgestelltund1986in [Blum 86]
veröffentlicht und nachseinenErfindernbenannt,eineanderegebr̈auchlicheBezeichnungist quadratischer
Restegenerator.

Für denGeneratorben̈otigt manzwei spezielleundverschiedenePrimzahlen� und � . EinePrimzahl� ist
dannvondergewünschtenForm,wenn��� I2��@8ObC und ��@¡�¢�/S1OdC ungeradePrimzahlensindund��S prim ist
(insbesondereergibt sichausdiesenForderungen,dass� und � kongruent£�¤¦¥1§¨B sind). DieseBedingung
ermöglicht dasErreichender maximalenPeriodevon I2� S � S . Für den Modulus ; bei der Berechnungder
Zufallszahlenwird danndasProduktderbeidenZahlen� und � benutzt.WeiterhinwähltmaneineZahl M , bei
dersichfür M&¤¦¥1§P� bzw. M©¤ª¥\§¦� wederD , C noch� K C bzw. � K C ergibt. DieseEinschr̈ankungen9 dienen
ebenfalls einerlangenPeriode.WeitereEinzelheitendazusindin [Blum 86, S.376ff.] zufinden.

DerStartwertdesGeneratorsberechnetsichmit

M [ �«M S ¤¦¥1§¦;HG
Jetztkannmanmit derfortgesetztenBerechnungderRekurrenzgleichung

M =­¬_@ �XM S= ¤¦¥1§¦;
die Bits derZufallszahlensequenzerzeugen,indemmandasniederwertigsteBit dererzeugtenM"= benutzt.
Wählenwir beispielsweisedie Zahlen I8£ und B¯® für � und � und für M die Zahl B°I , dannergebensich

folgendeBerechnungsschritte:

M�[j�XB°I S ¤¦¥1§dC Dm±1C~�³²8±8£M @ �³²8±8£ S ¤¦¥1§iC Dm±1C~�³�m®
±M�Sj�³�m®
± S ¤¦¥1§iC Dm±1C~�³�8�M U �³�8� S ¤¦¥1§dC Dm±1C~�³±8²8£
...M @�[�´ � £0B¯® S ¤¦¥1§dC Dm±1C~�XB%C�±M @�@�[ �XB%C�± S ¤¦¥1§dC Dm±1C~� ²8±8£

In diesemBeispielwurdediemaximalePeriodevon I2� S � S �³IµW��¶WVC8C·�wC8C D erreicht.Die Zahlen���³I8£y�I�W\C8C¸O C , � @ �¹C8CL�wI·W0�PO³C , � S �w� , �¦�gB¯®¦�wI�W
I8£~O C , � @ �wI8£ª�wI·W¯C8CºO³C , � S �¹C8C sindhier alle
ungeradePrimzahlen,und Mi� B°I ist kongruentC���¤¦¥1§ªI8£ bzw. B°I�¤¦¥1§¦B¯® . Die Zufallszahlensequenz, aus
denniederwertigstenBits bestehend,beginnt für diesesBeispielmit 1011. . . .

In dieserVersionhatderGeneratordie Eigenschaft,dassdie Bits derSequenzwedernachlinks nochnach
rechtsvorhersagbarsind. DieseEigenschaftverliert man,wennmanmehralsein Bit der M"= für die Zufalls-
zahlensequenzbenutzenmöchte. Um die Eigenschaftder Nichtvorhersagbarkeit der zu generierendenBits
zu behalten,gilt nach[Vazirani84] als Grenzeder möglichenzu benutzendenBits »�¥8¼ SY½ , dabeiist ½ die
Bitl ängeder M = .

Eine weiterevorteilhafteEigenschaftdesGeneratorsist, dassmandas ¾ -te Bit berechnenkann,ohnedie
vorherigen¾ K C Bits berechnenzumüssen.Dasbedeutet,dassmanwahlfreienZugriff aufdie einzelnenBits
derZufallszahlensequenzhat.Dafür müssenaberdieWertefür � und � bekanntsein.Die Berechnungerfolgt
dannmit

M = �XM S�¿8ÀHÁ2ÂµÃÄÃ Å
>A@cÆ�ÃÈÇ2>A@cÆÉÆ[ G
Die SicherheitdesVerfahrensliegt in derSchwierigkeit derFaktorisierungvon ; . Ist dasPrimzahlprodukt

großgenug,so ist die Zufallszahlensequenznicht vorhersagbar, auchwenn ; veröffentlicht wird. So kann
9http://www.contestcen.com/crypto001.htm
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jeder, der ; kennt,mit demGeneratorZufallszahlenerzeugenund mussnur denStartwertM geheimhalten.
NachteiligandemVerfahrenist die IneffizienzdesBBS-Generators,denndasQuadrierendergroßenZahlen
bei derErzeugungdesnächstenZufallsbitsist aufwändig.

Untersuchungder erzeugtenZufallszahlenauf Gleichverteilung

In derTabelle5 sinddieErgebnissederUntersuchungdervom BBS-GeneratorerzeugtenZufallszahlenauf
Gleichverteilungdargestellt.Bei derUntersuchungwurdewie in Kapitel 4.4beschriebenvorgegangen.Zum
ErzeugenderZufallszahlenwird die in Kapitel6.3vorgestelleImplementationvon BBS in derProgrammier-
spracheC benutzt. Der Generatorerzeugtjeweils pro QuadrierungeineneueZahl, von dieserwurdendie
niederwertigstenBits entsprechendderBitzahl entnommen,alsowie in Spalte1 angegeben1, 2, 4, 8, 12,16
und20 Bit. Für alle Ausgabel̈angenwurdenjeweils 100,10 000und1 000000Zufallszahlenerzeugt(Tabel-
lenspalten1 und2). Die erzeugtenZufallszahlenwurdendenStatistiktestsunterzogen,derenErgebnissein
denSpaltenderTabelle5 angegebensind. Der Chi-Quadrat-Testzur Untersuchungauf Gleichverteilungder
bitweisenWahrscheinlichkeit ist in denSpalten3 und4 gezeigt;dabeigibt Spalte3 denWert von � S anund
Spalte4, ob der Testmit demberechnetenWert � S bestandenwurde( � bedeutet,,bestanden“,Ê bedeutet
,,nichtbestanden“).DerAnpassungstestderbitweisenWahrscheinlichkeit aneineNormalverteilungist in den
Spalten5 bis 9 zu finden. Angegebensind dort der Erwartungswert�y� und die Standardabweichung� o
der theoretischenBinomialverteilung,dasempirischeStichprobenmittel� unddie empirischeStichproben-
standardabweichung�/� der Verteilungder Zufallszahlensowie wiedereineAngabe,ob der Testbestanden
wordenist. DasErgebnisdesChi-Quadrat-TestsderblockweisenWahrscheinlichkeitenauf Gleichverteilung
ist in denSpalten10 und 11 abgedruckt;Spalte10 zeigt denWert von � S , und in Spalte11 ist wiederum
angegeben,ob derTestbestandenwurde.

Bitzahl Anzahl Ë�Ì (Bit) Ok? ÍjÎ Ï°Ð Ñ Ï¯Ò Ok? Ë/Ì (Block) Ok?
1 100 3,115 Ó 0,5 0,500 0,414 Ô 0,495 0,495 Ó 3,115 Ó
1 10 000 2,822 Ó 0,5 0,500 0,492 Ô 0,500 0,500 Ó 2,822 Ó
1 1 000000 0,264 Ó 0,5 0,500 0,500 Ô 0,500 0,500 Ó 0,264 Ó
2 100 1,440 Ó 1,0 0,707 0,920 Ô 0,720 0,720 Ó 2,160 Ó
2 10 000 1,109 Ó 1,0 0,707 0,995 Ô 0,710 0,710 Ó 3,754 Ó
2 1 000000 1,040 Ó 1,0 0,707 0,999 Ô 0,707 0,707 Ó 1,087 Ó
4 100 5,000 Ó 2,0 1,000 1,870 Ô 0,981 0,981 Ó 14,240 Ó
4 10 000 4,926 Ó 2,0 1,000 1,983 Ô 0,999 0,999 Ó 17,245 Ó
4 1 000000 2,017 Ó 2,0 1,000 1,999 Ô 1,000 1,000 Ó 5,032 Ó
8 100 28,695 Õ 4,0 1,141 3,800 Ô 1,706 1,706 Ó 273,760 Ó
8 10 000 7,120 Ó 4,0 1,141 3,991 Ô 1,428 1,428 Ó 298,061 Ó
8 1 000000 3,109 Ó 4,0 1,141 3,998 Ô 1,414 1,414 Ó 173,423 Ó

12 100 196,466 Õ 6,0 1,732 5,600 Ô 2,123 2,123 Ó 4 077,920 Ó
12 10 000 8,355 Ó 6,0 1,732 5,981 Ô 1,747 1,747 Ó 4 059,738 Ó
12 1 000000 4,504 Ó 6,0 1,732 5,999 Ô 1,733 1,733 Ó 2 401,530 Ó
16 100 828,881 Õ 8,0 2,000 7,680 Ô 2,449 2,449 Ó 65436,000 Ó
16 10 000 14,047 Ó 8,0 2,000 7,987 Ô 2,014 2,014 Ó 65720,294 Ó
16 1 000000 38,504 Õ 8,0 2,000 7,998 Ô 2,000 2,000 Ó 65213,493 Ó
20 100 4 741,185 Õ 10,0 2,236 9,630 Ô 2,834 2,834 Ó 1 048476,000 Ó
20 10 000 49,923 Õ 10,0 2,236 9,992 Ô 2,249 2,249 Ó 1 047803,469 Ó
20 1 000000 64,489 Õ 10,0 2,236 9,991 Ô 2,259 2,259 Ó 996180,423 Ó

Tabelle5: UntersuchungvonZufallszahlen,die mit demBBS-Generator erzeugtwurden.Als Parameterwur-
den ;g�ÖBmD°®
�×W°B%C�Im®h�ØC�²×±8£0B�Dm£8£ und M �(I gewählt; darausergibt sich einePeriodevon IbC DEC&C.®
± .
Ausgegebenwurdenjeweils die niedrigsten1, 2, 4, 8, 12, 16 bzw. 20 Bits. Das Signifikanzniveauder � S -
Quadrat-Verteilung wurde auf �9�ÙD1���8� festgelegt; die Quantile der � S -Verteilung wurden [Hübner96,
S.197] entnommen.
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In Tabelle5 fällt auf, dassderBBS-GeneratordenTestauf die blockweiseGleichverteilungunddenAnpas-
sungstestder bitweisenWahrscheinlichkeiten an die Normalverteilungbesteht,aberden Chi-Quadrat-Test
der bitweisenGleichverteilungbei denBitzahlengrößerals 4 nicht. Dashat zwei Gründe: Es werdenpro
erzeugtemquadratischenRestzu viele Bits ausgegeben,und bei der Erzeugungvon nur 100 Zufallszahlen
tritt nicht jedesmöglicheVersuchsergebnis5 mal auf. Erstwennalle Ergebnisse5 mal vorkommen,ist der
Chi-Quadrat-Test anwendbarund liefert brauchbareErgebnisse. Der Modulus betr̈agt in diesemBeispiel
16 834033,dergrößtequadratischeRest,derauftretenkann,ist alsokleinerals16 834033. In dualerDar-
stellungsindhöchstensÚ?»�¥8¼ S ])C�²}±8£0B�Dm£8Im^cÛP� I8� Bit erforderlich.Um die SicherheitdesGeneratorsnicht zu
gef̈ahrden,dürfenvondenquadratischenRestennichtmehrals »­¥8¼ S ½ ausgegebenwerden,in diesemBeispiel
alsonicht mehrals Ü?»�¥8¼ S I8�0Ý×�ÞB Bit ausgegebenwerden.Weiterhinsinddie quadratischenResteüberdas
gesamteIntervall von 2 bis 16 834033verteilt, und somit sinddie 4 Bit auchnicht in allen Fällennutzbar,
tats̈achlichliegt die durchschnittlichenutzbareAnzahlderBits unterdiesemWert. Insofernsinddie Ergeb-
nissevom Chi-Quadrat-Testfür größereBitzahlenkein unerwartetesErgebnis.Eszeigtdeutlichdie Grenzen
dernutzbarenBits, undesist offensichtlich,dassmanfür größereBitzahlen,entwederdie Bits von aufeinan-
derfolgendenZufallszahlenzusammensetzenoderebeneinendeutlichgrößerenModuluswählenmuss.Eine
weitereSchwierigkeit ist die jeweilige Ermittlung der Anzahl der nutzbarenBits, die ja von der Größeder
verschiedenenquadratischenResteabḧangt. Da hier die Implementierungauf Chipkartenim Vordergrund
steht,werdendieseAspekte,die mit weiterenAufwandverbundensind,nicht weiterverfolgt.

Untersuchungder erzeugtenZufallszahlenauf Unabhängigkeit

Die vom BBS-GeneratorerzeugtenZu- Bitzahl Anzahl unkompr. [Byte] zip [Byte] gzip [Byte] Ok?
1 100 13 13 40 u
1 10000 1 250 1 250 1 280 u
1 1 000000 125000 125020 125045 u
2 100 25 25 53 u
2 10000 2 500 2 500 2 530 u
2 1 000000 250000 250040 250065 u
4 100 50 50 80 u
4 10000 5 000 5 000 5 030 u
4 1 000000 500000 500080 500105 u
8 100 100 100 130 u
8 10000 10000 10000 10030 u
8 1 000000 1 000000 1 000155 1 000180 u

12 100 150 150 180 u
12 10000 15000 15000 15030 u
12 1 000000 1 500000 1 500230 1 500255 u
16 100 200 200 230 u
16 10000 20000 20000 20030 u
16 1 000000 2 000000 2 000310 2 000335 u
20 100 250 250 280 u
20 10000 25000 25000 25030 u
20 1 000000 2 500000 2 500385 2 500410 u

Tabelle6: Untersuchung der Kompressionsraten der von BBS
erzeugtenZufallszahlen.

fallszahlenwerdennunauf ihre Unabḧan-
gigkeit gepr̈uft. Dazuwird versucht,wie in
Kapitel 4.5 beschrieben,siemit denPack-
programmengzip und zip zu kompri-
mieren.

Es wurdendieselbenParameterwie bei
derUntersuchungdesBBS-Generatorsauf
Gleichverteilunggeẅahlt(siehevorigerAb-
schnitt),und eswurdenwiederumjeweils
100,10000und1 000000ZahlenderLän-
gen1, 2, 4, 8, 12, 16 und 20 Bit erzeugt.
DasErgebnisderUntersuchungdieserZah-
len ist in Tabelle6 dargestellt.Die Spalten
1 und2 gebendie ebengenannteBitl änge
der Zahlensowie die Anzahl der Zufalls-
zahlenan. In Spalte3 ist die unkompri-
mierteGrößederZufallszahlenangegeben,
die in einer Datei abgespeichertwurden.
DieseGrößeberechnetaus �1� �?���)�V�ß� �/�V���)�V�� .
In denSpalten4 und5 ist dieGrößedermit zip bzw. gzip komprimiertenDatenangegeben,dasheißtnicht
die GrößederkomprimiertenDatei,sondernnur die derkomprimiertenDaten(ohneOverhead,dersichaus
denDateiformatenergibt).

BeiderBetrachtungvonTabelle6 fällt auf,dassdieInformationsmengederkomprimiertenZufallszahlennie
kleineralsdie derunkomprimiertenZahlenist. Dasbedeutet,dasssichdie von BBS erzeugtenZufallszahlen
nicht komprimierenlassen.Also habendie ZufallszahlendenTestaufUnabḧangigkeit bestanden.
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5.3 RC4

RC4 ist ein Zufallszahlengenerator, der von Ron Rivest10 entwickelt wurde11. Die Erzeugungvon Zufalls-
zahlenmit RC4ist sehreffizient, unddeshalbist dieserGeneratorzur Stromchiffrierung(vgl. Abschnitt2.4)
geeignet.RC4stehtfür ,,Ron’s Code4“ oder,,Rivest’s Cipher4“, wobeidie 4 andeutet,dassesnochweitere
Stromchiffrierungenvon RonRivestgibt.

Im Folgendenwird die Darstellungaus[Schneier96,S.455f.] aufeinevariableAusgabel̈angeverallgemei-
nert. DiesevariableAusgabel̈ange; , mit derderZufallsgeneratorarbeitet,kannbeliebiggroßsein. Siegibt
die AnzahlderBits an,die derZufallsgeneratorbei derAusführungparallelausgibt.Üblich sind8 oder16
Bit, allerdingssindfür die Implementierungauf Chipkarten4 Bit bessergeeignet,wie sp̈atergezeigtwerden
wird.

Alle Werte,die zur BerechnungeinerZufallszahlben̈otigt werden,sind ausderGruppe à�áb]�I0J%^ . Als Re-
chenoperationderGruppewird die Addition benutzt.

Beschreibung desVerfahrens

Für die Initialisierungvon RC4 wird ein Schl̈usselben̈otigt. DieserSchl̈usselbestehtaus I J Werten â [ ,â @ � G G G , â S�ãm>A@ , die Werte aus àpáä]�I0JE^ annehmendürfen. Der Algorithmus benutztzur Erzeugungeine
Substitutions-Box(S-Box), die die I0J Werte åY[0�2å_@�� G G G.�2åYS ã >A@ entḧalt, die ebenfalls aus àpáb]�I0JE^ sind. Sie
seianfangsmit denWertenå [ �³D1�2å @ �wC
� G G G.�2å S ã >A@ �³I JPK C gefüllt. Zus̈atzlichgebeesdie Indizes¾ undæ
.
DannwerdenfolgendeInstruktionenausgef̈uhrt:

æèç D
for ¾é�«D to I JyK C doæèç ] æ Oêå = ORâ = ^H¤¦¥\§&I0J

vertausche å�= und åEë
end for¾ ç Dæèç D

Durch dieseSchleifewerdendie Elementeder S-Box I0J -mal permutiert. JedesElementder S-Box ist
mindestenseinmalan einerPermutationbeteiligt, weil in der Vertauschoperationder Schleifenz̈ahler ¾ als
Index å = benutztwird.

Für die ErzeugungdererstenZufallszahlmüssendie Indizes ¾ und
æ

mit D initialisiert werden,wasin den
letztenbeidenProgrammzeilengeschieht.

Um eineZufallszahlderLänge; zu erzeugen,werdenfolgendeRechenoperationendurchgef̈uhrt:

¾ ç ]?¾AO«C.^ì¤¦¥1§ªI0Jæèç ] æ Oêå�=í^ì¤¦¥1§ªI0J
vertausche å = und å ëî ç ]íå = Oïå ë ^ì¤¦¥1§ªI0J
gib aus å�ð

Die ersten3 OperationenentsprechenderPermutationbeiderInitialisierung,allerdingsmit zweiUnterschie-
den: Erstenswird derSchleifenz̈ahler ¾ beimErreichenvon I J wiederauf D gesetzt(Inkrementin àpáb]�I J ^ ).
Zweitenswird derSchl̈usselâ = nichtmehrber̈ucksichtigt.

10RonRivestist nebenAdi ShamirundLeonardAdlemaneinerderEntwicklerdesRSA-Verschl̈usselungsverfahrens.
11RC4ist vonRSADataSecurityInc. patentiert,unddieBenutzungin eigenenProgrammenbedarfderLizenzierung.
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Die letztenbeidenOperationenwählenmithilfe der Variablen
î

einenWert ausder S-Box ausund geben
diesenals Zufallszahlaus. Der ausgegebeneWert ist also ; Bit lang. Da die S-Box alle Werte D bis I J >A@
genaueinmalentḧalt, sindalle I0J Kombinationenaus; Bit alsAusgabemöglich.

Parametrisierung desVerfahrensfür Chipkarten

Für die Implementierungvon RC4auf Chipkartenmussdie Ausgabel̈ange; sinnvoll festgelegt werden.Es
musseinKompromisszwischennotwendigemSpeicherbedarfundSicherheitdesZufallsgeneratorsgefunden
werden.

Der Speicherbedarfhängt von der Größeder ; Speicherbedarf[Bit] AnzahlZusẗande
1 5 2
2 14 384
3 33 3 265920
4 76 5 356234211328000
5 175 ñ³£PWmC D U �
6 402 ñ³�PWmC D ´�S
7 917 ñXB·WmC D ST@�ò
8 2 072 ñwCºWmC D òT@�S

Tabelle 7: Speicherbedarfund Anzahlder Zusẗandedes
RC4-Generators in Abḧangigkeit derAusgabebreite ;

S-Boxab. Er ist óô�{;äW1]�I0J¨Oï£m^ Bit, dennes
werden I J Werte in der S-Box gespeichert,es
wird Platzfür die Variablen¾ , æ und

î
ben̈otigt,

und jeder dieserWerte ist ; Bit lang. Die Si-
cherheit,alsodie PeriodedesZufallsgenerators,
hängtnichtvonderWahldesSchl̈usselsab,denn
RC4besitztnach[Schneier96, S.456]unabḧan-
gig von der Wahl desSchl̈usselskeinekleinen
Zyklen. Aus demselbenGrund ist die Periode
in derGrössenordnungderAnzahlderZusẗande
desZufallsgenerators.Der Generatorkannge-
nau õw�wI J�ö W\]?; S ^ S verschiedeneZusẗandean-
nehmen,dennes gibt I0J ö viele Permutationen
derS-Boxundjeweils ; S Werte,die die Variablen¾ und

æ
annehmenkönnen.

In Tabelle7 sindfür dieAusgabebreiten1 bis8 Bit SpeicherbedarfundAnzahlderZusẗandeangegeben.Zur
Implementationauf Chipkartenist eineAusgabebreitevon 4 Bit amsinnvollsten,weil nur 76 Bit (9,5Bytes)
Speicherplatzben̈otigt werden,abertrotzdemeinesehrgroßePeriodegewährleistetist. Ein TestderPeriode
ergab,dasssiemindestens3 500000000000betr̈agt12.

In der Praxisist allerdingsgefordert,dassdie Zufallszahlenlängerals 4 Bit sind. Um daszu erreichen,
wird derRC4-Generatormehrfachgestartet,unddie 4-Bit-Zahlen,die er erzeugt,werdenzu einerlängeren
Zufallszahlzusammengesetzt.Am einfachstenist es, Vielfachevon 4 als Breite der zusammengesetzten
Zufallszahlzuwählen,weil danndie Ausgabesehreinfachumgesetztwerdenkann.

Untersuchungder erzeugtenZufallszahlenauf Gleichverteilung

Es sollennun die Zufallszahlen,die vom RC4-Generatorerzeugtwerden,wie in Kapitel 4.4 beschrieben
auf Gleichverteilunguntersuchtwerden.Zum ErzeugenderZufallszahlenwird die in Kapitel 6.4vorgestelle
Implementationvon RC4 in der ProgrammierspracheC benutzt. Das Ergebnisder Untersuchungenist in
Tabelle8 (Seite45) zusammengefasst.Der Generatorerzeugtjeweils 4 Bit langeZufallszahlen;längereZu-
fallszahlen(8, 12, 16 und 20 Bit) wurdendurchAneinanderreihenmehrerer4-Bit-Zahlenerzeugt.Für alle
Ausgabel̈angen4, 8, 12, 16 und20 Bit wurdenjeweils 100,10 000,1 000000,10 000000und50 000000
Zufallszahlenerzeugt(Tabellenspalten1 und2). Die erzeugtenZufallszahlenwurdendenStatistiktestsunter-
zogen,derenErgebnissein denSpaltenderTabelle8 angegebensind.DerChi-Quadrat-TestzurUntersuchung
auf Gleichverteilungder bitweisenWahrscheinlichkeit ist in denSpalten3 und 4 gezeigt;dabeigibt Spalte
3 denWert von � S anundSpalte4, ob derTestmit demberechnetenWert � S bestandenwurde( � bedeutet
,,bestanden“,Ê bedeutet,,nichtbestanden“).Der Anpassungstestder bitweisenWahrscheinlichkeit an eine
Normalverteilungist in denSpalten5 bis 9 zu finden.Angegebensinddort derErwartungswert�y� unddie
Standardabweichung� o dertheoretischenBinomialverteilung,dasempirischeStichprobenmittel� unddie

12Um dasfestzustellen,rechneteein500MHz-Rechner50Stundenlang;umalleZusẗandedesGeneratorszudurchlaufen,hätteer
etwa 88000Stundenrechnenmüssen.
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empirischeStichprobenstandardabweichung �/� derVerteilungderZufallszahlensowie wiedereineAngabe,
obderTestbestandenwordenist. DasErgebnisdesChi-Quadrat-TestsderblockweisenWahrscheinlichkeiten
auf Gleichverteilungist in denSpalten10 und11 abgedruckt;Spalte10 zeigtdenWert von � S , undin Spalte
11 ist wiederumangegeben,ob derTestbestandenwurde.

Bitzahl Anzahl k l (Bit) Ok? npo q r s q t Ok? k l (Block) Ok?
4 100 3,867 u 2 1,000 1,920 v 0,326 0,992 u 7,520 u
4 10000 2,079 u 2 1,000 2,007 v 0,033 0,999 u 18,362 u
4 1 000000 3,017 u 2 1,000 2,001 v 0,003 1,000 u 15,678 u
4 10000000 3,272 u 2 1,000 2,001 v 0,001 1,000 u 10,809 u
4 50000000 1,208 u 2 1,000 2,000 v 0,001 1,000 u 15,950 u
8 100 1,723 u 4 1,414 4,060 v 0,477 1,448 u 263,520 u
8 10000 8,743 u 4 1,414 4,010 v 0,046 1,388 u 276,608 u
8 1 000000 30,047 ÷ 4 1,414 4,003 v 0,005 1,414 u 267,371 u
8 10000000 239,157 ÷ 4 1,414 4,001 v 0,002 1,415 u 698,327 u
8 50000000 1258,277 ÷ 4 1,414 4,000 v 0,001 1,415 u 2 820,727 u

12 100 15,077 u 6 1,732 6,130 v 0,602 1,829 u 4 405,600 u
12 10000 24,129 ÷ 6 1,732 6,019 v 0,057 1,727 u 4 009,139 u
12 1 000000 37,232 ÷ 6 1,732 6,005 v 0,006 1,733 u 4 190,958 u
12 10000000 211,857 ÷ 6 1,732 6,001 v 0,002 1,733 u 5 196,444 u
12 50000000 930,820 ÷ 6 1,732 6,000 v 0,001 1,733 u 9 369,948 u
16 100 9,423 u 8 2,000 8,200 v 0,678 2,060 u 65436,000 u
16 10000 9,524 u 8 2,000 8,022 v 0,065 1,975 u 65548,150 u
16 1 000000 29,103 ÷ 8 2,000 8,004 v 0,007 2,002 u 66068,345 u
16 10000000 123,543 ÷ 8 2,000 8,001 v 0,002 2,000 u 67909,306 u
16 50000000 572,012 ÷ 8 2,000 8,000 v 0,001 2,000 u 77487,208 u
20 100 6,516 u 10 2,236 10,220 v 0,676 2,053 u 1 048576,000 u
20 10000 10,904 u 10 2,236 10,028 v 0,073 2,230 u 1 046545,178 u
20 1 000000 45,481 ÷ 10 2,236 10,006 v 0,007 2,238 u 1 046807,769 u
20 10000000 140,678 ÷ 10 2,236 10,001 v 0,002 2,237 u 1 050521,985 u
20 50000000 553,078 ÷ 10 2,236 10,000 v 0,001 2,237 u 1 060015,985 u

Tabelle 8: Untersuchung von Zufallszahlen,die mit demRC4-Generator mit der Ausgabebreite 4 Bit
erzeugtwurden.ZumErzeugenlängerer ZufallszahlenwurdederGenerator mehrfach nacheinanderaus-
gef̈uhrt. Eswurdeimmerder Standardschlüssel â&[·�øD , âd@}�¹C
� G G G , âi@�òL�¹C�� verwendet.DasSigni-
fikanzniveauder � S -Quadrat-Verteilungwurdeauf �Z�¹D1���8� festgelegt; die Quantileder � S -Verteilung
wurden[Hübner96,S.197] entnommen.

In Tabelle8 fällt auf,dassderRC4-GeneratordenTestaufdieblockweiseGleichverteilungunddenAnpas-
sungstestderbitweisenWahrscheinlichkeitenandieNormalverteilungbesteht,aberdenChi-Quadrat-Testder
bitweisenGleichverteilungnicht. Wenndie Ausgabel̈angegrößerals4 ist undmehrals10 000Zufallszahlen
erzeugtwerden,wird derWert von � S größeralsdasentsprechendeQuantilderChi-Quadrat-Verteilung.Da
in dieserArbeit nur Untersuchungenim Low-Security-Bereichbetrachtetwerden,dasheißtAnwendungen,
beidenennurwenigeZufallszahlenerzeugtwerden,fällt dasNichtbestehendesTestsab10000Zufallszahlen
nicht insGewicht.

Um diesenMangel am RC4-Generatordennochzu beheben,ist eine Modifikation notwendig,die kurz
erläutertwerdensoll. Der Testergibt, dassdie ausgegebenenZufallszahlennicht voneinanderunabḧangig
sind,sobaldmehrerenacheinandererzeugte4-Bit-Zufallszahlenzu einerlängerenZufallszahlzusammenge-
setztwerden.Weiterhinist ausTabelle8 zuentnehmen,daßderTestfür dieAusgabel̈ange4 immerbestanden
wird. Also ist esung̈unstig,mehrere4-Bit-Zahlen,die nacheinandererzeugtwurden,zu einerneuenzusam-
menzusetzen.Die Lösungist, mehrereRC4-Generatoren,die mit verschiedenenSchl̈usselninitialisiert sind,
parallelmehrere4-Bit-Zufallszahlenerzeugenzu lassenunddieseZahlenzu einerlangenZufallszahlzusam-
menzusetzen.Dadurchist gewährleistet,dassdie Zahlenunabḧangig voneinandersind. Der Nachteil ist,
dassderSpeicherbedarfaufeinVielfachesansteigt.DasVerfahrenparallelerRC4-Generatorenwird in dieser
Arbeit nicht weiterverfolgt,weil siesichaufLow-Security-Anwendungenbeschr̈ankt.
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Untersuchungder erzeugtenZufallszahlenauf Unabhängigkeit

Die von RC4 erzeugtenZufallszahlen Bitzahl Anzahl unkompr. [Byte] zip [Byte] gzip [Byte] Ok?
4 100 50 50 80 u
4 10000 5 000 5 000 5 030 u
4 1 000000 500000 500080 500105 u
4 10000000 5 000000 5 000765 5 000790 u
4 50000000 25000000 25003815 25003840 u
8 100 100 100 130 u
8 10000 10000 10000 10030 u
8 1 000000 1 000000 1 000155 1 000180 u
8 10000000 10000000 10001530 10001555 u
8 50000000 50000000 50007630 50007655 u

12 100 150 150 180 u
12 10000 15000 15000 15030 u
12 1 000000 1 500000 1 500230 1 500255 u
12 10000000 15000000 15002290 15002315 u
12 50000000 75000000 75012046 75012071 u
16 100 200 200 230 u
16 10000 20000 20000 20030 u
16 1 000000 2 000000 2 000310 2 000335 u
16 10000000 20000000 20003055 20003080 u
16 50000000 100000000 100015861 100015886 u
20 100 250 250 280 u
20 10000 25000 25000 25030 u
20 1 000000 2 500000 2 500385 2 500410 u
20 10000000 25000000 25003815 25003840 u
20 50000000 125000000 125019671 125019696 u

Tabelle 9: Untersuchung der Kompressionsraten beim Kompri-
mieren von Zufallszahlen,die mit demRC4-Generator der Aus-
gabebreite4 Bit erzeugtwurden.ZumErzeugenlängerer Zufalls-
zahlenwurdeder Generator mehrfach nacheinanderausgef̈uhrt.
Es wurde immerder Standardschlüssel â [ �ùD , â @ �úC
� G G G ,â @�ò �wC�� verwendet.

werdennunauf ihre Unabḧangigkeit ge-
prüft. Dazuwird versucht,wie in Kapi-
tel 4.5beschrieben,siemit denPackpro-
grammengzip undzip zu komprimie-
ren.

EswurdendieselbenParameterdesRC4-
Generatorsgewähltwiezuvor beiderUn-
tersuchungaufGleichverteilung(siehevo-
rigerAbschnitt),undeswurdenwiederum
jeweils100,10000,1000000,10000000
und50 000000ZahlenderLängen4, 8,
12, 16 und 20 Bit erzeugt. Das Ergeb-
nis derUntersuchungdieserZahlenist in
Tabelle9 dargestellt. Die Spalten1 und
2 gebendie ebengenannteBitl ängeder
Zahlensowie die AnzahlderZufallszah-
lenan.In Spalte3 ist dieunkomprimierte
Größeder Zufallszahlenangegeben,die
in einerDateiabgespeichertwurden.Die-
seGrößeberechnetaus �1� �Ä���)�V��� ���V���)�V�� . In
denSpalten4 und5 ist dieGrößedermit
zip bzw. gzip komprimiertenDaten
angegeben,dasheißtnicht die Größeder
komprimiertenDatei,sondernnurdieder
komprimiertenDaten(ohneOverhead,der
sichausdenDateiformatenergibt).

BeiderBetrachtungvonTabelle9 fällt auf,dassdieInformationsmengederkomprimiertenZufallszahlennie
kleineralsdie derunkomprimiertenZahlenist. Dasbedeutet,dasssichdie von RC4erzeugtenZufallszahlen
nicht komprimierenlassen.Also habendie ZufallszahlendenTestaufUnabḧangigkeit bestanden.

5.4 Elliptische Kurven

DieserZufallszahlengenerator, abgek̈urzt alsEC-Generatorbezeichnet,nutztdie in Kapitel 3.2.2beschriebe-
nenelliptischenKurven der Form û S �ÖM U O³N¯MdO�< über àpáä]ü�Y^ . Die Berechnungenwerdenin der pro-
jektiven Koordinatendarstellung durchgef̈uhrt, um die Division zu vermeiden.Als Startwertwird ein Punktó [ ]?M [ ��û [ �fý [ ^ derelliptischenKurve gewählt. Dabeiist ý [ �
C , weil mit einemPunktin affiner Darstellung
initialisiert wird.

Die rekursive DefinitionderfortgesetztenPunktverdopplungbzw. derAddition einesPunkteszusichselbst
lautetdann:

]?M @ ��û @ �fý @ ^þ� IPW°]?M [ ��û [ �fý [ ^]?M J ��û J �fý J ^þ� IPW°]?M J >A@ ��û J >A@ �fý J >A@ ^ ¤ªÿ��p;��êD
Die Zufallszahlensequenzbestehtdannausder Folge der M J oderder Folge von Bitblöcken einer festen

Breite � , die ausden M J erzeugtwerden.SeiBeispielsweiseM J �ÖC DEC8C8C DEC8C und die BreitedesBitblocks
mit �³� � definiert,dannwerdendie � niederwertigstenBits benutzt.
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Problematischist beidiesemVerfahrendie BeurteilungderPeriode,diehierauftritt. Dastattderfortgesetz-
tenPunktadditiondie Punktverdopplungbenutztwird, gilt derSatzvon Langrange(sieheKapitel3.2.1)nicht
mehr, und es ist in Abhängigkeit von der KurvenordnungkeineeinfacheAussagemehrzu treffen, welche
Größedie Periodebesitzt. Auch wird dieseUntersuchungerschwert,da hier mit eineruneindeutigenDar-
stellunggearbeitetwird. Dasbedeutet,selbstwennderAusgangspunkterneuterreichtwird, ist damit noch
keinePeriodeerkennbar, da die ausgegebenenWertesichunterscheiden,auchwennsie dengleichenPunkt
beschreiben.Da hier von dendrei Wertenjeweils nur einerzur Ausgabebenutztwird und die anderenun-
bekanntsind und zus̈atzlich einenichteindeutigeDarstellungbenutztwird, ist es im Low-Security-Bereich
einehinnehmbareEinschr̈ankung,dasshierdie theoretischenGrundlagennichtvorliegen.Insofernwäreauch
einenumerischeUntersuchungdurchein Trustcenterdenkbar, welchesdannfür gestiegeneAnforderungen
die Qualiẗat derZufallszahlengarantiert.

Untersuchungder erzeugtenZufallszahlenauf Gleichverteilung

Es sollen nun die Zufallszahlen,die vom EC-Generatorerzeugtwerden,wie in Kapitel 4.4 beschrieben
auf Gleichverteilunguntersuchtwerden.Zum ErzeugenderZufallszahlenwird die in Kapitel 6.5vorgestelle
Implementationvon EC in derProgrammierspracheC benutzt.

Bitzahl Anzahl Ë/Ì (Bit) Ok? Í Î Ï°Ð Ñ Ï¯Ò Ok? Ë/Ì (Block) Ok?
1 100 0,154 Ó 0,5 0,500 0,481 Ô 0,162 0,502 Ó 0,154 Ó
1 1 000 0,144 Ó 0,5 0,500 0,494 Ô 0,052 0,500 Ó 0,144 Ó
1 1 847 0,009 Ó 0,5 0,500 0,499 Ô 0,038 0,500 Ó 0,009 Ó
2 100 0,380 Ó 1,0 0,707 0,990 Ô 0,227 0,689 Ó 0,400 Ó
2 1 000 2,136 Ó 1,0 0,707 0,974 Ô 0,073 0,697 Ó 2,528 Ó
2 1 847 1,216 Ó 1,0 0,707 0,990 Ô 0,054 0,700 Ó 1,429 Ó
4 100 5,360 Ó 2,0 1,000 2,140 Ô 0,307 0,932 Ó 18,080 Ó
4 1 000 3,848 Ó 2,0 1,000 2,043 Ô 0,102 0,978 Ó 13,440 Ó
4 1 847 1,833 Ó 2,0 1,000 1,971 Ô 0,077 1,007 Ó 12,970 Ó
8 100 6,478 Ó 4,0 1,141 4,180 Ô 0,457 1,388 Ó 222,560 Ó
8 1 000 8,557 Ó 4,0 1,141 3,955 Ô 0,143 1,377 Ó 263,616 Ó
8 1 847 3,703 Ó 4,0 1,141 3,959 Ô 0,108 1,416 Ó 235,235 Ó

12 100 8,912 Ó 6,0 1,732 6,100 Ô 0,574 1,744 Ó 3 996,000 Ó
12 1 000 17,444 Ó 6,0 1,732 5,933 Ô 0,182 1,745 Ó 4 144,576 Ó
12 1 847 19,176 Ó 6,0 1,732 5,935 Ô 0,135 1,765 Ó 4 102,332 Ó

Tabelle10: Untersuchung von Zufallszahlen,die mit demEC-Generator durch Ausgabeder x-Koordinate
erzeugtwurden.AlsKurvewurde û S �«M U O�I1C��8�\W MAO¨C�²
D8Dm± über àpáä]�£8£�DEC�£m^ mitdemStartpunktó [ ]?M [�� û [ ^¶�]�£ � C��
D°^ gewählt. Die Kurvebesitztdie primeOrdnung33247,undmit demStartpunktwird einePeriodevon
1847erreicht. DasSignifikanzniveauder � S -Quadrat-Verteilungwurdeauf � �«D1���8� festgelegt; dieQuantile
der � S -Verteilungwurden[Hübner96, S.197] entnommen.

DasErgebnisderUntersuchungenist in denTabellen10 und11 zusammengefasst.Der Generatorerzeugt
ZufallszahlenderLänge1,2,4,8 und12Bit. Für alleAusgabel̈angen1,2,4,8 und12Bit wurdenjeweils100,
1 000und1 847Zufallszahlenerzeugt(Tabellenspalten1 und2). EswurdealsobereGrenze1 847Zahlenfür
denStatistiktestgewählt, dadannwiederderAusgangspunkterreichtwird. Dazuwurdenfür die Tabelle10
die x-Koordinatenund für die Tabelle11 die y-Koordinatenbenutzt. Die erzeugtenZufallszahlenwurden
denStatistiktestsunterzogen,derenErgebnissein denSpaltenderTabellen10 und11 angegebensind. Der
Chi-Quadrat-Testzur Untersuchungauf GleichverteilungderbitweisenWahrscheinlichkeit ist in denSpalten
3 und 4 gezeigt;dabeigibt Spalte3 denWert von � S an und Spalte4, ob der Testmit dem berechneten
Wert � S bestandenwurde( � bedeutet,,bestanden“,Ê bedeutet,,nichtbestanden“).Der Anpassungstestder
bitweisenWahrscheinlichkeit aneineNormalverteilungist in denSpalten5 bis 9 zu finden.Angegebensind
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dort der Erwartungswert�L� und die Standardabweichung� o der theoretischenBinomialverteilung,das
empirischeStichprobenmittel� und die empirischeStichprobenstandardabweichung �/� der Verteilungder
Zufallszahlensowie wiedereineAngabe,ob derTestbestandenwordenist. DasErgebnisdesChi-Quadrat-
Testsder blockweisenWahrscheinlichkeiten auf Gleichverteilungist in denSpalten10 und 11 abgedruckt;
Spalte10 zeigtdenWertvon � S , undin Spalte11 ist wiederumangegeben,ob derTestbestandenwurde.

Die erzeugtenZufallszahlen,die mit denx-Koordinatenerzeugtwurden,bestehenin allenbenutztenAus-
gabebreitendenStatistiktest.Bei denZufallszahlen,die mittelsdery-Koordinategeneriertwurden,fällt auf,
dassdie Zahlenbei der1-Bit-Ausgabebei einerAnzahlvon 1 000erzeugtenZufallszahlendurchfallen.

Bitzahl Anzahl Ë�Ì (Bit) Ok? Í Î Ï¯Ð Ñ Ï\Ò Ok? Ë�Ì (Block) Ok?
1 100 0,154 Ó 0,5 0,500 0,519 Ô 0,162 0,502 Ó 0,154 Ó
1 1 000 7,744 Õ 0,5 0,500 0,544 Ô 0,052 0,498 Ó 7,744 Õ
1 1 847 4,987 Ó 0,5 0,500 0,526 Ô 0,038 0,500 Ó 4,987 Ó
2 100 2,720 Ó 1,0 0,707 0,920 Ô 0,246 0,748 Ó 7,840 Ó
2 1 000 3,776 Ó 1,0 0,707 1,040 Ô 0,073 0,698 Ó 8,384 Ó
2 1 847 2,566 Ó 1,0 0,707 1,025 Ô 0,054 0,703 Ó 5,165 Ó
4 100 4,947 Ó 2,0 1,000 1,970 Ô 0,308 0,937 Ó 25,440 Ó
4 1 000 3,743 Ó 2,0 1,000 1,958 Ô 0,102 0,975 Ó 11,104 Ó
4 1 847 4,994 Ó 2,0 1,000 2,012 Ô 0,075 0,973 Ó 17,489 Ó
8 100 12,146 Ó 4,0 1,141 4,180 Ô 0,457 1,389 Ó 278,880 Ó
8 1 000 5,843 Ó 4,0 1,141 3,993 Ô 0,148 1,421 Ó 234,432 Ó
8 1 847 3,473 Ó 4,0 1,141 3,989 Ô 0,108 1,411 Ó 253,531 Ó

12 100 17,410 Ó 6,0 1,732 6,270 Ô 0,569 1,728 Ó 4 159,840 Ó
12 1 000 14,650 Ó 6,0 1,732 6,002 Ô 0,182 1,749 Ó 3 997,120 Ó
12 1 847 7,473 Ó 6,0 1,732 6,002 Ô 0,133 1,734 Ó 3 974,332 Ó

Tabelle11: Untersuchung von Zufallszahlen,die mit demEC-Generator durch Ausgabeder y-Koordinate
erzeugtwurden.AlsKurvewurde û S �XM U O�I1C��8�\W MYO¨C�²
D8Dm± über à�áä]�£8£�DEC�£m^ mitdemStartpunktó [ ]?M [�� û [ ^µ�]�£ � C��
D°^ gewählt. Die Kurvebesitztdie primeOrdnung33 247,undmit demStartpunktwird einePeriodevon
1847erreicht. DasSignifikanzniveauder � S -Quadrat-Verteilungwurdeauf � �«D1���8� festgelegt; dieQuantile
der � S -Verteilungwurden[Hübner96, S.197] entnommen.

Bitzahl Anzahl unkompr. [Byte] zip [Byte] gzip [Byte] Ok?
1 100 13 13 41 u
1 1 000 125 125 155 u
1 1 847 231 231 261 u
2 100 25 25 41 u
2 1 000 250 250 280 u
2 1 847 462 462 492 u
4 100 50 50 80 u
4 1 000 500 500 530 u
4 1 847 924 924 954 u
8 100 100 100 130 u
8 1 000 1 000 1 000 1 030 u
8 1 847 1 847 1 847 1 877 u

12 100 150 150 180 u
12 1 000 1 500 1 500 1 530 u
12 1 847 2 771 2 771 2 801 u

Tabelle12: Untersuchungder KompressionsratenbeimEC-Generator. Da sich die Kompressionsraten bei
derAusgabevonx- undy-KoordinateankeinerStelleunterscheiden,sindsiein einereinzigenTabellezusam-
mengefasst.
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Untersuchungder erzeugtenZufallszahlenauf Unabhängigkeit

Die vom EC-GeneratorerzeugtenZufallszahlenwerdennun auf ihre Unabḧangigkeit gepr̈uft. Dazuwird
versucht,wie in Kapitel4.5beschrieben,siemit denPackprogrammengzip undzip zukomprimieren.

EswurdendieselbenParameterdesEC-Generatorsgewählt wie zuvor bei derUntersuchungauf Gleichver-
teilung(siehevorigerAbschnitt),undeswurdenwiederumjeweils 100,1 000und1 847ZahlenderLängen
1, 2, 4, 8 und12 Bit erzeugt.DasErgebnisderUntersuchungdieserZahlenist in Tabelle12 dargestellt.Da
sichdie Wertefür die Zahlen,die durchAusgabederx- bzw. dery-Koordinateerzeugtwurden,nicht unter-
scheiden,sindsie in einerTabellezusammengefasst.Die Spalten1 und2 gebendie ebengenannteBitl änge
derZahlensowie die AnzahlderZufallszahlenan. In Spalte3 ist die unkomprimierteGrößederZufallszah-
len angegeben,die in einerDatei abgespeichertwurden. DieseGrößeberechnetaus �1� �Ä���)�V�ß� ���V���)�V�� . In den
Spalten4 und5 ist die Größedermit zip bzw. gzip komprimiertenDatenangegeben,dasheißtnicht die
GrößederkomprimiertenDatei,sondernnur die derkomprimiertenDaten(ohneOverhead,dersichausden
Dateiformatenergibt).

Bei derBetrachtungvon Tabelle12 fällt auf, dassdie InformationsmengederkomprimiertenZufallszahlen
nie kleineralsdie derunkomprimiertenZahlenist. Dasbedeutet,dasssichdie vom EC-Generatorerzeugten
Zufallszahlennicht komprimierenlassen.Also habendie ZufallszahlendenTestauf Unabḧangigkeit bestan-
den.
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6 Implementierung der Zufallsgeneratorenauf Chipkarten

In diesemKapitel werdendie ImplementierungenderZufallsgeneratorenausKapitel 5 vorgestellt.Jederder
Generatorenwurde in den ProgrammiersprachenC und VHDL programmiert. In Kapitel 6.1 werdendie
Eigenschaftenvorgestellt,die die Implementationender Zufallsgeneratorengemeinsamvorweisen. In den
darauffolgendenKapiteln6.2 bis 6.5 werdendie verschiedenenImplementationenim einzelnenvorgestellt.
Zus̈atzlichwerdendie EigenschaftenderZufallsgeneratorenuntersucht,die sichausder Implementationer-
geben.Dassinddie Antwortzeit,derSpeicherbedarfunddie Leistungsaufnahme.

6.1 Gemeinsamkeiten der Implementierungen

Alle in Kapitel 5 vorgestelltenZufallsgeneratorenwurdenzweimal implementiert:Einmal in der Program-
mierspracheC undeinmalin VHDL 13. DiesedoppelteImplementierungwurdeausfolgendemGrunddurch-
geführt: Zum ausf̈uhrlichen Analysierender Zufallsgeneratorenund zum Erstellenvon Statistiken ist es
günstig,dieGeneratorenaufeinemRechnerin einerHochsprachevorliegenzuhaben.Andererseitssollensie
in Hardwareumgesetztwerden,unddeshalbist die Implementierungin einerHardwarebeschreibungssprache
dringendnotwendig. Erst dadurchist esmöglich, denHardware-und Zeitaufwandder Zufallsgeneratoren
abzuscḧatzen.

Die Implementierungen in C

Zum AnalysierenderZufallsgeneratorenwurdedie ProgrammierspracheC gewählt,weil siezumeinendie
notwendigenBitoperationenuntersẗutzt undzumanderenportabelist.

Als C-Compilerwurdegcc , derGNU-C-Compiler, benutzt,unddieProgrammewurdenunterdenBetriebs-
systemenLinux, SolarisundAmigaOSerfolgreichkompiliert. DaaufgraphischeBenutzungsoberfl̈achenver-
zichtetwurdeundnur die Bibliotheken ausdemANSI-C-Sprachstandardbenutztwurden,ist die Portierung
zwischenverschiedenenBetriebssystemenproblemlosmöglich.

Bei derProgrammierungwurdedaraufgeachtet,dassdie Zufallsgeneratorenfrei parametrisierbarsind.Das
bedeutet,dassalleEigenschaften– auchdieAnzahlderAusgabebits– einfachänderbarsind.DieseMöglich-
keit zumEinstellenderParameterist zumAnalysierenderZufallszahlensehrbedeutsam.Die Einstellungen
werdenjeweilsdirekt im Quellcodeim DefinitionsabschnittdesZufallsgeneratorsvorgenommen.DiesesVor-
gehenhat im Gegensatzzu eigenenKonfigurationsdateiendenVorteil, dassdie Änderungenschnellerund
einfacherdurchgef̈uhrt werdenkönnen.

Im Folgendensollendie Parametervorgestelltwerden,die bei allen Zufallsgeneratoreneingestelltwerden
können.

➫ #define ANZAHL 10 — Legt die AnzahlderZufallszahlenfest,die erzeugtwerdensollen.

➫ #define TESTEPERIODE true — BoolescherWert,derbesagt,obderZufallsgeneratoraufeine
Periodeuntersuchtwerdensoll. Wenntrue eingestelltist, wird nachjedemErzeugeneinerZufallszahl
getestet,ob derZustanddesZufallsgeneratorsgleichdemAnfangszustandist, undderBenutzerwird
informiert,wenneinePeriodegefundenwird.

➫ #define DATEIAUSGABEtrue — Festlegung,ob die Zufallszahlenin einerDateiabgespeichert
werdensollen.Die erzeugteZufallszahlendateikannmit demin Kapitel 4.4vorgestelltenStatistikpro-
grammgetestetwerden,odereskannversuchtwerden,sie wie in Kapitel 4.5 beschriebenmit einem
Packprogrammzu komprimieren.

➫ #define DATEINAME "datei.zz" — Hier kannderDateinamederzu erzeugendenDateiein-
gestelltwerden.

13VHDL stehtfür ,,Very High SpeedIntegratedCircuit HardwareDescriptionLanguage“und ist eineBeschreibungssprachefür
Hardwarestrukturen.
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➫ #define KONSOLEfalse — Einstellung,ob die Zufallszahlenauf derKonsoleausgegebenwer-
densollen. Das ist nur dannmöglich, wennauchdie Ausgabein eineDatei (sieheoben)eingestellt
ist.

➫ #define ZUSTANDLOGtrue — Mit diesemParameterwird eingestellt,ob nachjedemRechen-
schritt der ZustanddesGeneratorsin eineDatei geschriebenwerdensoll. Dasist notwendig,um die
kippendenBitsbeimErzeugeneinerZufallszahlzuanalysieren.DasDateiformatsiehtfür jedenZufalls-
generatorandersaus;esist in denC-Programmenjeweils dokumentiert.Die Rechenschrittewerdenin
C genausodurchgef̈uhrt wie in denHardwarebeschreibungen, umdieAussagekraftderTestskippender
Bits zugewährleisten.

➫ #define LOGDATEINAME"zustand.log" — Hierwird dieDateiangegeben,in diedieZusẗande
gespeichertwerdensollen.

Die Implementierungen in VHDL

Die Implementierungin VHDL ist erforderlich,um die Zufallsgeneratorenin Hardware zu beschreiben.
DieseHardwarebeschreibung kanndazubenutztwerden,um die Generatorenauf Chipkartenzu verwenden.
Im RahmendieserStudienarbeitwurdendie in VHDL beschriebenenZufallsgeneratorenerfolgreichauf ein
FPGA (,,Field ProgrammableGateArray“) abgebildet.Als Compilerund Simulatorkam SYNOPSYSzum
Einsatz,unddie UntersuchungderSchaltungwurdemit CADENCEdurchgef̈uhrt.

DieZufallsgeneratorenwurdensoimplementiert,dass

nreset

start

clk

zufallszahl[ ]

zufallszahl_fertig

Abbildung 15: Anschlüsse, die die Implementa-
tionender Zufallsgeneratoren in VHDL aufweisen.
Links sind die Eingänge dargestellt und rechts die
Ausg̈ange.

sievonderAnsteuerungalledasgleicheVerhaltenauf-
weisen. Wie in Abb. 15 dargestellt,verfügendie Zu-
fallsgeneratorenalle über den Eingang,,nreset“zum
Initialisieren des Zufallsgenerators,den Takteingang
,,clk“ und dasEingangssignal,,start“, um eine neue
Zufallszahlanzufordern.WenneineZufallszahlfertig
berechnetist, ist der Ausgang,,zufallszahlfertig“ für
einenTaktaufHigh,undgleichzeitigliegt amAusgang
,,zufallszahl“ die Zufallszahl. Zu allen anderenZeit-
punktensinddie Ausg̈angeaufLow, dasheißtesnicht
möglich, ausden Signalenan den Ausg̈angenRück-
schl̈usseüberdenZustanddesZufallsgeneratorszuziehen.

Die RealisierungderZufallsgeneratorenist so,wie in Abb. 15 dargestelltundwie im RahmendieserStudi-
enarbeitin VHDL programmiertwurde,nochnicht direkt auf Chipkartenzu übernehmen.Der Grunddafür
ist, dassalle Generatorenvon einerdauerhaftenexternenSpannungsquelleabḧangigsind. Wenndiesenicht
gegebenist, gehtder im GeneratorgespeicherteZustandverloren,under lässtsichnur nochüberdasReset-
Signalin einendefiniertenZustandüberf̈uhren.Dadurchwird allerdingsderZufallsgeneratorwiederauf den
Anfangswertzurückgesetztundliefert demzufolgedieselbenZufallszahlenwie bei dererstenInitialisierung.
Abhilfe für dieseProblematikist, dassderZustanddesZufallsgeneratorsin einemnichtflüchtigenSpeicher,
beispielsweiseeinemEEPROM (sieheKapitel 3.4.1,Abschnitt ,,Mikroprozessorkarten“), gespeichertwird.
Da der Aufbau einerChipkarteje nachChipkartentypund Herstellervariiert, wurdein dieserStudienarbeit
die allgemeineVariantenachdem obenbeschriebenenVerfahrenimplementiert,die sich an verschiedene
Chipkartenanpassenlässt.

Bei derImplementierungwurdenfür jedenZufallsgeneratordrei Dateienerstellt:generator pkg.vhd ,
generator.vhd und tb generator.vhd . Die ersteDatei, generator pkg.vhd , entḧalt die Pa-
rameterdesentsprechendenZufallsgenerators.Als einzigerParameter, der für alle Generatorengleichsam
einstellbarist, ist ,,constant TIMEBASE: time := 100 ns; “, derdie Zeitaufl̈osungangibt,die bei
derSimulationverwendetwerdensoll. Die Dateigenerator.vhd entḧalt dieeigentlicheImplementierung
desZufallsgenerators,und tb generator.vhd ist die TestumgebungdesGenerators,die zur Validierung
benutztwird.
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6.2 LFSR

In diesemKapitel werdendie LFSR-Implementierungenbeschrieben,die Zeit- undSpeicherkomplexität des
LFSR-Generatorsuntersuchtsowie Aussagenzur Leistungsaufnahmegetroffen.

Implementierung von LFSR in C

Die ImplementierungdesLFSR-Generatorsin C bereitetkeineProbleme,dadie notwendigenOperationen
und Datentypenzur Verfügungstehen(dasSchieberegisterund dasPolynomwerdenjeweils als ,,unsigned
long“ realisiert). Auch hinsichtlichder Wertebereichegibt eskeine Probleme. Es sind LFSRsmit einem
Polynomgradvon bis zu ;ä� £8I möglich (auf 32-Bit-Rechnern).

NebendenStandard-Parametern,die jederZufallsgeneratorbietet(sieheKapitel6.1,Abschnitt,,Die Imple-
mentierungenin C“), sindfolgendeEinstellungenfür denLFSR-Generatorzus̈atzlichwählbar:

➫ #define BITBREITE — AngabederBreite,die dasSchieberegisterin Bits habensoll.

➫ #define ANFANGSZUSTAND— Angabe,mit welchemSchieberegisterinhaltinitialisiert wird.

➫ #define POLYNOM— AngabedesPolynoms,welchesdasRückkopplungsschema beschreibt.

➫ #define AUSGABEHOCH,-NIEDRIG — Hier wird dasIntervall dernebeneinanderliegendenBits
angegeben,ausdenendie auszugebendenZufallsbitsgenommenwerden.

➫ #define EINMAL SCHIEBEN false — Auswahl, ob zumErzeugeneinerZufallszahlein einzi-
gesMal geschobenwerdensoll odersooft wie die Zufallszahlbreit ist.

freireset
fertig=0

schieberegister=0

zähler=0

λ

generierung

start=1 zähler=ausgabebreite

zähler=0
start=0

fertig=1

zähler=ausgabebreite
zähler=0
start=1

fertig=1
zähler=0

einschub=
n

i=1

schieberegister[i]   polynom[i]

schieberegister=schieberegister*2+einschub

zähler=zähler−1

Abbildung16: ZustandsdiagrammdesAutomaten,der in der VHDL-Implementationvon LFSR
beschriebenwird. JedeTransition ist mit der Bedingungfür den Übergang ( � bei spontanem
Übergang)unddenAusgabe-Wertzuweisungen, die beimZustandswechseldurchgef̈uhrt werden,
beschriftet.

Implementierung von LFSR in VHDL

Der LFSR-Generatorist auch in der VHDL-Implementationfrei konfigurierbar. Die Einstellungen,die
vorgenommenwerdenkönnen,entsprechendenenderC-Implementierung,nurdieEinstellm̈oglichkeit EIN-
MALSCHIEBENwurde weggelassen,weil die Testsergaben,dassdie Qualiẗat der Zufallszahlenbei nur
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einmaligemSchiebenzum ErzeugeneinerZufallszahlunbrauchbarist. Zum Erzeugeneiner ; Bit langen
Zufallszahlwird daherimmer ; -maldasRegistergeschoben.

Bei derImplemetationin VHDL wurdenfür dasLFSRfolgendeRegisterdefiniert:

signal schieberegister: std_logic_vector(BITBREITE-1 downto 0);
signal zaehler: std_logic_vector(AUSGABEBREITELOG-1 downto 0);
signal fertig: std_logic_vector(AUSGABEBREITE-1 downto 0);

Dabeiist dasSchieberegisternebendemdurchdasPolynombeschriebeneRückkopplungsschema daszen-
traleElementzur ErzeugungderZufallszahlen.DerZählerdientzurBestimmung,wie oft geschobenwerden
muss,bevor die Zufallszahlausgegebenwerdenkann. Die Zufallszahlwird dabeidirekt demSchieberegi-
sterentnommen,sodasskein weiteresAusgaberegisternotwendigist. Mit ,,fertig“ wird signalisiert,ob die
Zufallszahlausgegebenwerdenkann.

Der LFSR-Generatorwurde – wie die anderenZufallsgeneratorenauch– als Mealy-Automatrealisiert.
Das ZustandsdiagrammdiesesendlichenAutomatenist in Abb. 16 dargestellt. Nach dem Resetgeht der
Generatorin den,,frei“-Zustandüber, initialisiert dasSchieberegistermit demStartwertund wartetauf das
,,start“-Signal.Sobalddas,,start“-Signalanliegt, wechseltderGeneratorin denZustand,,generierung“und
setztden,,zaehler“auf die ,,ausgabebreite“.Dannwerden,solangeder,,zaehler“ungleichNull ist, dasneue
Bit ,,einschub“berechnet,die Bits im Schieberegister um eine Stelle verschobenund dasneueBit in das
LFSRgeschrieben.Sindder ,,zaehler“und ,,start“gleichNull, dannwird ,,fertig“ auf Einsgesetzt,undder
Generatorgehtwieder in denZustand,,frei“ zurück. Liegt aberschonwiederein ,,start“-Signalan, dann
bleibt der Generatorim Zustand,,generierung“,der ,,zaehler“wird auf die ,,ausgabebreite“gesetzt,und es
wird wiederumeineZufallszahlerzeugt,ohneerstin den,,frei“-Zustandzurückzuwechseln.

In Abb. 17sinddieSignaledesLFSR-GeneratorsbeiderInitialisierungunddemErzeugeneinerZufallszahl
dargestellt.

�
	��
	�� ���
��� �����
����� ���
�
�
� ���
 �!
" # $ % & '()()()()()()()( *�*�*�*+*�*�*�* ,),),),),),),), -�-+-�-�-�-+-/. 0)0)0)0)0)0)0)1 2�2�2+2�2�2�2/3

4)4)4)4 5657568 9)9)9)9
Abbildung17: SignaledesLFSR-Generators. Gezeigtsinddie Initialisierung unddasErzeugeneinerZufalls-
zahl.

Leistungsaufnahme

Zur AnalysederLeistungsaufnahmederVHDL-ImplementationdesLFSR-Generatorswurden,wie in Ka-
pitel 4.3beschrieben,die kippendenBits bei derErzeugungeinerneuenZufallszahluntersucht.

Untersuchtwurdendazudie Bits, die durchdasSchieberegister geschobenwerden. Da hierzudasPoly-
nom M U�[ OïM x OêM F OïM @ OêM [ zur Beschreibung desLFSRsbenutztwurde,sindgenau£
D wechselndeBits
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alsHöchstgrenzemöglich. Als Startwertwurde ]�I
|~|~|�|~|}|~|P^ @ x gewählt. Nachjeweils einemTakt, also
nachdemVerschiebenderBits um eineStelle,wurdedie AnzahldergewechseltenBits protokolliert. Insge-
samtwurdedieserVorgang10 000000mal durchgef̈uhrt. DasErgebnisderUntersuchungist in Tabelle13
dargestellt.

Die Anzahl der Bitwechselbefindetsich in der er- AnzahlWechsel Häufigkeit approx.Normalvert.
0 0 0.448
1 0 3.095
2 1 18.711
3 30 99.017
4 231 458.593
5 1279 1858.881
6 5421 6594.493
7 18861 20474.706
8 54862 55636.548
9 132946 132314.964
10 279483 275400.062
11 509491 501678.379
12 805648 799821.395
13 1118259 1116007.031
14 1356400 1362847.073
15 1444098 1456577.517
16 1351139 1362468.153
17 1113028 1115386.537
18 805378 799154.443
19 508876 501120.673
20 280336 275017.419
21 133528 132094.388
22 54527 55528.355
23 19023 20429.208
24 5536 6578.010
25 1324 1853.719
26 259 457.193
27 33 98.687
28 3 18.644
29 0 3.083
30 0 0.446

Tabelle 13: Untersuchung der kippenden Bits
beim Erzeugen einer Zufallszahl. Erzeugtwurden
10000000Zufallszahlenmit demPolynomM U�[ O·M x OM F OêM @ OïM [ unddemStartwert ]�I
|~|}|³|~|}|~|�^ @ x
DasStichprobenmittelist ���wCVBEG �8�8�
D;:·D1G D8DmI8� Ein-
sen,die empirische Stichprobenstandardabweichung
ist � � � I\Gü®
£8±8� Einsen.

stenSpalte,in derzweitenstehtdie gez̈ahlteHäufig-
keit, und in der drittenSpaltestehendie Werteeiner
Normalverteilung,dieandieVerteilungdergez̈ahlten
Häufigkeitenangepasstist.

DasErgebnisderUntersuchungzeigt,dassdie An-
zahlderkippendenBits zwischenI und I8± liegt. Im
Mittelwert kippen � �þCVBEG �8�8�
D Bit (die Scḧatzge-
nauigkeit von � ist D1�fD8DmI8� Bit), unddie empirische
Standardabweichungist �/�×� I\Gü®
£8±8� kippendeBits.

Für dieLeistungsaufnahmederHardwareist dasEr-
gebnis,dasspro erzeugtemBit im Mittel 14,999Bits
kippen,ein rechtgutesErgebnis.Für dasGenerieren
von 20-Bit-Zufallszahlenist unterAnnahmederUn-
abḧangigkeit die AnzahlderkippendenBits also I
DLWCVBE���8�8�i�zI8�8�\���8± Bits. DasLFSReignetsichdamit
unterdemAspektder Leistungsaufnahmeohnewei-
teresfür eineImplementierungaufeinerChipkarte.

Um diesenWert nochzu verbessern,̈uberlegt man,
waspassiert,wennmanein kürzeresSchieberegister
wählt. Der Mittelwert der kippendenBits � ist of-
fensichtlichdirekt vom Polynomgrad; abḧangig.Es
gilt � ñ J S . Insofernist es eine Überlegung wert,
vonwelchemGraddaseingesetztePolynomseinsoll.
WennderPolynomgrad; kleinergewählt wird, dann
sinkt auchdie Leistungsaufnahme.Bei der Erzeu-
gungeiner20-Bit-Zufallszahlmit einemLFSR,wel-
chesaufGrundlageeinesPolynomsvomGrad;b�³I
D
konstruiertwurde,sind im Mittel I
D8D kippendeBits
zu erwarten.

Komplexität

Die ben̈otigtenFlipflopsentsprechengenaudemGraddesbenutztenPolynomsundsinddamitdirektvonder
gewünschtenPeriodeabḧangig.WeitereRegisterfür tempor̈areVariablensindnichtnötig. AuchRegisterzum
Speichernder Zufallsbitssind nicht erforderlich,da die Zufallsbitsdirekt denSchieberegisternentnommen
werdenkönnen.DamithatdasLFSRhinsichtlichdesSpeicherbedarfsdenbestenWertunterdenvorgestellten
Generatoren.

Ein Akzeleratorist beidemeinfachenAufbaudesLFSRsnicht erforderlich.
Soll dievomGeneratorerzeugteZufallszahlensequenzeinenWert ½ alsPeriodenichtunterschreiten,sohat

dasoptimalgewählteSchieberegistereineLängevon ;ä� Ú?»�¥8¼ S ] ½ OZC.^cÛ Bits, dasheißtdasPolynomist von
diesemGrad,undauchdie AnzahlderFlipflopsim RegisterentsprichtdiesemWert.



6.2 LFSR 55

DasLFSRerzeugthalbsoschnellwie derRC4-Generator(derschnell- Polynomgrad< Speicherzellen
8 70
16 86
24 102
32 118
40 134
48 150
56 176
64 192

Tabelle 14: Abḧangigkeit des
Speicherzellenbedarfs vom Poly-
nomgrad ; bei konstantenWerten= �{C (Besetzungszahl)und < �«B
(Ausgabebitbreite).

stederhiervorgestelltenGeneratoren)dieZufallsbits,dabei jedemTakt
ein Bit erzeugtwird. UnterAnnahmederStandardfrequenzvon 3,5712
MHz produziertdasLFSRalso3,5712Millionen Zufallsbitsundin 0,2
Sekundengenau714240Zufallsbitsund ist somitsehrschnellundun-
problematischbez̈uglich derZeitschranke.

Um eineallgemeineFormel für denSpeicherzellenbedarfzu erhalten,
wurde mit dem ProgrammAMS SYNOPSYS14 der Speicherzellenbe-
darf in Abhängigkeit desGradesdesbenutztenPolynoms,der Beset-
zungdesPolynomsund der Ausgabebreiteder Zufallszahlenermittelt.
Mit einemhöherenPolynomgrad; steigtder Zellenbedarf,da die An-
zahlderRegistergenaudemPolynomgradentspricht.Ist die Besetzung=

desPolynomsdichter, sosteigtauchderSpeicherzellenbedarf, daent-
sprechendmehrXOR-Verkn̈upfungenausgef̈uhrt werdenmüssen.Eine
größereAusgabebitbreite< erfordertmehr Speicherzellen,da für den
Zähler zus̈atzlicheRegister erforderlichsind. In den Tabellen14, 15
und16 sinddie abḧangigenWertedargestellt.

Bei Betrachtungder Werte für den Polynomgrad; und dem Speicher- Besetzung> Speicherzellen
1 118
2 119
3 120

. . . . . .
31 148
32 149

Tabelle 15: Abḧangigkeit des
Speicherzellenbedarfs von der
Besetzung

=
desPolynomsbei

konstantenWerten ; ��£8I (Po-
lynomgrad) und <L�zB (Ausga-
bebitbreite).

zellenbedarfin Tabelle14 ergibt sich einelineareAbhängigkeit derForm? ]?;_^L�ôI0;äOZM . Die KonstanteM wird hier durchdie Wertevon
=

und <
bestimmtundhathier denWert Mä�g�0B (dasergibt sichz.B. ausderersten
Zeile von Tabelle14: ®0D¨�«IPW�± OhM ).

Bei Betrachtungder Werte für die Besetzung
=

desPolynomsund dem
Speicherzellenbedarf(Tabelle15)ergibt sicheinelineareAbhängigkeit der
Form

? ] = ^¡� = Ohû . Die Konstanteû wird hier durchdie Wertevon ; und< bestimmtundhathierdenWert û¦�wC8C.® .
Bei BetrachtungderWertefür die Ausgabebitbreite< unddenSpeicher-

zellenbedarf(Tabelle16) ergibt sich eine linearlogarithmischeAbhängig-
keit derForm

? ]�< ^H�³I¶W
Ü?»�¥8¼ S ]�< ^cÝYOä<"Odý . Die Konstanteý wird hierdurch
die Wertevon ; und

=
bestimmtundhathierdenWert ýè�wC8C D .

Bei Betrachtungderdrei Abhängigkeitenergibt sichnacheinfacherRech-
nungdie folgendeFormelfür denSpeicherzellenbedarf:

Ausgabebitbreite@ Speicherzellen
1 111
2 114
3 115
4 118
5 119
6 120
7 121
8 124
9 125
10 126

Tabelle 16: Abḧangigkeit des Spei-
cherzellenbedarfsvon der Ausgabe-
bitbreite < beikonstantenWerten ;ä�£8I (Polynomgrad) und

= �¹C (Beset-
zungszahldesPolynoms).

? ]?;H� = ��<V^µ�³I0;&O = OQIPW/Ü?»­¥8¼ S ]�< ^cÝ¸OQ<HOhB°�
Ist nun beispielsweiseder Speicherzellenbedarffür ein LFSR ge-

fragt,welchesdurchdasPolynomM ò F O�M � O�M/x"OiM U O C beschrieben
wird undnachvier TakteneineZufallszahlderBreitevier ausgeben
soll, dannsind die drei Werte ; � �0B ,

= �ØB und <e�ùB . Beim
Einsetztenin die Formelergibt sich:? ]��0B � B � B¯^��³I~W��0B~OhB}OêIPW�Ü?»�¥8¼ S ]?B¯^cÝºO¢B~OhB°�L�{C�²8�
DieserWertwird durchAMS SYNOPSYSbesẗatigt.

14Die Programmeinstellungensindwie in Kapitel 4.2beschrieben.
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6.3 BBS

In diesemKapitel werdendie ImplementationendesBBS-Generatorsvorgestellt,die Komplexität desZeit-
undSpeicheraufwandeszur Berechnungvon M =�¬_@ �XM S= ¤¦¥1§¨; sowie die Leistungsaufnahmeuntersucht.

Implementierung von BBS in C

Die ImplementierungdesBBS-Generatorsin C liegt in zweiVersionenvor. Einmaldie,,int“-Version,diemit
Integer-Wertenarbeitet.DieseImplementierungist wegender VerarbeitungganzzahligerWertenbesserfür
eineChipkartenimplementierunggeeignet.AllerdingsführtdieBegrenzungderWortbreiteauf32Bit aufden
meistenRechnerndazu,dassbeieinemÜberlaufderGeneratornurnochNullenerzeugt.DieserFall tritt auf,
wennbeimQuadrierenein Wert größerals I U�S erzeugtwird. Die zweiteVersionderBBS-Implementierung
ist die ,,double“-Version,die intern mit Gleitkommazahlenrechnetund dahereinengrößerenWertebereich
bietet. Eine Implementation,die Gleitkommazahlenverwendet,ist wegendeshöherenAufwandsnicht für
Chipkartengeeignet.

NebendenStandard-Parametern,die jederZufallsgeneratorbietet (sieheKapitel 6.1, Abschnitt ,,Die Im-
plementierungenin C“), sind in der Implementationvom BBS-GeneratorfolgendeEinstellungenzus̈atzlich
wählbar:

➫ #define PRODUKT— AngabedesModulus,derfür denGeneratorverwendetwerdensoll.

➫ #define START— AngabedesStartwertes,mit demderGeneratorinitialisiert werdensoll.

➫ #define BITBREITE — AngabederAnzahlderBits,dieproQuadrierungdesquadratischenRestes
ausgegebenwerdensollen.Problemlosist dieAusgabevon bis zuzweiBit. Bei derAusgabevon mehr
alszwei Bit sindgewisseEinschr̈ankungenbez̈uglich derQualiẗat derZufallszahlenzu erwarten(siehe
Kapitel 5.2).

Implementierung von BBS in VHDL

Der BBS-Generatorist auchin derVHDL-Implementationfrei konfigurierbar. Die Parameterentsprechen
derC-Implementation.Zus̈atzlichmussin derVHDL-Implementationin derDateibbs pkg.vhd die Kon-
stantePRODUKTLOGangegebenwerden,dasist derauf eineganzeZahl aufgerundeteLogarithmusdesver-
wendetenModulus’.

FolgendeRegisterwurdenfür denBBS-Generatorin derVHDL-Implementationdefiniert:

signal wert: std_logic_vector(PRODUKTLOG-1 downto 0);
signal rechenregister: std_logic_vector(PRODUKTLOG*2-1 downto 0);
signal multregister: std_logic_vector(PRODUKTLOG-1 downto 0);
signal ergebnisregister: std_logic_vector(PRODUKTLOG*2+1-1 downto 0);
signal fertig: std_logic_vector(BITBREITE-1 downto 0);

DabeisindalleRegistervomTyp ,,std logic vector“. Im ,,wert“-RegisterstehtderaktuellequadratischeRest
desGenerators.Das,,rechenregister“ dientzur BerechnungdesProduktesbei derQuadrierung,das,,multre-
gister“ dientdabeialsHilfsregisterfür die Multiplikation. Im ,,ergebnisregister“ stehtdanndasErgebnisder
Multiplikation bzw. derModuloreduktion.DasRegister,,fertig“ dientzumSignalisieren,ob die Berechnung
derZufallsbitsfertig ist.

BBS wurde– wie die anderenZufallsgeneratorenauch– als Mealy-Automatrealisiert. DasZustandsdia-
grammdiesesendlichenAutomatenist in Abb. 18dargestellt.DerAutomatsoll hiernichtin allenEinzelheiten
beschriebenwerden,DetailslassensichderAbb. 18 unddemVHDL-Code(auf derbeiliegendenCD, siehe
AnhangA) entnehmen.NachdemResetgehtderGeneratorin den,,frei“-Zustandüberundsetztdas,,wert“-
RegisteraufdenStartwertdesGeneratorsundalleanderenRegisteraufNull undwartetaufdas,,start“-Signal.
Beim Anliegendes,,start“-SignalswechseltderGeneratorin den,,quad“-Zustand,in diesemwird deraktu-
elle ,,wert“ quadriert.Ist die Quadrierungbeendet,gehtderGeneratorin den,,redux“-Zustand̈uber, in dem
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dannausdemQuadratmittelsReduktiondurchdenModulusderneuequadratischeRestgebildetwird. Ist die
Reduktionbeendet,stehtim ,,ergebnisregister“ derneuequadratischeRest,derauchin das,,wert“-Register
geschriebenwird. BeimÜbergangin den,,frei“-Zustandwird danndasSignal,,fertig“ gesetzt.

frei

λ

fertig=0

wert=STARTWERT

quadredux

reset

rechenreg.=0
multreg.=0
ergebnisreg.=0

ergebnisreg.=ergebnisreg.+rechenreg.
multreg.=multreg. >> 1
rechenreg.=rechenreg. << 1

multreg.=0
multreg.[0]=1

= PRODUKTrechenreg.
<< PRODUKTLOGmultreg.=0

rechenreg.=0
ergebnisreg.<0

ergebnisreg.=ergebnisreg.+rechenreg.
rechenreg.=rechenreg. >> 1

rechenreg.=0
ergebnisreg.>0

ergebnisreg.=ergebnis−
nisreg.−rechenreg.

start=1

rechenreg.=wert

multreg.=wert

ergebnisreg.=0

rechenreg.=rechenreg. << 1
multreg.=0
multreg.[0]=0

multreg.=multreg. >> 1
rechenreg.=0
start=1

ergebnisreg.=0
multreg.=wert
rechenreg.=wert
wert = ergebnisreg.
fertig=1

wert = ergebnisreg.
fertig=1

rechenreg.=0
start=0

Abbildung 18: Zustandsdiagramm des Automaten, der in der VHDL-Implementationdes BBS-
Zufallsgenerators beschriebenwird. JedeTransition ist mit der Bedingungfür den Übergang ( � bei
spontanemÜbergang)und denWertzuweisungen, die beimZustandswechseldurchgef̈uhrt werden,be-
schriftet. Wennein Wert beimZustands̈ubergang nicht explizit zugewiesenwird, bedeutetdas,dasser
denWert beibeḧalt. Zur Übersichtlichkeit ist dasSetzenvon,,fertig=0“ nicht immerexplizit angegeben.

Komplexität

Der BBS-Generatorist erheblichaufwändigerund langsamerals dasLFSR. Modulus A Speicherzellen
3 92
4 104
5 104
6 104
7 104
8 116

. . . . . .
15 116
16 128
. . . . . .
31 128
32 140

Tabelle17: Abḧangigkeit
desSpeicherzellenbedarfs
vom Modulus ½ bei der
Ausgabebreite <º�wC .

Bei den Ergebnissen,die hier dargestelltwerden,ist abernicht zu vergessen,
dassdie Möglichkeit einesAkzeleratorsbesteht.Ist ein solchervorhanden,der
dieQuadrierung̈ubernimmt,dannsinddieErgebnisseim VergleichzuLFSRund
RC4nichtmehrganzsoschlecht.

Im Folgendensoll nununtersuchtwerden,welcheZeit- undSpeicherplatzkom-
plexität derBBS-Generatorin Abhängigkeit vom gewähltenModulusbesitzt.

Um eineallgemeineFormel für denSpeicherzellenbedarfzu erhalten,wurde
mit dem ProgrammAMS SYNOPSYS15 der Speicherzellenbedarfin Abhän-
gigkeit von der GrößedesModulus’ und der Ausgabebitbreiteuntersucht.Für
ver̈anderlichenModulus ½ undkonstanteAusgabebitbreite<¦� C ergebensich
die in Tabelle17 dargestelltenWerte.

Der logarithmischeAnstieg derSpeicherzellenin Abhängigkeit desModulus’½ ergibt sich ausder binären Speicherungder Operanden. Bei Betrachtung
der Werteder Tabelle17 ergibt sich eineAbhängigkeit der Form

? ] ½ ^L�(C�I¨W]�Ü?»­¥8¼ S ] ½ ^cÝ�O«C.^pOQ²8± .
Bei einerÄnderungder Ausgabebreite< und konstantemModulus ½ � C�I8± ergebensich die Werte,die

in Tabelle18 zu findensind. Natürlich sind die gewähltenWertezu klein für einenpraktischenEinsatz,da
die Ausgabebreiteviel zu hoch gewählt und der Modulus viel zu klein gewählt wurde, dieseWahlenzur
ErmittlungderAbhängigkeitenabernützlich sind.

15Die Programmeinstellungensindwie in Kapitel 4.2beschrieben.
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Mit diesenWertenergibt sichfür denSpeicherzellenbedarfeineAbhängigkeit von derAusgabebreitein der
Form

? ]�< ^¡�ø£8<µO C�²1C . SetztmannundiesebeidenermitteltenAbhängigkeitenzusammen,dannergibt sich
für denBBS-GeneratorfolgendeGleichung:

Ausgabebreite@ Speicherzellen
1 164
2 167
3 170
4 173
5 176
6 179
7 182
8 185

Tabelle18: Abḧangigkeit desSpei-
cherzellenbedarfsvon der Ausga-
bebreite < und konstantemModu-
lus ½ �wC�I8± .

? ] ½ ��< ^H�wC�IPW¯]�Ü?»�¥8¼ S ] ½ ^cÝ�O«C.^�OR£8<¶Oê²8�
Ist nun beispielsweiseder SpeicherzellenbedarfeinesBBS-Generators
mit demModulus1 081 und einer2 Bit-Ausgabegefragt,dannergibt
sichdamit:? ])C�Dm±1C � Im^¡�{C�IPW°].Ü?»�¥8¼ S ])C�Dm±1C.^cÝ O«C.^�OQ£~W�I Oê²8�L�³I
Dm£
DieserWertwird durchAMS SYNOPSYSbesẗatigt.

Gefragtist nunnacheinerAbhängigkeit zwischenPeriodeundSpei-
cherzellenbedarf.Hier wird dabeidie Einschr̈ankungvorgenommen,
dassdie beidenPrimzahlen� und � , ausdenensich der Modulusmit½ �ô�7W¯� errechnet,in etwa gleich großsind, da sich ansonstenbei
großenunterschiedlichenWertenvon � und � keineeinfachenAussagen
mehrtreffen lassen.Für optimalgewählteWertevon � und � ergibt sicheinePeriodevon I2� S � S , dabeisind� S � Å
>"UF und � S � Ç2>"UF . Werden2 Bits pro Quadrierungausgegeben,soerḧalt maneinePeriodevon BV� S � S .
Unter der Annahme,dass� S ñ � S gilt, ergibt sich nacheinfacherRechnungfür die Periodedie Näherung@@ x B ½ S K UF O ´FDC . Soll nunein Wert

=
alsPeriodenicht unterschrittenwerden,dannergibt sichnachLösung

derquadratischenGleichung,dass½ größerals @� ]�£·O«£8I � = K C�£8�°^ zu wählenist. Eingesetztin die Glei-
chungfür die Abhängigkeit derSpeicherzellenvon demModulusergibt sichsomitein Zusammenhangvon
PeriodeundSpeicherbedarfvon? ] = ��Im^¶�wC�IPWFE)»�¥8¼ S ] C± ]�£jOR£8I � = K C�£8�\^AO«C.^HG&Oê®\C
G
Eine weiterewichtige Frageist, wie schnellder BBS-Generatordie Zufallsbitserzeugenkann. Hier wird
wiederumin Abhängigkeit desvariablenModulus’ undfesterAusgabebreite<·�zI ausgegangenundwegen
etwaskompliziertererdurchschnittlicher logarithmischerGrößenderquadratischenRestedieAbscḧatzungfür
denschlechtestenFall vorgenommen.DasQuadrierenderZahlennimmtsovieleTaktein Anspruchwie diese
in ihrer binärenDarstellungan Bits ben̈otigen. Die größteZahl, die bei einemfestenModulus ½ quadriert
werdenkann, ist ½ K C , alsosind dafür im schlechtestenFall Ú?»�¥8¼ S ] ½ K C.^cÛ Taktenotwendig. Weiterer
Zeitaufwandergibt sichbeimReduzierenderquadriertenZahlenmit demModulus.DerModulus ½ ben̈otigtÚ?»�¥8¼ S ½ Û Stellen.Die größtm̈oglicheQuadratzahlkann ] ½ K C.^ S ergebenundben̈otigt damit Ú?»�¥8¼ S ] ½ K C.^ S Û
bzw. I¦W¶Ú?»�¥8¼ S ] ½ K C.^cÛ Stellen. Der größtezeitlicheAufwandergibt sich, wennan einereinzigenStelle
der quadriertenZahlenein Bit gesetztist, welcheshöherwertigerals dashöchstwertigsteBit desModulus
ist. Dannwerdenfür alleStellenderQuadratzahl,die höherwertigeralsdashöchstwertigsteBit desModulus
und nicht gesetztsind, 2 Takte für Subtraktionund Korrekturadditionben̈otigt, und für daseine gesetzte
Bit ist ein Takt erforderlich. Damit ergebensich im schlechtestenFall weitere Ú?»�¥8¼ S ] ½ K C.^ S Û K Ú?»�¥8¼ S ½ Û
Takte. Zusammengefasstsinddasfür zwei Zufallsbitsgenau Ú?»�¥8¼ S ] ½ K C.^cÛ}O
Ú?»�¥8¼ S ] ½ K C.^ S Û K Ú?»�¥8¼ S ½ Û
Takte. Vereinfachtergibt sich für die AnzahlderTaktefür zwei Bit in Abhängigkeit desModulus’ folgende
Gleichung: î ] ½ ^¶�JI)»�¥8¼ S ] ½ K C.^ U� ½ K G
Sei nun ½ � C�²iD8D8DbD8D8D , dannsind für 2 Bit höchstens L�»�¥8¼ S ÃÉ@ x [�[�[é[�[�[T>A@cÆ�Mu @ x [�[�[ì[�[�[ON � ²
D Takte notwendig.

Unter AnnahmederStandardfrequenzvon 3,5712MHz erzeugtderBBS-Generatorin diesemBeispielalso
mindestens119040Zufallsbitspro Sekunde.Innerhalbvon 0,2 Sekundensinddas23 808Zufallsbits. Der
BBS-Generatorist damit zwar erheblichlangsamerals LFSR und RC4, liefert aberdie Zufallsbitsschnell
genug.Auch hier stellt alsodieZeitschranke kein Problemdar.
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Leistungsaufnahme

Zur Analyseder Leistungsaufnahmeder AnzahlWechsel Häufigkeit approx.Normalvert.
0 0 748.832
1 2 1007.251
2 466 1325.306
3 3435 1705.767
4 4714 2147.576
5 4383 2644.859
6 4507 3186.264
7 4124 3754.793
8 5140 4328.281
9 3532 4880.564
10 6333 5383.314
11 4037 5808.374
12 7016 6130.341
13 4369 6329.068
14 6803 6391.755
15 4882 6314.305
16 6614 6101.775
17 5110 5767.823
18 5516 5333.261
19 4323 4823.907
20 4312 4268.056
21 3868 3693.912
22 3297 3127.289
23 2507 2589.851
24 2023 2098.005
25 1524 1662.507
26 1109 1288.681
27 801 977.131
28 547 724.745
29 478 525.827
30 514 373.186
31 442 259.080
32 365 175.941
33 306 116.876
34 199 75.947
35 127 48.274
36 82 30.016
37 45 18.256
38 23 10.862
39 17 6.321
40 6 3.599
41 3 2.004
42 3 1.092
43 2 0.582
44 1 0.303
45 0 0.155
46 0 0.077
47 0 0.038
48 0 0.018
49 0 0.008
50 0 0.004
51 0 0.002
52 0 0.001
53 0 0.000
. . . . . . . . .
120 0 0.000

Tabelle19: Untersuchung der kippendenBits beimErzeugen
von Zufallszahlen.Es wurdender Modulus ;ø�ÖB¯®ªW1®\C��R�£8£m®
�8£ unddie Zahl zumErzeugendesStartwertesM7�wI (vgl.
Kap 5.2)gewählt.

VHDL-ImplementationdesBBS-Generators
wurden,wie in Kapitel 4.3beschrieben,die
kippendenBits derZustandswechselbeider
ErzeugungderZufallsbitsuntersucht.

DasErgebnisderstatistischenAnalyseist
in Tabelle19 gezeigt. Betrachtetwurden
dabeidie Register ,,wert“ und ,,multregis-
ter“, diehierbeidiesemBeispieleineGröße
von 15 Bits ben̈otigen sowie die Register
,,rechenregister“und,,ergebnisregister“,die
bei diesemBeispieleineGrößevon 30 Bits
ben̈otigen. Das sind insgesamt90 mögli-
cheBits, die wechselnkönnen.16 Für jede
möglicheAnzahl von Bits, die sich ändern
können,gibt eseineTabellenzeile.Die An-
zahlenderwechselndenBits sind in derer-
stenSpaltezu finden,die gez̈ahltenHäufig-
keitenin derzweiten,undin derletztenSpal-
testehendieWerteeinerNormalverteilung,
die andie Verteilungdergez̈ahltenkippen-
denBits angepasstist.

DasErgebnisderUntersuchungzeigt,dass
die Anzahl der kippendenBits zwischen1
und 44 liegt. Untersuchtwurdendabeidie
kippendenBits nachjedemZustandswech-
sel, dasheißtbei jedemDurchlaufeneiner
Kante im ZustandsdiagrammdesAutoma-
ten (sieheAbb. 18). Im Mittelwert kippen� ��C�£\���0B¯®0D Bit (die Scḧatzgenauigkeit
von � ist D1G Dm²m®
� Bit), und die empirische
Standardabweichungist �/�e�¹²\�2®
£0B°± kip-
pendeBits.

Erzeugtwurden1 969 Zufallszahlenmit
107 907 Zustandswechseln.Bei einer si-
cherenAusgabevon 2 Bits pro erzeugtem
quadratischenRestergebensich somit C D¨WC�£\���0B¯®_W @�[
Pé´�[
P@Y´ x ´ � ®¸²0B°£\��£8²m® kippendeBits
bei derErzeugungvon 20 Zufallsbits. Die-
sesErgebnisist unterdemAspektderLei-
stungsaufnahmeschlechtundlässtdenBBS-
Generatorfür einenEinsatzbei kontaktlo-
senChipkartenals nicht geeigneterschei-
nen.

16Bei der ImplementationdesStatistiktestswurdenzur einfacherenImplementationauch,,rechenregister“ und,,ergebnisregister“
als30Bit breiteZahlenangenommen,derenobere15Bit immer0 sind,diealsonicht kippen.Bei derStatistikausgabewerdendaher
maximal120Bitwechselangegeben,vondenenabernurmaximal90 tats̈achlichauftretenkönnen.
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6.4 RC4

Im Folgendenwerdendie ImplementationendesRC4-Zufallsgeneratorsvorgestellt und die Analysender
Hardware-Kriterien(LeistungsaufnahmeundAufwand)zusammengefasst.

Implementierung von RC4 in C

Die ImplementierungdesRC4-Zufallsgeneratorsist in C problemlosmöglich, weil die erforderlichenDa-
tentypenin C zur Verfügungstehen(die S-Box, ¾ und

æ
sindals,,unsignedinteger“ realisiert)undderWerte-

bereichderTypenhinreichendgroßist. Für 4-Bit-RC4sinddiemaximalenWertefür ¾ ,æ unddieS-Box-WerteI F K C}�{C�� , währendderDatentyp,,unsignedinteger“ bis zu I U�S K C zulässt.
NebendenStandard-Parametern,die jederZufallsgeneratorbietet(sieheKapitel6.1,Abschnitt,,Die Imple-

mentierungenin C“), sindin derImplementationvon RC4folgendeEinstellungenzus̈atzlichwählbar:

➫ #define BITBREITE 4 — Anzahl der Bits, die jedeZufallszahlbreit seinsoll. DieserWert be-
einflusstdie GrößederS-Box unddenWertebereichderVariablen¾ und

æ
(sieheKapitel 5.3). Wenn

mehrereZufallszahlenzu einer längerenzusammengesetztwerdensollen,wie esbei der Analysein
Kapitel 5.3 getanwurde,somussdie Bitbreitebeibehaltenunddie AnzahlderZufallszahlenentspre-
chenderḧoht werden. Wennbeispielsweisedie mit 4-Bit-RC4 erzeugten4-Bit-Zufallszahlenzu 20-
Bit-Zufallszahlenzusammengesetztwerdensollen,ist keineÄnderungderBitbreitenötig, weil die 4-
Bit-Zufallszahlenaufeinanderfolgendin dieAusgabedateigeschriebenwerdenund5 4-Bit-Zahlenvom
Statistikprogrammals20-Bit-Zahleneingelesenwerdenkönnen.Um die VerminderungderAnzahlan
ZufallszahlendurchdasZusammenfassenauszugleichen,mussdie Anzahlder4-Bit-Zufallszahlenim
RC4-Generatorerḧoht werden.

➫ #define STANDARDSCHLUESSEL true — Auswahl, ob der Standardschlüssel â [ �ôD , â @ �C , . . . , â S BITBREITE >A@ �³I BITBREITE K C verwendetwerdensoll.

➫ unsigned int Schluessel Q SBOXGROESSER =... — Hier kann der Schl̈usselangegeben
werden,wennderStandardschlüsselnichtverwendetwerdensoll.

Implementierung von RC4 in VHDL

DerRC4-Zufallsgeneratorist auchin derVHDL-Implementationfrei konfigurierbar. Die Parameterentspre-
chendenendesC-Programms,esgibt abereinigeUnterschiede.Aus diesemGrundwerdendie in derDatei
rc4 pkg.vhd einstellbarenParameterkurzerläutert:

➫ constant BITBREITE: integer := 4; — DieseEinstellungentsprichtderdesC-Programms.

➫ constant SBOXGROESSE: integer := 16; — DieserWertmussauf I BITBREITE gesetztwer-
den.

➫ constant AUSGABEBREITE: integer := 20; — Im GegensatzzumC-Programmkannhier
explizit angegebenwerden,wie viele Bits derZufallsgeneratorausgebensoll. Die Ausgabebreitemuss
ein Vielfachesder Bitbreite sein. Wennbeispielsweisedie Bitbreite 4 und die Ausgabebreite20 ist,
dannerzeugtdie Hardware5 4-Bit-Zufallszahlen,setztsie zu 20 Bit zusammenundgibt diese20 Bit
aus.

➫ constant RUNDENZAHLLOG:integer := 3; — Die Rundenzahlist die AnzahlderZufalls-
zahlen,die zu einerauszugebendenZahl zusammengesetztwerden,im obigenBeispielalso5. Hier
mussderaufgerundetedualeLogarithmusderRundenzahlangegebenwerden,alsowiederumim Bei-
spiel Ú)SUTWV S ]��m^cÛP�³£ .
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➫ constant Schluessel: BOX := ... — Hier wird der Schl̈usselangegeben. EinenStan-
dardschl̈usselgibt esnicht.

Bei derImplementationin VHDL werdenfür RC4folgendeRegisterdefiniert:

signal SBox: array (0 to SBOX_GROESSE-1)of integer range 0 to SBOX_GROESSE-1;
signal i: integer range 0 to SBOX_GROESSE-1;
signal j: integer range 0 to SBOX_GROESSE-1;
signal zaehler: std_logic_vector(RUNDENZAHLLOG-1 downto 0);
signal ausgabe: std_logic_vector(AUSGABEBREITE-1 downto 0);
signal fertig: std_logic_vector(AUSGABEBREITE-1 downto 0);

Dabeisind die S-Box, X und Y , wie in Kapitel 5.3 angegeben,die Variablen,die für die Erzeugungeiner
Zufallszahlben̈otigt werden.Siesind in VHDL als,,integer“ undnicht als ,,std logic vector“ realisiert,weil
die Indizeszum Zugriff auf ein Arrayelementnur vom Typ ,,integer“ sein dürfen. Der Zähler wird zum
Rückwärtsz̈ahlenderRundenzahlben̈otigt, ,,ausgabe“dientzumSpeichernderzusammengesetztenZufalls-
zahlen,bevor sieausgegebenwerden,und,,fertig“ dientzumSignalisieren,ob die Berechnungfertig ist.

initreset frei

i=0
j=0
zähler=0
ausgabe=0
fertig=0
SBox[]=[0,...,2   −1]

λ

n

gen1

Tausch SBox[i], SBox[j]

j=j+SBox[i]+K[i] mod 2

i=i+1 mod 2

i<2  −1n

n

n

gen2

t=SBox[i]+SBox[j]
ausgabe = ausgabe*2  + SBox[t]n

n

Tausch SBox[i], SBox[j]

j=j+SBox[i]+K[i] mod 2

Ausgabebitbreitezähler=                    −1
n

i=i+1 mod 2n

ausgabe=0fertig=1
Tausch SBox[i], SBox[j]
j=j+SBox[i]+K[i] mod 2
i=i+1 mod 2

Ausgabebitbreite
n
n

n

zähler=                    −1

zähler=0
start=1

fertig=1
zähler=0
start=0

fertig=0

j=0
i=0

i=2 n

fertig=0

start=1

zähler=zähler−1
Tausch SBox[i], SBox[j]

j=j+SBox[i]+K[i] mod 2

i=i+1 mod 2n

fertig=0

zähler=0

fertig=0
λ

n

Abbildung19: Zustandsdiagramm desAutomaten,der in der VHDL-Implementationvon RC4
beschriebenwird. JedeTransition ist mit der Bedingungfür den Übergang ( Z bei spontanem
Übergang)unddenWertzuweisungen,diebeimZustandswechseldurchgef̈uhrt werden,beschriftet.
Wennein Wert beimZustands̈ubergangnicht explizit zugewiesenwird, bedeutetdas,dasser den
Wert beibeḧalt.

RC4 wurde– wie die anderenZufallsgeneratorenauch– als Mealy-Automatrealisiert. DasZustandsdia-
grammdiesesendlichenAutomatenist in Abb. 19dargestellt.NachdemResetgehtderRC4-Zufallsgenerator
in den,,init“-Zustandüber, in demdieS-Boxmithilfe desSchl̈usselsinitialisiert wird. DanachwartetderGe-
neratoraufdas,,start“-Signal.Sobaldesanliegt, wird derZählermit derRundenzahl,alsomit []\_^)`
a�b�c�b_decHf gech f g)b/d)c�f g)c ikjinitalisiert (weil bis 0 zurückgez̈ahlt wird, wird 1 subtrahiert).Die Zusẗande,,gen1“und ,,gen2“werdenso
oft durchlaufenwie derZählerangibt.Dabeiwird beimÜbergangin ,,gen1“die S-Boxpermutiert,undbeim



62 6 IMPLEMENTIERUNG DER ZUFALLSGENERATOREN AUF CHIPKARTEN

Übergangzu ,,gen2“wird mithilfe desRegistersl ein Wert ausderS-Boxgewählt und in dasAusgaberegi-
stergeschoben.WennderZählerim Zustand,,gen2“gleich0 ist, wird dasAusgaberegisterausgegeben,das
,,fertig“-Signalgesetztundabḧangigvom ,,Start“-Signalin denZustand,,frei“ oder,,gen1“gewechselt.

Leistungsaufnahme

Zur Analyseder Leistungsaufnahmeder VHDL-Implemen- AnzahlWechsel Häufigkeit approx.Normalvert.
0 0 1026.066
1 1941 3414.680
2 8823 9654.621
3 23915 23191.599
4 51497 47329.994
5 87155 82063.966
6 123695 120886.791
7 148855 151291.837
8 155327 160865.325
9 140063 145318.090
10 110263 111528.848
11 74219 72721.872
12 42640 40285.910
13 20721 18960.580
14 7883 7581.591
15 2511 2575.606
16 492 743.376
17 0 182.284
18 0 37.975
19 0 6.721
20 0 1.011
21 0 0.129
22 0 0.014
23 0 0.001
24 0 0.000
25 0 0.000
. . . . . . . . .
71 0 0.000
72 0 0.000

Tabelle 20: Untersuchung der kippenden
Bits beim Erzeugen einer Zufallszahl. Er-
zeugtwurden1 000000Zufallszahlen.Das
Stichprobenmittelist monqp;r
stp�uwvyx{z}|~z�zts��
kippendeBits, die empirische Stichproben-
standardabweichung ist ����n���|�v;p�u�� kip-
pendeBits.

tation von RC4 wurden,wie in Kapitel 4.3 beschrieben,die
kippendenBits bei derErzeugungeinerneuenZufallszahlun-
tersucht.

In die Betrachtungeinbezogenwurdendabeidie VariablenX und Y sowie die Werte S-Box. Das Ergebnisder Untersu-
chung von 1 000 000 Zufallszahlender Länge4 Bit ist in
Tabelle20 angegeben. Es sind bei der Bitbreite 4 maximal�w����v��q���;v�n�p�� (für die S-Box �w����v Bit und für X undY je v Bit) kippendeBits möglich. Für jede mögliche An-
zahl an Wechselngibt eseineTabellenzeile.Die Anzahl ist
in dererstenSpalteeingetragen;in der zweitenSpalteist die
gez̈ahlteHäufigkeit zu finden,undin derletztenSpaltestehen
die Werte einer Normalverteilung,die an die Verteilungder
gez̈ahltenHäufigkeitenangepasstist.

DasErgebnisder Untersuchungzeigt, dassdie Anzahl der
kippendenBits zwischen1 und 16 liegt. Im Mittelwert kip-
pen m�nqp;r
stp�uwv Bit (dieScḧatzgenauigkeit von m ist z}|~z�zts��
Bit), unddieempirischeStandardabweichungist � � n���|�v;p�u��
kippendeBits.

Für die Leistungsaufnahmeder Hardware ist dasErgebnis,
dasspro 4-Bit-Zufallszahlim Mittel p;r
stp�uwv Bit kippen,sehr
gut. Für 20-Bit-Zufallszahlenist die Anzahl der kippenden
Bitsalso(unterderAnnahmederUnabḧangigkeit) ����p;r
stp�uwv�n� ��r � s�� Bit. Zur Verwendungauf Chipkartenist dieseEigen-
schaftdesRC4-Zufallsgeneratorshervorragend,weil die Lei-
stungsaufnahmeminimal ist.

Komplexität

Der Zeitbedarfzur ErzeugungeinerZufallszahlmit demRC4-Zufallsgeneratorist 2 Taktezum Generie-
ren einer4-Bit-Zahl (bei Verwendungdes4-Bit-RC4). DieseZahl ergibt sich ausdemZustandsdiagramm
(Abb. 19), weil zum Erzeugeneiner4-Bit-Zufallszahldie beidenZusẗande,,gen1“und ,,gen2“durchlaufen
werden.

Allgemeinist derZeitbedarfl_�)��� zumErzeugeneiner � Bit breitenZufallszahlmit 4-Bit-RC4

l_�)����n���� � v |
Dabeimuss � durch4 teilbar sein,dasheißtessind nur Vielfachevon 4 als Ausgabebreitezulässig. Der
ZufallsgeneratorgehtbeimErzeugeneinerZufallszahlvor wie in Kapitel 5.3beschrieben:Wennmehrals4
Bit angefordertwerden,erzeugtermehrere4-Bit-ZahlenundsetztsiezueinerlangenZufallszahlzusammen.
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Wennder Takt die Standardfrequenzvon Chipkartenist (3,5712MHz ), dannerzeugtRC4 innerhalbvon
0,2Sekunden7 142400Zufallsbits(je 4 Bit in 2 Takten).Die AnforderungnachkurzerAntwortzeitist damit
sehrguterfüllt.

Zur UntersuchungdesHardwareaufwands,dendieVHDL-Implemen- Ausgabebreite� Speicherzellen
8 605
12 627
16 649
20 671

Tabelle 21: Abḧangigkeit des
Speicherzellenbedarfs von der
Ausgabebreite � .

tationvon RC4ben̈otigt, wurdefür verschiedeneAusgabebreiten� der
BedarfanSpeicherzellenermittelt.DasErgebnisist in Tabelle21darge-
stellt. ZwischendenbeidenGrößenergibt sichinduktiv die Beziehung� � �¡�¢n������ �v �£��u j |
Die Anzahl der notwendigenSpeicherzellensteigt also linear mit der
Ausgabebreitean. Im Vergleich mit den zuvor untersuchtenZufalls-
generatorenLFSR und BBS werdenmehr Zellen ben̈otigt. Das liegt
daran,dassfür RC4ein aufwändigesPermutationsnetzwerkzur RealisierungderVertauschungenderS-Box
gebrauchtwird.

Die Periodeist beim4-Bit-RC4-GeneratorunabḧangigvomSpeicherbedarf,weil diePeriodeeineKonstante
ist, wie in Kapitel 5.3 (Abschnitt,,ParametrisierungdesVerfahrensfür Chipkarten“)beschriebenwurde. Da
die Periodeaberkonstantin derGrößenordnungj z�¤H¥ liegt unddamitdie SicherheitdesRC4-Generatorsim
Low-Security-Bereichin jedemFall gewährleistetist, ist daskein Nachteil.

6.5 Elliptische Kurven

Im Folgendenwerdendie ImplementierungendesEC-Generatorsvorgestellt,dieKomplexität in Hinblick auf
denSpeicher- unddenZeitaufwanduntersuchtsowie Angabenzur Leistungsaufnahmegemacht.

Implementierung von EC in C

Die ImplementierungdesEC-Zufallsgeneratorsist in C nichtganzeinfach,dadie 32-Bit-Beschr̈ankungauf
denmeistenRechnerndazuführt,dassdie eingesetzteBeispielkurve nicht korrektbenutztwerdenkann,weil
durchdie auftretendenMultiplikationendie 32-Bit-Darstellungnicht ausreicht.Mit einigenAnpassungenist
die Einschr̈ankungallerdingsumgehbar. Die Einzelheitensind ausf̈uhrlich in der Datei EC.c (sieheAn-
hangA) dokumentiert.SämtlicheVariablen,sowohl die Punktkoordinatenalsauchdie Hilfsvariablen(siehe
Kapitel3.2.2),sindals,,integer“ realisiert.

NebendenStandard-Parametern,die jederZufallsgeneratorbietet(sieheKapitel6.1,Abschnitt,,Die Imple-
mentierungenin C“), sindin derImplementationvon EC folgendeEinstellungenzus̈atzlichwählbar:

➫ #define KURVEA — AngabedesKurvenparameters¦ .
➫ #define KURVEB — AngabedesKurvenparameters� , dieserhatnur eineninformativen Wert, da

er nichtzur Berechnungbenutztwird. DerWertergibt sichimplizit ausdemangegebenStartwert.

➫ #define KURVEX — Angabederx-KoordinatedesStartpunktes§©¨ .
➫ #define KURVEY — Angabedery-KoordinatedesStartpunktes§©¨ .
➫ #define KURVEMODULUS— AngabedesModulusª derGruppe«­¬���ª®� .
➫ #define KURVEMODULUSLOG— AngabederAnzahlBits zurDarstellungvonKURVEMODULUS.

➫ #define AUSGABEKOORDINATE— Angabe,welcheKoordinatezurAusgabebenutztwerdensoll,
möglichsind ¯ , ° oder ± .

➫ #define BITBREITE — AngabederAnzahlderBits, die derAusgabekoordinateentnommenwer-
densollen.
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Implementierung von EC in VHDL

Der EC-Zufallsgeneratorist auchin derVHDL-Implementationfrei konfigurierbar. Die Parameterentspre-
chendenendesC-Programms.

Bei derImplementationin VHDL werdenfür denEC-GeneratorfolgendeRegisterdefiniert:

signal x: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal y: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal z: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal m: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal s: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal t: std_logic_vector(KURVE_MODULUSLOG-1 downto 0);
signal rechenregister: std_logic_vector(KURVE_MODULUSLOG*2-1 downto 0);
signal fak1register: std_logic_vector(KURVE_MODULUSLOG*2-1 downto 0);
signal fak2register: std_logic_vector(KURVE_MODULUSLOG*2-1 downto 0);
signal ergebnisregister: std_logic_vector(KURVE_MODULUSLOG*2+1-1 downto 0);
signal fertig: std_logic_vector(BITBREITE-1 downto 0);

Für diePunktkoordinatenwerden̄ , ° und ± benutzt,und � , ² und l sinddieHilfsvariablenzurBerechnung
derneuenPunktkoordinatenbei derPunktverdopplung(sieheKapitel 3.2.2). Das,,rechenregister“ dientzur
Produktberechnung,die Register,,fak1register“ und,,fak2register“ zur Multiplikation (die beidenFaktoren),
das,,ergebnisregister“ für dasMultiplikations-unddasEndergebnis,unddasRegister,,fertig“ signalisiertdas
EndederBerechnung.

EC wurde– wie die anderenZufallsgeneratorenauch– alsMealy-Automatrealisiert.Auf dasZustandsdia-
grammdiesesendlichenAutomatenwird verzichtet,da derAutomat30 Zusẗandebesitztundeinegrafische
Darstellungbei der Größenordnungnichtsmehr veranschaulicht.Auch auf eine detaillierteBeschreibung
derArbeitsweisedesGeneratorsin derVHDL-Implementationsoll verzichtetwerden,da diesezu umfang-
reichundauchrechtredundantausfallenwürde.Die benutztenGrundoperationenwie dieMultiplikation oder
die Addition sind insoweit nicht erklärungsbed̈urftig, und der Punktverdopplungsalgorithmus findet sich in
Kapitel3.2.2.

Esist aberohnenähereBetrachtungenersichtlich,dassderEC-GeneratordengrößtenBerechnungsaufwand
verursacht.

Komplexität

Der EC-Generatorist hinsichtlich der Zeitkomplexität LogarithmusdesModulus ³ Bitbreite ´ Speicherzellen
2 1 306
2 2 309
3 1 334
3 2 337
3 3 340
4 1 362
4 2 365
4 3 368
4 4 371
5 1 390
5 2 393
5 3 396
5 4 399
5 5 402
6 1 418

Tabelle22: Abḧangigkeit desSpeicherzellenbe-
darfs vomLogarithmusdesModulus � bei der
Ausgabebreite � .

derschlechtesteunterdenhiervorgestelltenGeneratoren.
Vom Speicherzellenbedarfliegt er zwischendem BBS-
unddemRC4-Generator.

DieSpeicherkomplexitätwurdewiebeidenanderenGe-
neratorenermittelt.AusTabelle22ergibt sichoffensicht-
lich in Abhängigkeit vomKurvenmodulus� undderAus-
gabebreite� folgendeFormelfür die Speicherzellen:� �)�µr
�_��n���s���¶)·6¸�¹;º®����»¼� � �¢�£�wv;p;|

FürunsereBeispielkurve ° º n½¯�¾¡�y� j ������¯®� j u�z�zts über«­¬�� ��� z j � � mit einer4-Bit-Ausgabeergibt sichsomit:

� � ��� z j ��¿ v;�Àn���s¼�;¶)·�¸�¹ º ��� z j � »Á� � ��vÀ�µ�wv;pÂnqpwzDp;|
DieserWertwird durchAMS SYNOPSYSbesẗatigt.

Zur Zeitkomplexitätwird in analogerWeisewie für denBBS-Generatorvorgegangen.Eswird vomschlech-
testenFall ausgegangen,und es werdendie beim BBS-GeneratorvorgestelltenErgebnissebenutzt(siehe
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Kapitel 6.3). Bei der Punktverdopplungsind fünf Multiplikationen mit den Konstanten2, 3, 4 und 8 er-
forderlich (sieheKapitel 3.2.2). Dasist vergleichsweisevernachl̈assigbarerRechenaufwand. Auch die drei
Subtraktionenunddie eineAddition lassensich,wennauchschonetwasaufwändiger, nochvergleichsweise
vernachl̈assigen.Essindweiterhin13Multiplikationennotwendig,beidenendieFaktorenbis zu � i{j groß
werdenkönnen. Nachdenbeim BBS-Generatordurchgef̈uhrtenBetrachtungenergibt dasin etwa folgende
Abscḧatzungin Abhängigkeit desModulus’ � folgendenZeitaufwandproPunktverdopplung:

l_�)����n j � �¢Ã�·6¸�¹ º �)� i�j �+¾Ä � Å
Seinun ��n j uÂz�z�zÆz�z�z , dannsind für 4 Bits in etwa höchstensj � �ÀÇH·6¸�¹ ºÉÈ ¤HÊ ¨�¨�¨Ë¨�¨�¨/Ì ¤�ÍÏÎÐ ¤HÊ ¨�¨�¨Ë¨�¨�¨OÑ nÒp�p�s Takte

notwendig.UnterAnnahmederStandardfrequenzvon 3,5712MHz erzeugtderEC-Generatorin diesemBei-
spielalsomindestens18360ZufallsbitsproSekunde.Innerhalbvon0,2Sekundensinddas3 672Zufallsbits.
DerEC-Generatorist damitzwarderlangsamsteunterdenhiervorgestelltenZufallszahlengeneratoren, liefert
aberdie Zufallsbitsschnellgenug.Auch hier stellt alsodie Zeitschranke kein Problemdar. DerModulusvon
16000000ist deshalbgewähltworden,dadiesdemverwendetenBBS-Modulusentspricht.Praktischerweise
wird wohl kaumeinesolchegroßeelliptischeKurve im Low-Security-Bereicheingesetztwerden. Für ein�Ón � zÉz�z�z liefert derGeneratorin 0,2Sekundenimmerhinschon5 910Bits.

AnzahlWechsel Häufigkeit approx.Normalvert. AnzahlWechsel Häufigkeit approx.Normalvert.
0 2742 5343.719 35 2418 6883.772
1 1 7095.765 36 2602 5174.829
2 7 9270.330 37 1971 3827.419
3 30 11916.029 38 2221 2785.200
4 4208 15069.829 39 1962 1994.101
5 39471 18751.046 40 2072 1404.683
6 57416 22955.306 41 1861 973.531
7 55137 27649.104 42 1731 663.837
8 49744 32765.699 43 1443 445.363
9 37771 38203.065 44 1511 293.973
10 52416 43824.541 45 1366 190.915
11 43493 49462.601 46 1230 121.987
12 43667 54925.867 47 991 76.688
13 46928 60009.125 48 841 47.433
14 52922 64505.696 49 721 28.865
15 57912 68221.181 50 618 17.283
16 62340 70987.324 51 509 10.181
17 75804 72674.620 52 372 5.901
18 75708 73202.369 53 265 3.365
19 73570 72545.070 54 223 1.888
20 75857 70734.464 55 140 1.042
21 68379 67856.997 56 89 0.566
22 62832 64046.971 57 74 0.302
23 55524 59476.166 58 52 0.159
24 52201 54341.012 59 29 0.082
25 47673 48848.686 60 17 0.042
26 46172 43203.452 61 8 0.021
27 47961 37594.508 62 18 0.010
28 43631 32186.279 63 6 0.005
29 30339 27111.749 64 3 0.002
30 21793 22469.049 65 0 0.001
31 11552 18321.129 66 0 0.001
32 8198 14698.066 67 0 0.000
33 4412 11601.351 . . . . . . . . .
34 4047 9009.430 310 0 0.000

Tabelle23: UntersuchungderkippendenBitsbeimErzeugeneinerZufallszahl.Erzeugtwurden1 847Zufalls-
zahlen.DasStichprobenmittelist m�n j p;|Ô�wvD� j xÕz}|~zt� j � kippendeBits,dieempirischeStichprobenstandard-
abweichungist � � nÒp;|Ôswv � v kippendeBits. Die Spalten4, 5 und 6 sind die Fortsetzungen der Spalten1, 2
und3.
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Leistungsaufnahme

Zur AnalysederLeistungsaufnahmederVHDL-ImplementationdesEC-Generatorswurden,wie in Kapi-
tel 4.3beschrieben,diekippendenBits derZustandswechselbei derErzeugungderZufallsbitsuntersucht.

Das Ergebnisder statistischenAnalyse ist in Tabelle23 gezeigt. Betrachtetwurdendabeidie Register
der Variablen ¯ , ° , ± , � , ² und l sowie die Register ,,rechenregister“, ,,fak1register“, ,,fak2register“ und
,,ergebnisregister“. JedesdieserzehnRegisterben̈otigt 31Bits, dadieKurve ° º n½¯]¾��Ö� j ���F�H¯×� j u�z�zts über«­¬�� ��� z j � � mit demStartpunkt§©¨t�)¯]¨ ¿ °t¨��FnØ� ��¿ j ��zD� benutztwurde.Insgesamtsindalso310möglicheBits
vorhanden,dieihrenWertver̈andernkönnen.Für jedemöglicheAnzahlvonBits, diesichändernkönnen,gibt
eseineTabellenzeile.Die AnzahlenderwechselndenBits sind in dererstenSpaltezu finden,die gez̈ahlten
Häufigkeiten in der zweiten,und in der letztenSpaltestehendie WerteeinerNormalverteilung,die an die
Verteilungdergez̈ahltenkippendenBits angepasstist.

DasErgebnisderUntersuchungzeigt,dassdie AnzahlderkippendenBits zwischen0 und66 liegt. Unter-
suchtwurdendabeidie kippendenBits nachjedemZustandswechsel.Im Mittelwert kippen mÙn j p;|Ô�wvD� jBit (die Scḧatzgenauigkeit von m ist z}|~zt� j � Bit), unddie empirischeStandardabweichungist � � nÚp;|Ôswv � v
kippendeBits.

Erzeugtwurden1 847Zufallszahlenmit 1 439222Zustandswechseln.Bei einerAusgabevon 4 Bit17 pro
erzeugtemverdoppeltenPunktergebensichsomit ��� j p;|Ô�wvD� j � ¤®�
¾�Û º�º�º¤®Ü��
Ý n�u��Þ� j u�r
z � v kippendeBits beider
Ereugungvon 20Zufallsbits.DiesesErgebnisist unterdemAspektderLeistungsaufnahmesehrschlechtund
lässtdenEC-Generatorfür einenEinsatzbei Chipkartennicht alsgeeigneterscheinen.

174 Bit wurdendeshalbgewählt, weil der BBS-Generator2 Bits problemlossicherausgebenkann,aberim Gegensatzzum EC-
Generatornur mit einerKoordinatearbeitet,derEC-Generatorin deraffinenDarstellungabermit zwei.
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7 Schluss

7.1 Zusammenfassung

In diesemKapitel werdendie in der Studienarbeitfür die vier untersuchtenZufallszahlengeneratoren er-
zieltenErgebnissevergleichendvorgestellt. Dabeiwird für die einzelnenAnforderungspunkte(sieheKapi-
tel 4), soweit möglich,eineReihenfolgederZufallszahlengeneratoren bez̈uglich ihrer Eigenschaftenangege-
benwerden.Untersuchtwurdendie GeneratorenLFSR,BBS,RC4undEC.Die genauenEinzelheitenfinden
sich in denUnterpunktender Kapitel 5 und 6. Zu beachtenist bei diesenAufstellungenaber, dassdie Er-
gebnisseimplementationsabhängigundteilweisegarnicht absolutvergleichbarsind,weil mehrdimensionale
Einstellm̈oglichkeiteneineeinfacheReihenfolgegarnicht zulassen.Dies ist aberbei deneinzelnenPunkten
vermerkt.InsoferndientdiesesKapitelalsÜberblick.

Zeitkomplexität

Die zeitlichenAnforderungenan einenZufallszahlengenerator sind geradebeim Chipkarteneinsatzsehr
wichtig, da ein Wartenauf die Chipkartebzw. dasWartenauf die so genannteTechnik im Allgemeinen
von denBenutzernals unangenehmempfundenwird. NachMöglichkeit sollendieseVorgängevom Emp-
findenher als zeitlosangesehenwerden.Nachdenin Kapitel 4.2 beschriebenenEinzelheitenbestehenalle
Generatorendie Anforderungen.Esergibt sichhierbeidie Reihenfolge:

1. RC4 = ß]àDá;â�ãäâÖå]á�æèçêé©ë~ìí
2. LFSR = îïàwð®ß�á�ãñå]á�æ ç é©ë~ìí
3. BBS = áòá;ókæòâ]æ éËë~ìí
4. EC = ðÆóôá;æõéËë~ìí

Der RC4-Generatorliefert in der 4-Bit-Version4 Bit pro Takt, bei NutzungeinerVersion,die mehrBits
ausgibt,entsprechendmehr, allerdingsmit starksteigendemSpeicherbedarf.Eslässtsichaberohneweiteres
die Geschwindigkeit beschleunigen.Der LFSR-Generatorliefert pro Takt ein Bit unabḧangigvon derGröße
desbenutztenPolynoms.Es bestehtaberdie Möglichkeit der Parallelisierung(siehe[Schneier96, S.434]),
die jedochmit höheremSpeicher- und Rechenaufwand verbundenist. Bei demBBS- bzw. EC-Generator
entstammtderWert einerAbscḧatzungnachobenundderAnnahmeeinesModulusvon 16 000000für BBS
und von 30 000 für EC. Die allgemeinenFormeln finden sich in den Kapiteln 6.3 und 6.5. Hier sei auf
die Möglichkeit von Akzeleratorenhingewiesen,die abernichtsanderReihenfolgederGeneratoren̈andern
würden,aberdie Generierungbeschleunigenwürden.

Speicherbedarf

DerSpeicherbedarf,deneinZufallszahlengenerator erfordert,ist einAusschlußkriteriumfür denEinsatzauf
einerChipkarte,dageradehier die Chipflächebegrenztist. Ein Generator, dessenSpeicherzellenanforderun-
genzu hochsind,ist für eineChipkartenimplementation nicht tragbar. Die ErmittlungdesSpeicherzellenbe-
darfsist in Kapitel4.2beschrieben,unddie EinzelheitenzudenunterschiedlichenGeneratorenfindetsichim
Kapitel6. AllerdingshängtderSpeicherzellenbedarfvonmehrerenFaktorenab,dassindsowohl dasbenutzte
Programm,die ImplementationundinsbesonderedieverschiedenenParameter, diedieeinzelnenGeneratoren
beeinflussen.Die genauenAbhängigkeitenvon der Periode,der Ausgabebreite,demeingesetztenModulus
oderderBesetzungszahlfindensichin denKapiteln6.2bis6.5.Für dieReihenfolgewurdendieEinstellungen
benutzt,die auchfür die Statistiktestsbenutztwurden.Damitergibt sich:
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1. LFSR = öø÷
î]æïùúâ­ù�ãèæïû üýá]áäßkþïÿ�� ����� ���
	��
�����
�µù;÷�ã������Oáäû
2. BBS = öø÷¡á����òîèâ�æ]îòîôù�ã®ûÀü î�ðèó þïÿ�� ����� ���
	��
�����
�µù;÷�ãêá;æôá�áäß
�ïû
3. RC4 = öø÷
ãòæ®û ü��ïß�á þïÿ�� ����� ���
	��
�����
�µù;÷�á;æ����;û
4. EC = öø÷
î]îkæôá;îôùWâôû üoßäæ®ßkþïÿ�� ����� ���
	��
�����
�µù;÷_ßÂî����ïû

In denKlammernhinterdemSpeicherzellenbedarfist die Periodeangegeben,die die BitsequenzenderGe-
neratorenmit denentsprechendenEinstellungenhaben. Die genauenZusammenḧangezwischenPeriode18

und Speicherbedarffinden sich in den Kapiteln 6.2 bis 6.4. Für den EC-Generatorliegen diesbez̈uglich
keineZusammenḧangevor. Die Einzelheitenzu denallgemeinenFormelnzum Ermitteln desSpeicherbe-
darfssind auchin denKapiteln 6.2 bis 6.5 zu finden. Der Speicherbedarfbeim LFSR hängthaupts̈achlich
linearvom Polynomgradab,bei BBS undEC logarithmischvom Modulus. Bei RC4hängtderSpeicherbe-
darfhaupts̈achlichvonderGrößedesPermutationsnetzwerkesab,die5-Bit-Versionist erheblichaufwändiger
als die hier benutzte4-Bit-Version,ansonstenist der Speicherbedarfhier linear abḧangigvon der Ausgabe-
breite.Bei denvielfältigenEinstellm̈oglichkeitensolltendieAngabendesSpeicherzellenbedarfsnichtabsolut
betrachtetwerden,abersiezeigendie obenangegebeneReihenfolgeauf.

Leistungsaufnahme

Ein weitereswichtigesKriterium für einenEinsatzauf Chipkartenist die Leistungsaufnahme,die hier in
FormvonkippendenBits dargestelltwird. Die Einzelheitenfindensichwiederumin denKapiteln4.2und6.2
bis 6.5.Für dieErzeugungvon20-Bit-Zufallszahlenergebensichfür dieGeneratorenmit denEinstellungen,
die auchin denStatistiktestsbenutztwurden,folgendeErgebnisse:

1. RC4 =
�! #"$��%�% �
�èîòó�& � ÿ©ÿ����(')�+* �,%.-

2. LFSR =
�! #"$��%�% �
�èîòæ]æ�& � ÿÁÿ��
�('(�+* ��%/-

3. BBS =
�! #"$��%�% �
��ß0�èâ�î�& � ÿÁÿ��
�('(�+* ��%/-

4. EC =
�! #"$��%�% �
�1�òókó­á���& � ÿ©ÿ����(')�+* �,%.-

RC4undLFSRgen̈ugenhier ohneProblemedenAnforderungen,BBS siehtschonnacheinerrechthohen
Leistungsaufnahmeaus,ob aberEC überhauptbei derzu erwartendenhohenAnzahlankippendenBits noch
für denChipkarteneinsatztaugt,müsstevon denentsprechendenChipherstellern̈uberpr̈uft werden.

Qualit ät der erzeugtenZufallszahlen

Für denSicherheitsaspektist naẗurlich wichtig, wie zufällig die erzeugtenZahlenaussehen.Bedenklichist
der LFSR-GeneratorwegendeseffizientenBerlekamp-Massey-Algorithmus’ (sieheKapitel 5.1). Der theo-
retischbesteGeneratorist BBS (sieheKapitel 5.1). Zu EC existierenin der hier vorgestelletenForm keine
theoretischenGrundlagen.RC4 wurdevon Ron Rivestbei RSA DataSecurityInc. entwickelt, die Namen
sprechenfür sich, aberes ist nicht zu vergessen,dasses keine öffentlichenTexte zur Kryptoanalysegibt
(siehe[Schneier96, S.455f.]).

Allen Generatorengemeinsamist aber, dasssiediein Kapitel3.3beschriebenenTestsbestehen.Einzelheiten
zu kritischenWertensindin denKapiteln5.1bis 5.4zufinden.

18Die PeriodebeimBBS-Generatorist hier einFall derhalbenPeriode,also2�35463 statt 782�39463 .
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Fazit

Abschließendlässtsich sagen,dassRC4 der für eineChipkartenimplementationam bestengeeigneteZu-
fallszahlengenerator ist, auchwennderSpeicherbedarfdasGesamtbildetwastrübt und auchdasPatentauf
diesemVerfahrenmit Kostenverbundenist. Amschlechtestenschneidetder EC-Generator ab. WelcherGe-
neratornunambestenfür eineImplementationtaugt,hängtabertrotzdemvon deneinzelnenAnforderungen
ab,die ja sehrverschiedenseinkönnen.Nicht zuvergessentrotzdergerademaldurchschnittlichenWertedes
BBS-GeneratorssinddieEigenschaftendeswahlfreienZugriffs aufdieZufallszahlensequenz unddiehoheSi-
cherheit.DasLFSRist für eineKombinationmit einemandernGeneratoroderinnerhalbeinesgeschlossenen
SystemseineAlternative.

7.2 Ausblick, Perspektiven

In diesemabschließendemKapitel werdenweiterführendeFragestellungenvorgestellt, die sich ausdieser
Studienarbeitergeben.Der Grund,weshalbdieseFragennicht an dieserStellegekl̈art werden,ist, dasssie
denUmfangderStudienarbeitsprengenwürdenundsichfür weiterewissenschaftlicheArbeiteneignen.

Optimierung der Implementation

DieseStudienarbeitist auf die BewertungverschiedenerZufallsgeneratorenunddie Realisierbarkeit dieser
Generatorenauf Chipkartenfokussiert.Es wurdeeineexemplarischeImplementationdurchgef̈uhrt, um die
grunds̈atzlicheUmsetzungzuuntersuchen.

Bei der Implementierungwurdeabernicht untersucht,inwieweit sichdie Algorithmenzur Erzeugungvon
Zufallszahlenbez̈uglichdesZeit- undPlatzbedarfsoptimierenlassen.Zeitoptimierungensindvor allemdurch
ParallelisierungeinzelnerBerechnungsschrittemöglich. Insbesonderetrifft dasbei demGeneratorzu, der
elliptischeKurven benutzt,weil dort viele voneinanderunabḧangigeRechnungendurchgef̈uhrt werden,die
durchNebenl̈aufigkeit deutlichschnellerals in der sequentiellenImplementationdieserStudienarbeitsind.
Interessantist in diesemZusammenhangauchdie Fragestellung,welcherGrad an parallelerVerarbeitung
welchenHardware-undZeitaufwandverursacht.

Weiterhinwäreeswünschenswert,die Implementationenin der ProgrammierspracheC so zu verbessern,
dasssie– wie die VHDL-Implementation– beliebigeWortlängenzulassenundnicht durchdie Maschinen-
wortbreite(meist32Bit) beschr̈anktsind.DazukönntebeispielsweisedieGNU-MP-Librarygmp19 verwendet
werden,die dasRechnenmit beliebiggroßenZahlengestattet.

Parametrisierbare Chipkarten

Esist ebenfalls wünschenswert,die Zufallsgeneratorensozu implementieren,dasssiesichfür sogenannte
parametrisierbareChipkarteneignen. ParametrisierbareChipkartensind Chipkarten,auf denender Endan-
wenderEinstellungenvornehmenkann,beispielsweisedie ÄnderungdesStartwertsoderdasÜberspringen
einerbeliebigenAnzahlanZufallszahlen.

Weitere Zufallsgeneratoren mit Elliptischen Kurven

Es gibt verschiedeneMöglichkeiten,mit elliptischenKurven Zufallszahlenzu erzeugen.In dieserStudi-
enarbeitwurdeein Zufallsgeneratorvorgestellt,dereinenPunktauf derKurve fortlaufendverdoppelt.Eine
UntersuchungandererVerfahrenzur Erzeugungvon Zufallszahlenmit elliptischenKurvenwäreinteressant,
ist aberandieserStellezu umfangreich.Ein Algorithmusist beispielsweisezu findenin [Gong98].

19zufindenunterhttp://www.swox.com/gmp
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A Inhalt der CD

Zu dieserStudienarbeitwurdeeineCD-ROM erstellt,aufderdieverschiedenenImplementationen,diezitier-
tenInternetseitenundweitereDatenzu findensind. Die CD-ROM ist sogestaltet,dassmit einembeliebigen
InternetbrowserdurchdieCD navigiert werdenkann.DazumusslediglichdieDateiindex.html mit einem
Browsergëoffnet werden(unterdemBetriebssystem,,Windows“ geschiehtdasautomatisch).

Zur Übersichtwerdennun die Verzeichnissemit denenthaltenenDateienvorgestellt;die HTML-Dateien,
die zur Navigationenthaltensind,werdenderEinfachheithalberweggelassen:

➫ VerzeichnisBeispiel (sieheAnhangB.1)

RC4.EXE AusführbarerRC4-Zufallsgenerator(für ,,Windows“).

RC4 Ausgabe.txt BildschirmausgabedesRC4-Zufallsgenerators.

STATISTIK.EXE
Ausführbarer Statistik-Test des RC4-Zufallsgenera-
tors.

Statistik Ausgabe.txt BildschirmausgabederRC4-Statistik-Untersuchung.

STATISTIK-KIPPB IT .EX E
AusführbarerTest der kippendenBits des RC4-Zu-
fallsgenerators.

Statistik-Kippb it Ausgabe.txt
Bildschirmausgabeder Untersuchungder kippenden
Bits desRC4-Zufallsgenerators.

➫ VerzeichnisC-Implementatio n

bbs-double.c Double-VariantedesBBS-Generators.

bbs-int.c Integer-VariantedesBBS-Generators.

BBS-Periode.txt
Ergebnisseder Untersuchungder Periodengr̈oße des BBS-
Generators.

BBS-Test.txt ExemplarischerTestderPeriodedesBBS-Generators.

Bitblock.h
ProzedurenzumLadenundSpeicherneinzelnerBits in Binärda-
teien.

Blumzahlen.c
Programmzur Erzeugungvon BlumschenZahlen.Diesewerden
für denBBS-Generatorben̈otigt.

blumzahlen.txt Liste allerBlumschenZahlenbis zu 1 000000.

EC.c DerZufallsgeneratormit elliptischenKurven.

LFSR.c LinearrückgekoppeltesSchieberegisteralsZufallsgenerator.

Makefile Dateimit denÜbersetzungsregelnfür denC-Compiler;wird vom
make-Befehlbenutzt.

RC4.c RC4-Zufallsgenerator.

RC4-periode.c ModifizierterRC4-Zufallsgenerator, dernachderPeriodesucht.
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Statistik.c Programmzur statistischenUntersuchungvon Zufallszahlen.

Statistik-Kippb it. c
Programmzur Untersuchungder kippendenBits zwischenauf-
einanderfolgendenZusẗandeneinesZufallsgenerators.

➫ VerzeichnisText

Arbeit.pdf
Studienarbeitim PDF-Format(Achtung: EinigeFormatierungen
sinddabeinicht korrekt!).

Arbeit.ps Studienarbeitim Postscript-Format.

LaTeX (Verzeichnis)
LATEX-QuelldateiundAbbildungen.Die Bilder wurdenmit xfig
erstellt; die .fig -Dateiensind hier nebenden .eps -Dateien
ebenfalls zufinden.

➫ VerzeichnisVHDL-Implementa ti on

bbs pkg.vhd KonfigurationsdateidesBBS-Generators

bbs.vhd ImplementationdesBBS-Generators

tb bbs.vhd Testumgebungzur SimulationdesBBS-Generators

ec pkg.vhd KonfigurationsdateidesEC-Generators

ec.vhd ImplementationdesEC-Generators

tb ec.vhd Testumgebungzur SimulationdesEC-Generators

lfsr pkg.vhd KonfigurationsdateidesLFSR-Generators

lfsr.vhd ImplementationdesLFSR-Generators

tb lfsr.vhd Testumgebungzur SimulationdesLFSR-Generators

rc4 pkg.vhd KonfigurationsdateidesRC4-Generators

rc4.vhd ImplementationdesRC4-Generators

tb rc4.vhd Testumgebungzur SimulationdesRC4-Generators

➫ VerzeichnisVHDL-Simulation

bbs waves.pdf
Blum-Blum-Shub-Generatormit denParametern��n j zts j (Mo-
dulus)und ¯ñn½vD� (Startwert)im PDF-Format.

bbs waves (quer).pdf Dasselbeim Querformat.

bbs waves.ps DasselbealsPostscriptdatei.

ec waves.pdf
Zufallsgeneratormit elliptischenKurven.DieParametersindª n��� z j � (Modulus), ¦ n � j ��� , ��n j u�z�zts (Kurvenparameter)und
derStartpunkt̄ n �

, °�n j ��z (PDF-Format).
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ec waves (quer).pdf Dasselbeim Querformat.

ec waves.ps DasselbealsPostscriptdatei.

lfsr waves.pdf
Linear rückgekoppeltes Schieberegister mit dem Polynom§��)¯ï�Fn½¯ ¾ º � ¯ Ý � ¯ Ê �õ¯ º � ¯ ¨ (=0x80000062)unddemStart-
wert 0xAAAAAAAA (PDF-Format).

lfsr waves (quer).pdf Dasselbeim Querformat.

lfsr waves.ps DasselbealsPostscriptdatei.

rc4 waves.pdf RC4-Zufallsgeneratormit demStandardschlüssel(PDF-Format).

rc4 waves (quer).pdf Dasselbeim Querformat.

rc4 waves.ps DasselbealsPostscriptdatei.

➫ VerzeichnisInternetseiten

citeseer.nj.nec .co m

Die Quelle, die auf den Artikel von GuangGong, ThomasA.
Berson,DouglasR. Stinson(”Elliptic Curve PseudorandomSe-
quenceGenerators”,1998)verweist.Im Literaturverzeichnisder
Studienarbeitist derArtikel als[Gong98] bezeichnet.

stat.fsu.edu
ProgrammzurUntersuchungderUnabḧangigkeit vonZufallszah-
len.

valley.interact .nl Frei käuflicherhardwarem̈aßigerZufallszahlengenerator.

www.protego.se
Ein weitererfrei käuflicherhardwarem̈aßigerZufallszahlengene-
rator.

www.swox.com
Die GNU-MP-Library gmp für Berechnungenmit beliebig
großenZahlen.

www.contestcen. com Text zur UntersuchungdesBBS-Generators.
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B Beispielsitzungen

B.1 SchnellesAusprobieren

ZumbequemenNachvollziehenderArbeitsweisederZufallsgeneratorenwird nundasBeispielausKapitel4.4
(Abschnitt,,Durchf̈uhrungderTestsmit Rechnerunterstützung“, S.34)mithilfe derCD-ROM nachvollzogen.
Dort wurdeder4-Bit-RC4-ZufallsgeneratorunterBenutzungdesStandardschlüsselsuntersucht.

Die einzelnenSchrittezur Erzeugungund Untersuchungder Zufallszahlenwerdenim Folgendendarge-
stellt. SämtlichenotwendigenDateienbefindensich im VerzeichnisBeispiel der beiliegendenCD (vgl.
AnhangA). Die vorkompiliertenProgrammelaufennur unterdemBetriebssystem,,Windows“; für andere
Betriebssystememüssendie Quelltexte einfachübersetztwerden.

1. KopierenSie die DateienausdemVerzeichnisBeispiel der beiliegendenCD auf die lokale Fest-
platte,undwechselnSiein daslokaleVerzeichnis,in dasSiedie Dateienkopierthaben.

2. StartenSiedasProgrammRC4.EXE, um die Zufallszahlenmit demRC4-Generatorzu erzeugen.Die
ZahlenausTabelle2 (Seite34) werdenausgegebenundin die Dateirc4.zz geschrieben.Die durch-
laufenenZusẗandewerdenin derDateirc4-zustand.log gespeichert.

3. StartenSie dasProgrammSTATISTIK.EXE . Es erscheintdasErgebnisder Statistiktests,bei denen
die bit- undblockweisenWahrscheinlichkeitengepr̈uft werden.Die Ausgabeentsprichtderjenigenaus
Kapitel 4.4(Abschnitt,,Durchf̈uhrungderTestsmit Rechnerunterstützung“, S.34ff.).

4. StartenSiedasProgrammSTATISTIK-KIPP BI T.E XE. Esuntersucht,wie viele Bits bei derErzeu-
gungeinerneuenZufallszahlkippen,wie in Kapitel 4.3beschrieben.

B.2 Beispiel: Entwurf einesSchieberegisters

Um mit denImplementationentiefergehendvertrautzuwerden,wird nunexemplarischein linearesSchiebe-
registerentworfen,mit C simuliertundanschließendmit VHDL umgesetzt.Dazusindein C-Compilerund
ein VHDL-Compilernotwendig(hier werdengcc bzw. vhdlan benutzt).

DasSchieberegistersoll 20Bit breitseinund1 Bit breiteZufallszahlenerzeugen;derStartwertdesRegisters
soll 01010101010101010101sein.Dazuwird dasprimitive Polynom §��)¯®�Fn ¯ º ¨ �Õ¯]¾��{¯ ¨ gewählt.

Umsetzungin C

Zuallererstmussder C-Quelltext von der CD-ROM auf Festplattekopiert werden,weil sonstdie Dateien
nichtzurückgeschriebenwerdenkönnen.NotwendigsinddieDateienBitblock.h , LFSR.c , Makefile ,
Statistik.c undStatistik-Kippb it .c ausdemVerzeichnisC-Implementatio n.

Der C-QuellcodeLFSR.c mussnachdengestelltenAnforderungenangepasstwerden.Dazumüssenfol-
gendeEinstellungenvorgenommenwerden(dieEinstellungensindim Detail in Kapitel6 undim C-Quelltext
beschrieben):

#define BITBREITE 20
#define ANFANGSZUSTAND0xaaaaa // hexadezimaler Anfangszustand
#define POLYNOM0x80004 // Polynom
#define AUSGABEHOCH1 // Ausgabebits
#define AUSGABENIEDRIG1
#define EINMAL_SCHIEBEN false
#define ANZAHL ((double) 1048576)
#define TESTE_PERIODEtrue
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#define DATEIAUSGABEtrue // Zahlen in Datei schreiben
#define DATEINAME "lfsr.zz"
#define KONSOLEfalse
#define ZUSTANDLOGtrue // kippende Bits untersuchen
#define LOGDATEINAME"lfsr-zustand.lo g"

NachdemSpeichernwird dasProgrammmit demBefehlmake LFSRkompiliertundkannmit demAufruf
LFSRgestartetwerden.DasProgrammgibt folgendesaus:

Periode gefunden bei 1048575.
Warnung: Letztes Byte mit 4 Nullen aufgef üllt.

Da die AusgabeaufderKonsoleabgeschaltetwurde,werdendie Zufallszahlennicht ausgegeben;siewerden
aber in der Datei lfsr.zz gespeichert.Der Zufallsgeneratorgibt die erwartetePeriodevon �
: i j nj z�vDs��tp�� aus(Achtung:Wenndie Ausgabebitbreiteerḧoht wird undEINMAL SCHIEBENauf true gesetzt
ist, sinkt die Periode,weil hier nicht die Zahl derBits, sonderndie AnzahldererzeugtenZufallszahlen(also
Blöcke)angegebenwird). Zus̈atzlichweistdasLFSR-Programmdaraufhin,dassdieAusgabedateimit Nullen
aufgef̈ullt werdenmusste,weil die Zufallszahlennicht exakt in die Datei gepassthaben,da die Anzahl der
erzeugtenBits nicht durch8 teilbarwar.

StatistischeUntersuchung

Um die zuvor erzeugtenZufallszahlenzu untersuchen,mussderC-Quelltext Statistik.c konfiguriert
werden,undzwar so:

#define DATEINAME "lfsr.zz"
#define BITBREITE 1
#define KONSOLEfalse

DurchdieEingabevonmake Statistik wird derQuellcodekompiliert,undmit demBefehlStatistik
wird dasProgrammaufgerufen.Die Ausgabesiehtfolgendermaßenaus:

Warnung: Die letzten 8 Eintr¨ age könnten aufgef¨ ullte Nullen sein.
1048576 Zufallszahlen aus der Datei lfsr.zz geladen (Bitbreite=1 Bit).

*********** TEST: Anzahl der Einsen, aus denen die Zufallszahl bestehen ***********

Anz. Einsen|theoret. Häuf.| Häufigkeit |th.H¨ auf.-H¨ auf. |approx. Normalvert. |Abw. Häuf.-Normalvert.
-----------|--------------|-------------|--- ------- -----| ------- ------- ------| ------ ------- ------- --

0 | 524288.000| 524287| 1.000 | 507448.421 | 16838.579
1 | 524288.000| 524289| -1.000 | 507450.357 | 16838.643

-----------|--------------|-------------|--- ------- -----| ------- ------- ------| ------ ------- ------- --
SUMME | 1048576.000| 1048576| 0.000 | 1014898.778 | 33677.222

Chi-Quadrat-Test:
Chiˆ2 = 0.000 mit n=2 Freiheitsgraden

Theoretische Verteilung:
Erwartungswert = 0.5000
Standardabweichung = 0.5000

Approximierte Normalverteilung (d.h. tats¨ achliche Verteilung):
Stichprobenmittel = 0.5000 +/- 0.0016 Einsen
Stichproben-Standardabweichung = 0.5000 Einsen

*********** TEST: Häufigkeit der Zufallszahlen ***********

Bitkombination | theoret. Häuf. | Häufigkeit | Differenz
----------------|----------------|---------- -----|- ------ ------- -

0 | 524288.000 | 524287 | 1.000
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1 | 524288.000 | 524289 | -1.000
----------------|----------------|----------- ----|- ------- -------

SUMME | 1048576 | 1048576 | 0

Chi-Quadrat-Test:
Chiˆ2 = 0.000 mit n=2 Freiheitsgraden

UmdiekippendenBitsdesLFSR-Generatorszuuntersuchen,mussdasProgrammStatistik-Kippb it. c
angepasstwerden:

#define BITBREITE 20
#define ANZAHL_VAR1
#define LOGDATEINAME"lfsr-zustand.log"

DasProgrammwird mit make Statistik-Kipp bi t kompiliertundmit Statistik-Kippb it auf-
gerufen.Esliefert dieseAusgabe:

Warnung: Ignoriere 4 Bits am Dateiende.
1048577 Zust¨ande zu je 1 Variablen aus der Datei lfsr-zustand.log geladen (Bitbreite=20 Bit).

*********** TEST: Anzahl der kippenden Bits bei Zustandswechsel ***********

Anz. Wechsel | Häufigkeit | approx. Normalvert.
--------------|---------------|-------------- ------

0 | 0 | 8.493
1 | 20 | 56.784
2 | 190 | 310.835
3 | 1140 | 1393.068
4 | 4845 | 5111.592
5 | 15504 | 15356.114
6 | 38760 | 37770.057
7 | 77520 | 76059.793
8 | 125970 | 125401.817
9 | 167960 | 169275.345

10 | 184756 | 187078.884
11 | 167960 | 169276.636
12 | 125970 | 125403.731
13 | 77520 | 76061.534
14 | 38760 | 37771.209
15 | 15504 | 15356.699
16 | 4845 | 5111.826
17 | 1140 | 1393.142
18 | 190 | 310.854
19 | 20 | 56.788
20 | 2 | 8.494

--------------|---------------|-------------- ------ -
SUMME | 1048576.000 | 1048573.693

Approximierte Normalverteilung (d.h. tats¨ achliche Verteilung):
Stichprobenmittel = 10.0000 +/- 0.0072 Einsen
Stichproben-Standardabweichung = 2.2361 Einsen

Umsetzungin VHDL

Um dasSchieberegisterin VHDL umzusetzen,müssendie Quelltexte lfsr pkg.vhd , lfsr.vhd
undtb lfsr.vhd von derCD-ROM aufFestplattekopiertwerden,weil dieDateiengëandertwerden.

Zur EinstellungdesSchieberegistersmussdie Datei lfsr pkg.vhd wie folgt parametrisiertwerden:

constant BITBREITE: integer := 20;
constant STARTWERT: std_logic_vector((BITBREITE-1) downto 0) := "10101010101010101010";
constant POLYNOM: std_logic_vector((BITBREITE-1) downto 0) := "10000000000000000100";
constant AUSGABEHOCH: integer := 1;
constant AUSGABENIEDRIG: integer := 1;
constant AUSGABEBREITELOG:integer := 1;

Vor demKompilierenmussunterUnix dasVerzeichnisWORKangelegt werden.Dannwerdendie VHDL-
Programmemit vhdlan lfsr pkg.vhd undvhdlan lfsr.vhd übersetzt.Die Testumgebungfür die
Simulationwird mit vhdlan tb lfsr.vhd kompiliert. Der SYNOPSYS-Simulatorwird mit vhdldbx
gestartet.
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