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Einleitung

Die Familie der x86-Prozessoren gehdrt zur Klasse der CISC-Prozessoren (,, Complex
Instruction Set Computer*). Eine voll standige Beschreibung der Architektur dieser
Prozesooren ist sehr umfangreich. In den folgenden Kapiteln soll daher nur ein Uberblick tiber
einige wichtige Aspekte dieser Architektur undein Eindruck von der Komplexitat der
Prozessoren gegeben werden. Der Text bezieht sich im wesentli chen auf den 80386Prozessor
und de nadchfolgenden Modell e, Abweichungen zu den Vorgangermodellen 8086 und 80286
sind nu teilweise eganzend hnzugefugt.

1. Register

Die Programmungebung im 80386 Prozessor undden Folgemodell en besteht aus adht 32-
Bit Allzwedkregistern, sechs 16-Bit Segmentregistern, de zur Speicherverwaltung verwendet
werden, einem 32-Bit Statusregister, einem 32-Bit Befehlszeiger sowie énem 32-Bit
Adresdous mit dem entspredhenden linearen Adressaum bestehend aus 2**32 Adressen.

Die 8 Allzwedkregister konnen durch den Programmierer frei verwaltet werden, sind jedoch
durch einige Befehleimplizit fir bestimmte Inhalte vorgesehen. Beispielsweise dienen BP
(Base Pointer) und SP(Stadk Pointer) der Stadkverwaltung , CX (Count Register) dient als
Zahler fir den Schleifenbefehl loop.Die Allzwedkregister erlauben einen Zugriff auf die
unteren 2 Byte durch de letzten beiden Buchstaben der Bezeichnung (AX,BX,...). Die
Register EAX,EBX,ECX,EDX ermdgli chen dartiberhinaus einen Zugriff auf beide Bytesim
unteren Bereich duch de Bezeichnungen AH,AL,BH,BL usw. (H=High,L=Low) (s.Abb.1).

Das Statusregister umfalét im wesentli chen 6 Satusflags, 10 Systemflags sowie an
Controlflag. Die Statusflags enthalten Informationen tber die letzten logischen und
arithmetischen Befehle. So wird das,, Zero Flag* gesetzt, wenn das Ergebnis einer Operation
Null i st, ,, Carry-Flag” und,, Overflow-Flag* dokumentieren Uberlaufe. Die Statusflags dienen
insbesondere ds Grundage fur bedingte Befehle.

Die Systemflags kontrolli eren intern de Prozessessorarbeit undwerden in der Regel durch
den Programmierer nicht bendctigt. Das Diredion Flag zeigt an, in welcher Richtung Strings
beabeitet werden und kann duch den Programmierer durch Befehle verandert werden (wie
einige andere Flags ebenfalls).

In den Vorgangermodellen 8086 und 8028&urden ausschliefdich 16-Bit Register verwendet
sowie 4 statt 6 Segmentregister. Der Adressbus war 20 Bit breit und konrie nur durch eine
speziell e Speicherverwaltung lber die 16 Bit Register genutzt werden, de im folgenden
genauer erlautert wird.



Abb.1: Schaubild zu den fur den
Programmierer sichtbaren Registern
der x86-Prozesoren. Bei den
8086286-Modellen sind bei den
Allzwedkregistern und aém
Satusregister jeweilsnur die unteren
EDX  px 2Byte vorhanden (AXS,..)).
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2. Speicherorganisation

Der physikali sche Speicher ist byteweise adresserbar. Als Little-Endian- Prozessoren
speichern die x86er hoherwertige Bytes an holeren Adressen ab. Der 8038&r und de
Nadfolger konrenin drei verschiedenen Operationsmodi betrieben werden: Red-Adress-
Mode, Proteded Mode und System Management Mode (SMM).

Im Real-AdressMode wird im wesentlichen der 8086 Prozessor smuliert und der Speicher
wird im sogenannten Red-AdressMemory-Modd verwaltet.

Im Protected Mode stehen all e Verbesserungen im vollen Umfang zur erfigung, d.h.ale
obigen Register, neue Befehle und erweiterte Speichermodell e.

Der SMM dient der Systemverwaltung durch das Betriebssystem und erlaubt beispielsweise
Powermanagement- und Sicherheitsfunktionen.

Im folgenden sollen de Moglichkeiten der Spelcherverwaltung im Red-AdressMode undim
Proteded Mode beschrieben werden.

2.1 Speicherorganisation im Real-Address-Mode

Durch de Simulation des 8086Prozesors gehen in desem Modus nur 16 Bit Register und
ein 20Bit Adresdus (IMB Speicher) zur Verfligung. Diese Konstell ation erfordert eine
spezielle Verwaltung des Speichers, da @ne 20 Bit Adrese nicht in einem Register abgelegt
werden kann. Man urterteilt daher den Speicher in zusammenhéngende Speicherbereiche, die
Segmente. Jedes Byte wird durch eine sogenannte logische Adress adressert. Diese besteht
aus zwel Teilen: Im ersten Tell wird de Adresse des ersten Byte im jeweiligen Segment
kodiert, den zweiten Tell bildet der Abstand des zu adresserenden Bytes vom ersten Byte des
Segments. Kurz:

Logische Adresse = Segment: Offset

Der Code fur die Adresse des ersten Bytes des Segments wird dabei durch die oberen 16Bit
der linearen Adress dieses Bytesredisiert. Bei der Adressberechnung werden dese 16 Bit
durch vier Nullen zu einer 20 Bit Adresse erganzt und das Off set hinzu addiert. Diese
Vorgehensweise erlaubt also nur solche Segmente, die bel elner linearen Adresse mit vier
Nullen in den niederwertigsten Bits beginnen.

Der erste Tell einer logischen Adresse wird in den Segmentregistern gespeichert. Es werden
dabei in der Regel getrennte Segmente fir Daten,Befehlscode und den Stadk angelegt und
dabei entsprechend DS (Data Segment), CS (Code Segment) oder SS(Stadk Segment) als
Basisregister verwendet. Durch ES (Extra Segment) kann ein weiteres Datensegment reali siert
werden. Das Offset wird in den Allzwedkregistern gespeichert. Deren Grole von 16Bit (im
Red-Adress-Mode) ermdgli chen eine SegmentgroéfRe von 64KB. Die @nzelnen Segmente



dirfen sich dabei tGberlappen, so dal einer linearen Adress meherere logische Adressen
zugeordnet sein konren.

2.2 Speicherorganisation im Protected Mode

Im Protected Mode steht ein 32Bit Adressbus undentsprechend 4GB Speicher zur
Verfugung. Der Speicher wird ebenfall s ssgmentiert und mittels logischer Adressen verwaltet,
jedoch bestehen einige Unterschiede zur Organisationim Red-AdressModus. Zum einen
erlauben de 32 Bit breiten Allzwedregister ein 32Bit Off set und somit eine Segmentgrofie
von 4GB. Zum anderen enthdlt der erste Teil der logischen Adres< nicht die lineare Adresse
des ersten Byte des Segments, sondern einen Verweis auf einen weiteren Speicherbereich, den
sogenannten ,, Segment Descriptor®, der die 32 Bit-Basisadress des Segments owie weitere
Informationen enthdt. Die 32 Bit breite lineare Adress beredhnet der Prozesor im Proteded
Mode nun duch Addition der Basisadresse des Segments und des Offsets.

Die,, Segment Descriptors® sindin Arrays organisiert, die ds,, Segment Descriptor Tables"
bezeichnet werden. Man urterscheidet zwischen ,, Globa Descriptor Table® (GDT) fur
Betriebssysteme und,, Local Descriptor Tables* (LDT) fUr andere Programme. Die
Adresgerung der einzelnen Elemente dieser Arrays funktioniert analog zur logischen
Adresserung. Die Adressen des ersten Bytes eines lchen Arrays wird in einem speziellen
Register abgelegt, dem ,, Global Descriptor Table Register” (GDTR) bzw. dem ,,Locd
Descriptor Table Register” (LDTR). Der Index des adresgerten Elementswird in den dberen
13 Bit eines Segmentregisters gespeichert. Dadie enzelnen ,, Segment Descriptors® eine
einheitli che Gréle von 8Bytes besitzen, kann aus Index undBasisadresse die gewtinschte
Adrese amittelt werden. Ein weiteres Bit im Segment Register kennzeichnet das
Basisregister (LDTR oder GDTR). Die verbleibenden 2 Bit werden zur Kodierung von
Zugriffsrechten verwendet.

In den ,, Segment Descriptors® sind de Attribute der Segmente kodiert. Am wichtigsten ist
dabei die 32Bit Basisadress des Segments owie das Segmentlimit. Dartberhinaus werden
weitere Merkmale wie beispielsweise die Datengrof3e (16 Bit/ 32 Bit) festgelegt.

Die Speicherorganisationim Proteded Mode elaubt die Readlisierung zweier

unterschiedli cher Speichermodelle. Wird der Speicher in sich nicht Gberlappende Segmente
unterteilt, spricht man vam ,, Multi segment Memory Model“. Die andere Moglichkeit ist die
Simulation eines , flachen* Speichers durch vdl standige Uberlappung der Segmente im
sogenannten ,, Flat Memory Model®.

2.3 Paging

»Paging‘ ist ein Medanismus zur Implementation von vrtuellem Speicher. Eswird ein
lineaer Adresgaum verwaltet, der grof¥er ist as der physikalische Adressaum. Dazu werden
Daten auf Festplatte ausgelagert undeine zusitzliche Ubersetzung einer lineaen Adress in
die entsprechende physikali sche Adresse vorgenommen.

Zunéchst werden de Segmente im linearen Adressraum in Seiten mit einer Grole von KB
untertellt. Den Seiten werden Bereicheim Hauptspeicher undauf Festplatte zugeordnet.
Diese Zuordnung wird in einem Seitenverzeichnis undin Seitentabell en vermerkt, welche
durch das Betriebssystem verwaltet werden undeine Ubersetzung der linearen Adressen
ermoglichen. Wenn auf eine Seite zugegriffen werden soll, die sich nicht im Hauptspeicher
befindet, wird die Programmausfiihrung unterbrochen und de entsprechende Seite gel aden.



Das Paging steht nur im Proteded Mode zur Verfiigung.

3. Adressierung

Es gibt drel grundsétzlich verschiedene Mdgli chkeiten der Speicherung von Operanden: Die
Speicherung in einem Register (,, Register Addresang Mode") , im Befehlscode (,, Immediate
Addressng Mode") undim Hauptspeicher (, Memory Addressng Mode*). Die
Speicheradresgerung diedert sich in drekte undindirekte Adresserung. Bel der direkten
Adresserung ist die Speicheradress Teil des Befehlscodes. Die Adressangabe erfolgt dabel
im Assemblercode in der Regel Uber ein Label, das der Assembler dannin eine Adresse
Ubersetzt.

Bel der indirekten Adresserung wird de Adresse nach einem festen Schema berechnet. Das
Segment ist dabel bereits implizit durch den Befehl festgelegt, so dassdie Beredhnung sich
nur auf das Off set bezieht. In Abb.2ist dieses Berechnungsschema fir die 32-Bit-
Adresserung mit den zugehorigen Registern dargestellt. Die Registerinhalte und das

» Displacanent” werden dabei als 2er-Komplement Werte interpretiert.

Die verschiedenen Mogli chkeiten der indirekten Adresserung erlauben eine effiziente
Implementation verschiedener Datenstrukturen. Beispiel sweise kbnnen de Elemente enes
Arrays durch ein festes ,, Displacanent” zum ersten Byte des Arrays undeinen Index
adresgert werden. Durch Verwendung eines Skalenfaktors kann hierbei die Elementgrofe im
Array berticksichtigt werden.

Base Scale Displacement
EAX ) \

EBX /10 None
ECX / .
EDX / 2 \ + 8-bit
ESP | i
EBP 3 | 16-bit
ESI a4/ 32-bit
EDI ’

Offset = Base + (Index * Scale) + Displacement

Abb.2: Schema zur Offset-Berechnung I der indireken
Speicheradresserung (32 Bit). Bei 16-Bit-Adresserung
kdnren nur BX oder BP als Basis- und nur S oder DI als
Indexegister verwendet werden, der Skalenfaktor ist nicht
verfligba und das,, Displacement” auf 16 Bit beschrénkt.

4. Stack

Der Stadk ist eine LIFO-Datenstruktur (,, Last-In-First-Out®), in der temporéare Daten abgel egt
werden. In den x86-Prozesoren spielt der Stadk eine wichtige Rolle, weil durch die geringe
Anzahl von Allzwedkregistern zum einen eine haufige Sicherung von Registerinhalten néig
ist undzum anderen de Ubergabe von Parametern an Unterprogramme in der Regel tiber den
Stack vorgenommen werden muss Durch das SSRegister wird fUr den Stadk ein gesondertes
Segment eingerichtet. Im SP-Register (, Stadk Pointer”) ist stets das Off set zum letzten
Eintrag enthalten (, Top d the Stadk”). Die Befehle ,, push (source)” und,, pop (destination)*
haben einen impli ziten Bezug zu dieser Adresse undfuhren hier Lese- und Schreib-
operationen durch.

Der ,,push”-Befehl fuhrt zunadst zu einer Dekrementierung des SPund dann zu einer
Schreiboperation an deser Adresse .Der Stack wéchst in den x86-Prozessoren also zu
niedrigeren Adressen hin. Die HOhe der Dekrementierung hangt von cer Breite der Elemente
im Stad ab. Diese kann durch ein Bit im ,, Segment Descriptor” fur das Stadk-Segment (vgl.



Kap. 2.9 auf 16 Bit (Dekrementirung um 2) oder auf 32 Bit (Dekrementierung um 4)
eingestellt werden.

Der ,,pop‘-Befehl fuhrt entsprechend zunadist eine Leseoperation duch, schreibt den Inhalt
in ein angegebenes Register oder einen Speicherplatz undinkrementiert anschlief3end den SP
entsprechend der Datenbreite, sodasser auf das vorhergehende Elemente zeigt.

Stack Segment
Bottom of Stack
(Initial ESP Value)
Local Variables
E—;g:clilijnrg The Stack Can Be
| 16 or 32 Bits Wide
Parameters
Passed to The EBP register is
Called typically set to point
Procedure to the return
| instruction pointer.
Frame Boundary YT
eturn Instruction .
Pointer 4—{ EBP Register |
<—| ESP Register |
Top of Stack
Pushes Move the Pops Move the
Top Of Stack to Top Of Stack to
Lower Addresses Higher Addresses

Abb.3: Schauhild zum Sack Der Zugriff auf die Eintrége wird bei
Prozeduraufrufen Uber das (E)BP-Register als Basis-Register vorgenomiren,
dasshier auf den ,, Return Instruction Pointer”  zeigt.

4.1 Parametertbergabe

Der Aufruf von Prozeduren wird duch den ,cdl (Prozedurname)“ —Befehl bewerkstelligt. Es
wird der aktuelle Eintrag im IP-Register (,, Instruction Pointer”) auf dem Stadk abgelegt, um
das Programm nach Beendigung der Prozedur an der richtigen Stell e fortsetzen zu kénren
(,, Return Instruction Pointer*). Anschlieffend wird das Off set zum ersten Befehl in der
Prozedur in das IP-Register geschrieben.

Wenn Parameter an de Prozedur Gibergeben werden sollen, kbnren dese vor dem Prozedur-
aufruf auf dem Stadk abgelegt werden. Um den Zugriff auf diese Parameter zu erleichtern,
wird in einer Prozedur der aktuell e Stadkpointer im BP-Register (,, Base Pointer”) gesichert,
dessen dter Inhalt zuvor ebenfall s auf dem Stadk gespeichert wird. Diese Vorgehensweise
erlaubt dann den Zugriff auf die Parameter in der Form ,, Base+Displacement® mit dem BP-
Register als Basis. Auch lokale Variable @ner Prozedur werden in der Regel auf dem Stadk
abgelegt und konren Uber den BP adresgert werden. Den Bereich im Stadk, in dem lokale
Variable, BP,SPundParameter abgelegt sind bezeichnet man as,, Stackk Frame*.

Die Ruckkehr zur aufrufenden Prozedur wird tber den , ret”-Befehl (,, Return®) erledigt.
Dieser liest den alten Befehlszeiger wieder in das IP-Register ein undinkrementiert den SP
um einen vom Programmierer festzulegenden Wert. Esist Aufgabe des Programmierers daf Ur
Zu sorgen, dessder SPauf den ,, Return Instruction Pointer” zeigt, wenn der ,, ret” -Befehl
ausgefuhrt wird.



5. Datentypen und Befehlssatz

Auf der Ebene der Assemblerprogrammierung wird bei der Definition vonVariablen keine
Vorgabe flr deren Interpretation gegeben. Die Befehle jedoch beinhalten eine feste
Interpretation der Daten. In den x86-Prozessoren sind auf diese weise vergleichsweise viele
verschiedene Datentypen mit den zugehdrigen Befehlen vorhanden. Als Beispiele seien neben
den ,,gewothrichen” Datentypen wie Signed/Unsigned Integer und Floating Point noch BCD
Integers (,, Binary Coded Dedmal®), Near Pointer (Off set) und Far Pointer (Segment: Off set),
MM X- und SIMD-Datentypen genannt.

Der Befehlssatz gliedert sich entsprechend der Datentypen in de Kategorien Integer,Floating
Point, MM X, SIMD sowie System-Befehle. Die @nzelnen Befehle sind dabei zum Tell sehr
speziaisiert. So existiert mit ,,loop‘ beispielsweise bereits auf dieser Ebene @n
Schleifenbefehl, der das (E)CX-Register als Zahler verwendet.

5. Befehlscodierung

Das all gemeine Befehlsformat ist in Abb.4 dargestellt. Das erste Feld in desem Format ist der
» Prefix”. Dieser erlaubt verschiedene Modifikationen der Befehle, beispielsweise die
Umgehung der impli ziten Segmentvorgabe fur Befehle durch einen Segment-Override-Prefix.
Hinter dem Opcode kommen mir Mod R/M, SIB undDisplacenent drei Felder flr die
Adresserung. Im Mod R/M-Feld wird zunéacdhst der Adresserungsmodus festgel egt. Je nach
Modus werden de folgenden Felder dann urterschiedli ch interpretiert, z.B. kbmen im
verbleibenden Bereich des Mod R/M-Bytes ein oder zwel Register als Operanden kodert
undoder der Adresserungsmodus eines Speicheroperanden festgelegt werden. Bei indirekter
Speicher-Adresgerung werden de Register undder Skalenfaktor im SIB-Byte
(Scde,Index,Base) und dbs,, Displacement” im gleichnamigen Feld festgelegt. Im
»Immediate” - Feld kann der Bezeichnung entsprechend drekt ein Operand (bis 32 Bit)
gespeichert werden.

Instucton | opcoge | ModRIM SIB Displacement | Immediate

Prefixes
Uptofour  1or2byte 1byte 1byte Address Immediate
prefixesof ~ opcode  (ifrequired) (ifrequired)  displacement data of
1-byte each of 1,2, 0r4 1,2,0r4
(optional) / \ bytes ornone  bytes or none
7 32 7 65 32 0

Mod Olssgde RIM Scale | Index | Base

Abb.4: Allgemeines Befehlsformat: Die @nzelnen Felder sind optiond. Die enzelnen Befehle sind
daher sehr unterschiedlich in der Code-Lange.
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