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1 Einleitung

Beim Bauen und Entwickeln von Robotern kann es oft zu Hardwareproblemen kom-
men. Deswegen werden von den meisten Firmen, welche Hardware zur Verfiigung stel-
len auch Diagnosetools zusétzlich und meist kostenfrei beim Kauf mitgeliefert. Leider
bieten diese Programme nur externe Moglichkeiten an, welche nicht direkt in das eigene
Programm integrierbar sind. Das bedeutet, dass immer dann, wenn ein Hardwarepro-
blem vermutet wird erst zum Tool gewechselt werden muss, um dieses zu bestétigen.
Hinzu kommt, dass es vor allem in der Robotik nur Software fiir die Verarbeitung der
Pakete, also der Kommunikation und Uberwachung von Komponenten gibt. Wenn aber
ein Motor nicht mehr funktionsfahig ist, lasst sich ohne weitere Kenntnisse nicht genau
erkennen, wie der Fehler zustande gekommen ist und sich beheben ldsst. Es liegt lei-
der nicht im Interessengebiet von den meisten dieser Hersteller, die Motoren selber re-
parieren zu konnen und in eine umfangreiche Fehlererkennung zu investieren. Unter
den Dynamixel-Serien (Motoren des Robo-Cups, welche in dieser Arbeit behandelt wer-
den) befinden sich sehr vielseitige Motoren, welche sowohl genau aber auch kraftvoll
arbeiten. In diesem Kapitel mochte ich das Ziel dieser Arbeit erkldren und geeignete, be-
reits vorhandene Analysemethoden vorstellen. AufSerdem beschéftige ich mich mit der
Funktionsweise der Kommunikation des Dynamixel-Protokolls, um eine ausreichende

Grundlage fiir die Analyse zu erreichen.

1.1 Zielsetzung

Ziel dieser Bachelorarbeit ist es Merkmale und Eigenschaften mit dem Dynamixel Proto-
koll V2 fehlerhafter Dynamixel-Motoren zu finden und dann zu untersuchen. Falls sich
defekte Motoren unterscheiden lassen, sollen diese durch ein Programm erkannt wer-
den. Das Programm soll Gebrauch im RoboCup-Team der Universitit Hamburg finden
und bestenfalls wihrend eines laufenden Roboters die Fehler erkennen. Eine Software
die manuell und bei Bedarf ausgefiihrt werden kann, um den Bus zu untersuchen, ist
aber auch moglich. Neben der Fehleranalyse ist es unter anderem auch die Aufgabe des
Programms das Zeitverhalten der Motoren zu analysieren. Es soll herausgefunden wer-
den, wie lange funktionstiichtige aber auch fehlerhafte Motoren zum Antworten brau-
chen. Dynamixel-Motoren konnen mit einer kiinstlichen Verzogerung versehen werden,
welche die Kommunikation {iber den Bus verbessern sollen. Diese langsam eingestellten
Motoren, aber auch fehlerhafte Motoren, die aus anderen Griinden langsam antworten,

sollen erkannt werden. Vermutlich sind nicht alle Fehler erkennbar, klar unterscheidbar
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oder konnen einem Motor zugewiesen werden.

1.2 Grundlagen des Dynamixel Protokolls

Das Dynamixel Protokoll [Rob] kommuniziert mit Paketen. Jedes dieser Pakete besitzt
einen Header bestehend aus drei Bytes. Der Header markiert den Anfang eines Pakets
und ist fiir die Erkennung von Paketen und Trennung von Paketinhalten wichtig. Die-
ser wird beim Dynamixel von einem leeren Reserved-Byte gefolgt, der momentan noch
keinen Nutzen hat, aber bei neuen Protokollversionen vielleicht eine Rolle zugewiesen

bekommt.

Headerl | Header2 | Header3 | Reserved
OxFF OxFF 0xFD 0x00

Tabelle 1.1: Dynamixel v2 Paketanfang

Danach folgt die Paket ID. Jede an dem Bus verbundene Komponente hat eine eige-
ne ID, um Motoren voneinander unterscheiden und diese gezielt ansteuern zu kénnen.
Hierfiir wird ebenfalls ein Byte zur Verfiigung gestellt, wobei aber nur die 253 Werte
(0x00 bis OxFC) fiir IDs genutzt werden kénnen. Um eine mehrfache Nutzung von dem
Header und dem Escapecharacter des Stuffings zu vermeiden, werden 0xFD und OxFF
nicht benutzt. OxFE wird hierbei als die Broadcast ID bezeichnet und richtet sich an alle
am Bus angeschlossenen Komponenten. Jetzt wird in dem Paket noch die Lange fiir den
restlichen Paketrumpf in Byte angegeben. Dies ist zwar im Allgemeinen nicht zwingend
notwendig, kann aber die Verarbeitung beschleunigen, wenn es unterschiedlich lange
Pakete geben kann, was bei Dynamixel der Fall ist. Da der restliche Rumpf nur noch aus
der Instruktion, den Parametern und zwei (CRC-)Priifbytes besteht, entspricht die Lange
der Anzahl der Parametern + 3 (2 CRC-bytes und 1 Instruktionsbyte). Mit den Priifbytes
wird eine zyklische Redundanzpriifung (Cyclic redundancy check) durchgefiihrt (siehe
1.2.1). Fir die Angabe der Linge werden genau wie fiir die Priifsumme auch 2 Bytes

gebraucht. Ein Beispielpaket wiirde z.B. so aussehen:

Headerl | Header2 | Header3 | Reserved | ID | LEN1 | LEN2 | INST | CRC1 | CRC2
OxFF OxFF 0xFD 0x00 0x01 | 0x03 | 0x00 | 0x01 | 0x19 | Ox4E

Tabelle 1.2: Dynamixel v2 Instruktionspaket

Dieses Paket entspricht einem Ping zu einem Motor mit der ID=1. Bei einem Ping wird
unabhédngig von dem Eintrag des Status Return Level-Registers des jeweiligen Motors
versucht, ein Statuspaket zu senden. In dem Status Return Level-Register wird angege-

ben, ob Statuspakete nie nur bei Read-Instructions oder immer gesendet werden sollen.
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Man kann also die Statuspakete auch ganz ausstellen, um nur noch halb so viele Pakete

zu verarbeiten und den Master zu entlasten.

Header1 | Header2 | Header3 | Reserved | ID | LEN1 | LEN2 | INST | ERR | P1 P2 P3 | CRC1 | CRC2
OxFF OxFF 0xFD 0x00 0x01 | 0x07 | 0x00 | 0x55 | 0x00 | Ox06 | 0x04 | 0x26 | 0x65 | 0x5D

Tabelle 1.3: Dynamixel v2 Statuspaket

Dies ist ein Statuspaket als Antwort auf den oben gesendeten Ping. Statuspakete haben
einen dhnlichen Aufbau wie Instruktionspakete. Nach der Langenangabe wird auch eine
Instruktion angegeben, jedoch liegt der Wert des Instruktionsbytes immer bei 0x55, um
das Paket als Statuspaket zu kennzeichnen. Das néichste Feld gibt an, wie die Instruktion
verlaufen ist. Dieses Errorbyte enthélt ein Alertbit (MSB) gefolgt von der Error Number
(7 bits).

Das Alertbit verweist auf ein Hardwareproblem. Ist dieses auf 1 gesetzt, kann man in
dem Hardware Error Status-Register des Motors nachschauen, was fiir Probleme vorlie-
gen. In diesem Register gibt die Anzahl der Einsen die Anzahl der erkannten Probleme
wieder. Je nachdem an welcher Stelle sich eine 1 befindet, ist ein anderes Problem erkannt
worden. Dabei konnen die Motoren aber nur die fiinf Problematiken erkennen, die in der

Tabelle aufgelistet sind. Es werden deshalb auch nur maximal fiinf Bits des Bytes aktiv.

’ Byte ‘ Fehler

0 Input Voltage Error
Unused

Overheating Error

Motor Encoder Error
Electrical Shock Error
Overload Error
Unused
Unused

N| NG| W[

Tabelle 1.4: Hardware Error Status-Register Referenztabelle

Treten mehrere Fehler auf, kann es sein, dass der Motor selbststandig auf die Bits im
Hardware Error Status-Register reagiert. Es gibt z.B. das Register ,Shutdown”, in dem
ein Code vordefiniert ist, sich aber auch bei den meisten Motoren dndern ldsst und iiber
dieses eingestellt werden kann, bei welchen fehlerhaften Bits der Motor heruntergefahren
werden soll. Die Bits im Hardware Error Status-Register werden gesetzt, wenn bestimm-
te Limits tiberschritten werden. Diese Limits sind auch vorgespeichert, lassen sich aber
auch dndern, obwohl Robotis mahnt, dies nicht unbedacht zu tun, da der Motor eventuell

beschidigt werden konnte. Ahnlich lisst sich z.B. das Limit der Spannung und Tempe-
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ratur setzen. Wird das Limit jeweils tiberschritten, setzt der Motor das dazugehorige Bit
im Error Status-Register (0 oder 2).

Findet ein Fehler bei der Verarbeitung eines Paketes statt, gibt es einen Errorcode in den
nachfolgenden 7 bits (Error Number). Die Error Number hat nicht direkt etwas mit dem
Alertbit zu tun. Die Verarbeitungsfehler werden durch falsche Instruktionspakete hervor-
gerufen. Gibt man z.B. unbekannte Befehlsnummern an, oder sind die Uberpriifungsbits
des CRC falsch, dann wird der Befund in diesen 7 bits codiert. Alle sieben Fehlercodes
sind in folgender Tabelle aufgelistet:

Fehlercode | Fehlerbezeichnung | Beschreibung

0x01 Result Fail Motor kann Paket nicht verarbeiten.

0x02 Instruction Error Undefinierte Instruktion

0x03 CRC Error CRC ist nicht erfolgreich.

0x04 Data Range Error | Die zu schreibenden Daten befinden sich nicht in

dem fiir das Register vorgesehenem Bereich.

0x05 Data Length Error | Die zu schreibenden Daten besitzen nicht die fiir
das Register passende Lange.

0x06 Data Limit Error Die zu schreibenden Daten tibertreffen das Limit

0x07 Access Error Die zu lesenden/schreibenden Register sind lese-
/schreibegeschiitzt.

Tabelle 1.5: Error Number Referenztabelle

Diese von Dynamixel bereitgestellte Fehlererkennung funktioniert aber nur, wenn die
Motoren erreichbar sind. Fiir meine Arbeit reicht es nicht aus diese Fehlercodes zu be-

nutzen, sondern es miissen eigene Methoden zur Erkennung erarbeitet werden.

1.2.1 Zyklische Redundanzpriifung (CRC)

Beim CRC-Priifverfahren wird an die Bitfolge der Nachricht ein Divisionsrest angefiigt.
Dieser Divisionsrest entspricht der bindren Polynomendivision der Nachricht mit einem
gewdhlten Generatorpolynom der Lange /. Die Nachricht wird vor der Divisionum / — 1
Stellen logisch nach links verschoben. Ersetzt man die / — 1 angefiigten Stellen mit dem
berechneten Rest, ergibt sich nun bei der Division der Nachricht in Polynomdarstellung
mit dem Generatorpolynom kein Rest mehr.

Wird die Nachricht beim Sendevorgang verfélscht, verdndert sich in den meisten Fal-
len auch der Divisionsrest von Nachricht und Generatorpolynom. Es kann aber auch
vorkommen, dass sich die fehlerhafte Nachricht zu einem neuen Vielfachen von dem
Generatorpolynom verdndert hat und deshalb filschlicherweise nicht als Fehler erkannt

wird, da ebenfalls kein Rest beim Teilen entsteht.
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Der Rest beim CRC lésst sich durch arithmetische Operationen sehr effizient berech-
nen. Durch das Priifverfahren konnen Einbit-, Biindelfehler, Fehler, deren Polynomdar-
stellung einen kleineren Grad als das Generatorpolynom haben und Fehler mit ungera-
den fehlerhaften Bits erkannt werden. Leider ldsst sich dann aber nicht mehr der Fehler

korrigieren.

1.2.2 RS-485 und TLL

Die Mastersysteme, welche ich bei der Analyse verwenden werde (USB2Dynamixel und
U2D2_INT), unterstiitzen zwei Industriestandards fiir die Dateniibertragung. Diese las-
sen sich durch einen Hebel verstellen. Die Motoren nutzen dann entweder RS-485 oder
TLL. Die meisten Motoren z.B. der MX-Serie von Dynamixel kennzeichnen den Standard
des Motors durch ein R oder T hinter der Seriennummer. RS-485 benutzt ein Leitungs-
paar und invertiert den Spannungspegel auf der zweiten Leitung. Durch die Differenz
lasst sich dann wieder das urspriingliche Datensignal konstruieren. Im Gegensatz zu
TLL sind hohere Baudraten und groflere Distanzen moglich, da Differenzsignale eine
Moglichkeit sind, um Signalstérungen wie Gleichtaktstdrungen zu beseitigen [SKS90].
Gleichtaktstorungen sind Storungen, die auf besonders grofien Entfernungen bemerkbar
sind. Dabei konnen Storfaktoren die Spannungen der Leitungen beeinflussen und so ein
ungenaues Ergebnis erzeugen. Sendet man aber den invertierten Spannungspegel mit,
lasst sich bestimmen, wie stark die Storung ist, beziehungsweise wie die urspriinglichen
Daten ausgesehen haben miissen, wenn man davon ausgeht, dass beide Leiter unter un-
gefdhr der gleichen Stérung beeintrachtigt waren. TTL existiert schon seit den 60er Jahren
und ist einer der kompatibelsten, billigsten und verfiigbarsten Standards, welcher aber

keinerlei storungstolerierende Mechanismen aufweist.

1.2.3 Byte-Stuffing

Beim Verschicken von Paketen auf einem seriellen Bus muss erkannt werden, wo ein Pa-
ket endet und das ndchste anfangt, da es vorkommen kann, dass im Payload gleiche Bits
wie im Header des Paketes gebraucht werden. Das kann zu einer fehlerhaften Paketglie-
derung fiihren, sodass der Empfanger entweder nur einen Teil des Paketes als ein sol-
ches erkennt, oder aber den Inhalt des ganzen Paketes in zwei oder mehrere Pakete auf-
teilt. Damit sich der Inhalt des Payloads wirklich eindeutig von dem Header unterschei-
den lasst, wird beim Byte-Stuffing vor jeder im Payload vorkommenden Bitsequenz, die
dem Header dhnelt, ein vordefiniertes Escape-Zeichen angehédngt. Das Escape-Zeichen
ist auch ein Byte. Dieses kann dann spéter beim Analysieren des Empfiangers wieder her-
ausgelesen und entfernt werden. Das Escape-Zeichen selber darf auch nicht im Payload
vorkommen, um zu verhindern, dass dieses geloscht wird. Diese Problematik kann ge-
16st werden, indem ein weiteres Escape-Zeichen vor diesem (im Payload vorkommenden
Escape-Zeichen) angebracht wird. Jetzt weifs der Empfanger, dass nach jedem Escape-

Zeichen ein Byte folgt, welches entweder dem Flag oder dem Escape-Zeichen selber dh-
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nelt, aber nicht als ein solches behandelt werden darf.
Im Folgenden wird das Byte-Stuffing noch an einem kleinen Beispiel veranschaulicht,
wobei das D fiir ein beliebiges Datenbyte (aufer dem Escape- oder Flagzeichen) steht.

Folgende Bytesequenz mochte tibertragen werden:

| FLAG | D |ESC |ESC |D|D|D|D|

Tabelle 1.6: Nachricht ohne Byte-Stuffing

Aus den oben genannten Regeln wird dann ein Paket erzeugt:

| FLAG | HEADER | ESC | FLAG | D | ESC | ESC | ESC | ESC | D | D |
| D | D | TRAILER | FLAG |

Tabelle 1.7: Nachricht mit Byte-Stuffing

Der Empfanger macht einen dhnlichen Vorgang riickwirts. Er liest solange den Bus bis
ein Flag erscheint. Dies signalisiert den Start eines Pakets. Im HEADER und TRAILER
befinden sich Metainformationen zu dem Paket u.a. Priifbits, Sender und Fehlercodes.
Wenn ein Escape-Zeichen erscheint, dann 16scht der Empfanger dieses und behandelt
das néchste Byte als Datenbyte. Also wird das nidchste Byte weder geldscht noch als Ende
des Pakets angesehen.[CB99]

1.3 Referenzarbeiten

Bei meiner Literaturrecherche bin ich auf FTA und MBD aufmerksam geworden [LGTLS5,
SMWO05]. Dies sind zwei Verfahren fiir die Fehlererkennung.

Bei der Fault Tree Analysis (FTA) wird ein Baum erzeugt, welcher in der Wurzel den
Fehler enthilt. Die Wurzel wird dann in mehrere Events unterteilt, welche Ursachen fiir
den Wurzelfehler sind. Diese Events werden logisch verkniipft, um zu einem tibergeord-
netem Event oder dem Wurzelevent zusammengefiihrt zu werden. Unter Nutzung von
FTAs miissen bei neuen Erkenntnissen nur leichte Abdnderungen in der Baumstruktur
erzeugt oder der Funktionsumfang erweitert werden. Die Grundstruktur des Programms
anderts sich nicht. Durch die deduktive Fehlererkennung wird ersichtlich, welche boo-
lesche Verkniipfung von Events zu welchem Fehler fiithren. Zuvor unersichtliche Ab-
hédngigkeiten von Fehlern konnen durch Vergleiche von FTAs im Entwicklungsprozess
entdeckt werden. Leider muss fiir eine gute FTA ein umfangreiches Wissen tiber das zu
untersuchende System gesammelt werden. Der FTA-Baum wird sich also wihrend der

Entwicklung hochstwahrscheinlich mehrmals d&ndern und abhidngig vom Projekt sehr
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schnell wachsen. Zusétzlich erwarten die Verkniipfungen der Events in den FTA-Asten
immer boolesche Antworten. Fiir Events, welche nur mit einer gewissen Wahrscheinlich-

keit vorhergesagt werden konnen, bietet der klassische FTA also keine Losung.

Model Based Disgnosis (MBD) ist eine Form der Analyse, bei der kein Wissen der ge-
nauen Ursachen eines Fehler erforderlich ist. Lediglich die objektiven Aulerungen der
Messergebnisse wie z.B. Spannung, Messzeit etc. und der aktuelle Zustand des Systems
konnen Riickschliisse auf einen Fehler mit moglicher Ursache liefern. Fiir die Fehler-
analyse wird dann die Diskrepanz des erwarteten und des gemessenen Zustands des
Systems verglichen.

Die MBD sollte urspriinglich als Alternative fiir Systemanalysen ohne Expertenwissen
dienen. MBD reagiert sehr felxibel auf neue Fehler. Allerdings gibt es keine Prioritaten
in den Gewichtungen und Genauigkeiten der Messungen. Ob das Modell tiberhaupt der

Norm entspricht, ldsst sich leider auch nicht feststellen.
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2 Analyse

In der Analyse werden zuerst die Dynamixel-API und deren wichtigste Bestandteile ein-
gefiihrt und die fiir die Arbeit relevanten Schnittstellen (Leseoperationen) verglichen.
Danach werden zuerst die Daten und anschliefiend die Antwortzeiten und Spannungen

aller Motoren untersucht.

2.1 Vorgehen

Um die Hardwarefehler zu erkennen, nutze ich das Dynamixel-SDK. Das SDK gibt nur
Verarbeitungsfehler bei Paketen an, muss also noch erweitert werden. Erst wenn sich die
genauen Pakete auslesen lassen, lasst sich ein guter Uberblick {iber alle Komponenten
gewinnen. Danach werde ich die Rohdaten des Busses einmal ohne, und dann jeweils
mit den fehlerhaften Motoren messen. Durch das kiinstliche Hervorrufen von Fehlern
lasst sich hoffentlich erkennen, ob und wie sich diese dufSern. Auf Basis dieser Diagnose
kann nun ein Programm entwickelt werden, welches diese AuSerungen beriicksichtigt.
Dabei sind nur so viele Auﬁerungen zu beachten, bis alle Fehler klar unterscheidbar sind.
Je spezieller die Abfragen bei der Fehlererkennung werden, umso sicherer wird zwar die
Erkennung der Fehler, aber gleichzeitig fliegen alle Motoren mit dhnlichen Fehlern aus
der Analyse, die nur leicht von den Charakteristiken abweichen. Es ist also wichtig, ein
angepasstes Mafs an Konkretisierung bei der Fehlererkennung zu finden. Fiir die Erken-
nung der langsam antwortenden Motoren, ldsst sich das Return Delay-Register einfach
auslesen, aber trotzdem werde ich auch das Zeitverhalten fiir jeden Motor, Fehler und Le-
sevorgang messen, um u.a. festzustellen, ob noch andere Verzogerungen wann und wo
auftreten konnen. Im weiteren Verlauf der Arbeit werde ich Funktionsnamen der API

oder aus eigener Entwicklung fett und Inhalte dieser Funktionen kursiv hervorheben.

2.2 Aufbau

Fiir die Analyse habe ich die meiste Zeit den USB2DYNAMIXEL-Adapter genutzt, mit
dem Dynamixel direkt vom PC aus genutzt werden kann. Die Verbindung von dem
USB2DYNAMIXEL zu dem PC lauft tiber USB, wihrend sich die andere Seite dann iiber
RS232, RS5485 oder TTL mit der Dynamixel Hardware verbinden lédsst. Die Motoren brau-
chen aber zuséatzlich noch eine Stromzufuhr, welche sinnvollerweise entweder vor dem
ersten oder hinter dem letzten Motor erfolgt. Der Anschluss der Stromzufuhr spielt eine

entscheidende Rolle beim Orten von Wackelkontakten oder komplett losen Kabeln. Ich
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Oszilloskop

Motor 1 Motor 2

.

Abbildung 2.1: Aufbau fiir die Analyse: Zwei oder mehr Motoren werden tiber RS-485
an den Bus angeschlossen. Der U2D2_INT (Master) ist per USB mit dem
Rechner, aber auch wie die Motoren mit dem Bus verbunden. Ein Os-
zilloskop misst die Spannung auf dem Bus (siehe Messspitze auf dem
Bild). Eine Platine mit RS-485 Anschliissen, einer Stromzufuhr und einem
Schalter, um diese zu aktivieren, befindet sich in der Mitte des Bildes.

werde deshalb in der weiteren Analyse one-sided als Kiirzel fiir einen Stromanschluss
am letzten Motor (im Falle der Abbildung: Motor 2) und double-sided fiir einen An-
schluss vor dem ersten Motor vom Adapter aus gesehen, nutzen (wie in der Abbildung

dargestellt).

2.3 Grundlegende Struktur der API

In der API findet man zunéchst eine (robotis_def.py) Datei mit grundlegenden, vordefi-
nierten Werten (Fehlercodes, Instruktionscodes) und arithmetischen Operationen.

Als néchstes gibt es den Port-Handler (port_handler.py), in dem u.a. der Port geoffnet,
geschlossen und Timeouts gesetzt werden konnen. Dieser ist essenziell, um Kommuni-

kation zwischen Master und Motoren tiberhaupt zu ermoglichen.

Der Packet-Handler (packet_handler.py) ist fiir das Empfangen und Senden von Pake-
ten zustandig. Dieser gibt in Abhédngigkeit der Protokollversion (1.0 oder 2.0) ein anderes

Objekt zuriick. Es gibt also noch zwei Klassen entsprechend fiir die beiden Protokolle.
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Ich werde ausschliefilich den Packet-Handler 2.0 nutzen. Der Hauptunterschied der bei-
den Versionen besteht in dem grofleren Funktionsumfang der neueren Version (u.a. der
Kompatibilitdt mit den neuen Sync- und Bulk-Klassen) sowie der hinzugekommenen

PID-Steuerungen, die sehr prazise Bewegungen ermdglichen.

Daneben gibt es noch vier weitere Klassen, die Bulk-, Sync Reads und Bulk-, Sync
Writes erleichtern sollen (group_bulk_read.py, group_bulk_write, group_sync_read.py,
group_sync_write). Diese vier Klassen benutzen jeweils den Port- und Packet Handler,
lesen damit dann die Daten von dem Bus ein und aktualisieren damit zu jedem Motor
dann den zugehorigen Eintrag in einem Dictionary. Die Daten konnen dann nattirlich auf
Verfiigbarkeit tiberpriift und ausgelesen werden. AufSerdem wird das Instruktionspaket
nur einmal erzeugt. Falls neue Motoren hinzugefiigt werden sollen, muss das Instrukti-

onspaket nur einmal aktualisiert werden.

Der Port- und Packet-Handler sowie alle vier Klassen fiir die Bulk- und Sync Opera-

tionen werden dann in die Initialisierungsdatei (__init__.py) importiert.

2.4 Der Packet-Handler

Der Packet-Handler ist ein wichtiger Bestandteil fiir die Fehlererkennung. Ich habe in der
folgenden Grafik die Funktionsabhangikeiten des Packet-Handlers visualisiert, um einen
besseren Uberblick der Funktionalititen und moglichen Kandidaten fiir die Fehlererken-

nung zu bekommen.




getTxRxResult(result)
getRxPacketError(error)

updateCRC(crc_accum, data_blk_ptr, data_blk_size)

ddStuffmg(packet)

removeStuffmg packet) ‘

/

readRx(port, dxl_id, length) }

read1ByteRx(port, dxl_id) ‘

read2ByteRx(port, dxl_id) ‘

read4ByteRx( port, dxI_id) ‘

rxPacket (port) ‘

’ txPacket(port, txpacket) } { broadcastPing(self, port))

N

/’

’ txRxPacket(port, txpacket) ‘

action(port, dxl_id)
reboot(port, dxI_id)

read2ByteTxRx(port, dxl_id, address)

read4ByteTxRx(port, dxl_id, address)

readTxRx(self, port, dxl_id, address, length) ‘ clearMultiTurn(port, dxI_id)
factoryReset(port, dxl_id, option)
read1ByteTxRx(port, dx1_id, address) ping(port, dxl_id)

-

readTx(port, dx]_id, address, length)
read1ByteTx(port, dxl_id, address) ‘
read2ByteTx(port, dxl_id, address) ‘
read4ByteTx(port, dxl_id, address) ‘

regWriteTxOnly(port, dxl_id, address, length, data) ‘

syncReadTx(port, start_address, data_length, param, param_length)

bulkReadTx(port, param, param_length) ‘

regWriteTxRx(port, dxl_id, address, length, data) ‘

syncWriteTxOnly(port, start_address, data_length, param, param_length)

bulkWriteTxOnly(port, param, param_length) ‘

write2ByteTxRx(port, dxI_id, address, data) ‘ ’ write2ByteTxOnly(port, dxl_id, address, data)

writeTxRx(port, dxI_id, address, length, data) ‘ ’ writeTxOnly(port, dxl_id, address, length, data)
writelByteTxRx(port, dxl_id, address, data) ‘ ’ writelByteTxOnly(port, dxl_id, address, data)

write4ByteTxRx(port, dxl_id, address, data) ‘ ’ write4ByteTxOnly(port, dxl_id, address, data)

Abbildung 2.2: Ubersicht der Funktionen und Funktionsabhingikeiten des Packet-Handlers

cl

asdreuy g



[N

2.4 Der Packet-Handler 13

Griin gekennzeichnet sind die grundlegenden Funktionen der Paketverarbeitung (CRC,
Stuffing und Ergebnis- und Fehlercodes). Diese werden von den drei Funktionen rx-
Packet, txPacket und txRxPacket genutzt. Auf diesen Funktionen basieren alle anderen
Lese- und Schreibfunktionen.

txPacket versendet ein Paket, wihrend rxPacket ein Paket von dem Bus einliest. Da
fiir den meisten Gebrauch die Motoren so eingestellt sind (Status Return Level-Register),
dass sie auf jegliche Anfragen auch antworten, ist es sinnvoll beide Funktionen in txRx-
Packet zu vereinen. txRxPacket sendet also ein Paket und wartet dann auf eine Antwort.

Dabei empfangt rxPacket zwar alle Daten, verarbeitet aber nur Pakete die giiltig sind.
Ist ein Paket nicht komplett oder enthilt Fehler, werden nur die Fehlercodes in Strings
verarbeitet, die dann ausgegeben werden kénnen.

BroadcastPing und rxPacket sind die einzigen Funktionen, welche Daten lesen. Da der
BroadcastPing nur den Port und keine ID braucht, eignet er sich gut zum Suchen von
Motoren. Er ist im Gegensatz zu rxPacket keine interne Methode, welche nur eine Teil-
funktionalitdt fiir tibergeordnete Methoden liefert, sondern wird als 6ffentliche Schnitt-
stelle der API angeboten. Eine weitere Unterteilung in der Grafik erfolgt noch in rot fiir
Lese- und blau fiir Schreibfunktionen. Diese Funktionen lesen oder schreiben auf 1,2 oder
4 Bytes des RAM oder nicht fliichtigem EEPROM eines Motors. Gelb markiert sind die
drei spezielleren Funktionalititen regWrite, syncWrite und bulkWrite. Sync- und Bulk-
operationen werden genauer im Abschnitt 2.4.1 erkldrt. RegWrite ist eine Schreibope-
ration, die nicht direkt ausgefiihrt wird, sondern zwischengespeichert und dann durch
die Anweisung aktion ausgefiihrt werden kann. Dies soll eine bessere Synchronisation
der Schreiboperation erlauben, hat fiir meine Arbeit aber jetzt keinen speziellen Nutzen
gefunden. Die Abkiirzungen tx oder rx stehen dabei auch hier wieder fiir das Senden
(transmit) oder Empfangen (receive) von Paketen. Um den Sende- und Empfangspro-

zess besser zu verstehen, nehmen wir den BroadcastPing genauer unter die Lupe:

data_list = {}

3 STATUS_LENGTH = 14

5 rx_length = 0

wait_length = STATUS_LENGTH * MAX_ ID

txpacket = [0] = 10
rxpacket = []

tx_time_per_byte = (1000.0 / port.getBaudRate()) %10.0;

3 txpacket [PKT_ID] = BROADCAST_ID

txpacket [PKT_LENGTH_L] = 3

5 txpacket [PKT_LENGTH_H] = 0
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txpacket [PKT_INSTRUCTION] = INST_PING

Listing 2.1: Initialisierung im Broadcastping

Zu Beginn wird in dem Broadcastping eine leere Liste initialisiert (data_list). Diese soll
spdter den Inhalt der ganzen Statuspakete aller Motoren enthalten. STATUS_LENGTH
ist eine Konstante, welche die Lange eines erwarteten Statuspakets angibt (HEADERO,
HEADER1, HEADER?2, RESERVED, ID, LENGTH_L, LENGTH_H, INST, ERROR, PA-
RAM1, PARAM2, PARAMS3, CRC16_L, CRC16_H). Durch die drei Parameter des Status-
pakets kommt man dann auf eine Gesamtldnge von 14 Bytes. Die ersten beiden Para-
meter geben die Modelnummer an und in dem letzten wird die Version der Firmware
angegeben.

rx_packet ist ein Array, welches alle empfangenen Bytes enthilt. rx_length gibt die Lan-
ge dieses Arrays an. Die Lange wird sich wahrend des Programms mehrmals @ndern, da
aus dem Array auch die verarbeiteten Bytes wieder geloscht werden.

Die wait_length gibt an, wie viele Bytes erwartungsgemafs empfangen werden. Dieser
entspricht der Lange eines Pakets multipliziert mit der hochstmoglichen ID (252).

Jetzt wird das txpacket, also das Paket zum Senden des Pings vorbereitet. Die variablen
Paketinhalte, also PKT_ID, PKT_LENGTH_L, PKT_LENGTH_H und PKT_INSTRUCTION
werden dann gesetzt und mit txPacket verschickt. Beim Aufruf von txPacket werden
noch Stuffing- und CRC-Bytes eingefiigt. Man beachte, dass beim Broadcastping zwar
nur ein Ping, aber mit der BROADCAST_ID gesendet wird. So reagiert jeder Motor auf
das Paket.

result = self.txPacket (port, txpacket)
if result != COMM_SUCCESS:
port.is_using = False

return data_list, result

5 #set rx timeout

6 #port.setPacketTimeout (wait_length * 1)

port.setPacketTimeoutMillis ((wait_length » tx_time_per_byte) +
(3.0 » MAX_ID) + 16.0);

Listing 2.2: Ubertragen des Broadcastpings

txPacket gibt das Ergebnis des Sendeprozesses zuriick. Das Ergebnis liefert Meldun-
gen tiiber Fehler, die beim Sendevorgang passieren konnen z.B. wenn der Port schon ge-
braucht wird oder das Paket zu grofs zum Versenden ist.

Falls also das Paket nicht erfolgreich versendet werden konnte, wird der Port geschlos-
sen und die leere data_list zusammen mit dem beim Senden entstandenen Fehler ausge-
geben.

Das Timeout fiir die Pakete wird auf die Anzahl der erwarteten Bytes, multipliziert mit

der Zeit pro Byte gesetzt, um moglichst alle Pakete zu empfangen.
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while True:

rxpacket += port.readPort (wait_length - rx_length)

rx_length = len(rxpacket)

if port.isPacketTimeout () :

break

port.is_using = False

if rx_length == 0:

return data_list,

while True:

COMM_RX_TIMEOUT

if rx_length < STATUS_LENGTH:
return data_list, COMM_RX_CORRUPT

# find packet header

for idx in range (0, rx_length - 2):
if (rxpacket[idx] == OxFF and rxpacket[idx + 1] ==
rxpacket [idx + 2] == 0xFD) :
break
if idx == 0: # found at the beginning of the packet

# verify CRC1

6

crc = DXL_MAKEWORD (rxpacket [STATUS_LENGTH - 2],
rxpacket [STATUS_LENGTH - 1])

if self.updateCRC (0, rxpacket, STATUS_LENGTH - 2)
COMM_SUCCESS

result =

data_list[rxpacket [PKT_ID]] = [
DXL_MAKEWORD (rxpacket [PKT_PARAMETERO + 1],
rxpacket [PKT_PARAMETERO + 217),
rxpacket [PKT_PARAMETERO + 3]]

del rxpacket[0: STATUS_LENGTH]

rx_length

rx_length - STATUS_LENGTH

if rx_length == 0:

return data_list, result

else:

result =

COMM_RX_CORRUPT

# remove header (0xFF OxFF O0xFD)
del rxpacket[0: 3]

rx_length

rx_length - 3

# or rx_length >= wait_length

OxFF and

== CI1rCs
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else:
# remove unnecessary packets
del rxpacket[0: idx]
rx_length = rx_length - idx

» # FIXME: unreachable code

return data_list, result

Listing 2.3: Empfangen und Analysieren der Antworten des Broadcastpings

In der néchsten while-Schleife werden solange Bytes am Port gesammelt, bis das Packet-
Timeout erreicht wurde. Wir warten in dieser Schleife also immer gleich lang auf eine
Antwort. Solange das PacketTimeout noch nicht erreicht wurde, wird auf die noch feh-
lende Lange (Differenz zwischen erwarteter Lénge der Antwort und jetziger Lange der
Antwort) der Antwort gewartet.

Nach der Auslese wird der Port wieder freigegeben und es kann mit der Verarbeitung
von rxpacket weitergehen.

Dann wird tiberpriift, ob Pakete angekommen sind. Wenn ja, werden diese in der nédch-
sten While-Schleife versucht erkannt zu werden.

Falls der tibrig geliebene Rest in dem rx_packet kiirzer als 14 Bytes lang ist, kann dies
kein giiltiges Paket mehr sein, wird ignoriert und die data_list zusammen mit dem Fehler
ausgegeben.

Falls rxpacket also mindestens 14 Bytes enthilt, wird nach dem Header (OXFFFFFD)
gesucht. Wird dieser nicht gefunden oder befindet sich nicht an erster Stelle, wird alles
bis dorthin geldscht. Beim Nichtfinden wiirde dann das ganze Array geloscht werden.

Wenn man einen giiltigen Header vor sich liegen hat, werden die Bytes an den Stellen
12 und 13 wo die Paritétsbits fiir die zyklische Redundanzpriifung (CRC) liegen sollten,
iiberpriift, indem die Paritdt der vorherigen Bytes neu berechnet und verglichen wird.

Wenn der Vergleich erfolgreich war, werden aus dem Paket die Parameter herausge-
lesen und an data_list angehdngt. Dann wird das gefundene Paket aus rxpacket geloscht
und falls dies das letzte Paket aus rxpacket war, terminiert die Schleife. Falls nicht, geht es
wieder mit dem Rest in rxpacket weiter.

Da result nur eine Meldung zur Zeit tragen kann, ist es gut moglich, dass sich wahrend

der Verarbeitung von rxpacket die Meldung von result mehrmals zwischen COMM_SUCCESS

und COMM_RX_CORRUPT éandern kann. Es wird nur die Meldung des letzten Pakets
ausgegeben. Dies ldsst sich auch tiberpriifen, indem ein funktionstiichtiger und ein Mo-
tor mit beschddigten Paketen (z.B. durch Wackelkontakt) an den Bus angeschlossen wer-
den. Vertauscht man die IDs in dem Bus, dndert sich auch der Inhalt von result, da die
Lesereihenfolge der Motoren im Broadcastping von der ID abhéngt (siehe 2.4.2).

2.4.1 Sync Read und Bulk Read

Wie in 2.3 schon angemerkt, stofst man in der API auf zwei Instruktionen namens Sync-
und Bulk Read. Sync- und Bulk Read sind beide sehr dhnlich. Grundsitzlich soll von




N
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mehreren Motoren gleichzeitig gelesen werden. Beim Sync Read werden von mehreren
Motoren gleiche Bytes ausgelesen. Dazu wird in den Parametern jede ID spezifiziert, die
angesprochen werden, und dann noch der Bereich der Daten, der aus den Motoren ge-
lesen werden soll. Die Dauer eines Sync Reads ist deswegen von der Lange des Bereichs

und von der Anzahl der IDs abhéngig.

Beim Bulk Read wird auch von mehreren Motoren gelesen, aber es kann einzeln fiir
jede ID der Lesebereich genau spezifiziert werden. Fiir die Fehlererkennung kann Sync
Read interessant sein, wenn spiter in Echtzeit Statuspakete von allen Motoren gebraucht
werden.[Rob]

2.4.2 Broadcast- vs Direktping

Wie in der Einleitung zum Dynamixelprotokoll schon erwdhnt, kann man statt einem
gezielten Ping zu einer einzelnen ID auch einen Broadcastping durchfiihren. Hierzu an-
dert man einfach die ID zu der Broadcast-ID 254 (0XFE) um. Tatsédchlich wird bei dieser
ID aber nicht nur die Reichweite vergroflert, sondern auch eine Wartefunktion innerhalb
des Motors genutzt. Damit also nicht jeder Motor gleichzeitig den Bus benutzt, wird hier
tir die n = 252 moglich anzuschlieffenden Motoren eine Zeitspanne bereitgestellt, in der
jeweils immer ein Motor den Bus nutzen kann. Der Motor mit der ID i schreibt dann mit
der konstanten Wartezeit d im Zeitraum von (i — 1) % d bis i * d. Auch wenn nur wenige
Motoren angeschlossen sind, dauert ein Broadcastping also immer 7 * d, da ja die Anzahl
und IDs der Motoren unwissend sind. Man findet auch in dem Quellcode fiir das Warten

auf die Statuspakete folgenden Ausdruck:

wait_length = STATUS_LENGTH * MAX_ ID

3 tx_time_per_byte = (1000.0 / port.getBaudRate()) *10.0;

5 port.setPacketTimeoutMillis (

(wait_length » tx_time_per_byte) + (3.0 x MAX_ID) + 16.0
) i

Listing 2.4: Dauer eines Broadcastpings

Bei einer Baudrate von 2000000 und einer MAX_ID von 252 erhilt man eine erwartete
Dauer von 789,64 ms, welche durch eine selbst durchgefiihrte Messung bestatigt werden
konnte. Dies macht einen Broadcastping zu einer duflerst kostspieligen Funktion.

Uber die Dauer des direkten Pings findet man:

if txpacket [PKT_INSTRUCTION] == INST_READ:
port.setPacketTimeout (
DXL_MAKEWORD (txpacket [PKT_PARAMETERO + 2],
txpacket [PKT_PARAMETERO + 3]) + 11)

else:
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port.setPacketTimeout (11)

Listing 2.5: Dauer eines direkten Pings

Da bei einem direkten Ping txpacket/ PKT_INSTRUCTION] = INST_PING gesetzt wird,
werden hier also nur 11 Bytes gewartet, was 11 - (2%.0) +16 2 +2 = 34,055ms entspricht.
Auch dies ldsst sich in etwa bestdtigen (34,325ms). Nattirlich tritt dieser Timeout nur
bei fehlerhaften Pings auf. Kommt das Paket friiher an, ist die gesamte Dauer deutlich
geringer (0, 6725ms).

Im Durchschnitt dauert also der Broadcastping in jedem Fall mehr als 23 mal ldnger als
ein direkter Ping. Der Broadcastping dauert dabei unabhédngig von Erfolg oder Misser-
folg immer gleich lang. Wenn aber der direkte Ping erfolgreich ist, ist dieser sogar mehr
als 1000-mal schneller als der Broadcastping. Fiir zusétzliche Zeitmessungen siehe 2.7.

2.5 Fehlertypen

Im Folgenden betrachte ich jeden beobachteten Fehler. Am Anfang werden, falls mog-
lich, die durch den Fehler erzeugten Daten markiert und die Auerungen beschrieben.
Danach wird dann auf die Eigenschaften eingegangen und erldutert, ob dieser Fehler

erkannt werden kann.

2.5.1 Dauerhafter Verbindungsverlust
Erscheinungsbild

One-sided: [0], [0,0], [0, 0...,0]
Double-sided: [255, 255, 253, 0, 107, 7,0, 85, 0, 65, 1, 44, 93, 231]

Erkennbar (one-sided) im Broadcastping ist eine getrennte Verbindung durch eine An-
zahl an leeren Bytes, die beim Mastersystem ankommen, wéahrend double-sided dann
einfach nur die Motoren fehlen, die durch das lose Kabel nicht mehr mit dem Bus ver-
bunden sind. Double-sided kann aber natiirlich auch eine Null erreichen, wenn das erste

Kabel von dem Adapter nicht mit dem ersten Motor verbunden ist.

Eigenschaften und Identifizierung

Normalerweise wird nur eine Null durch einen Broadcastping (one-sided) empfangen.
Es konnen aber auch zwei oder mehr ankommen, wenn bei Motoren oder dem Netz-
teil die Spannung schwankt. Dieser Effekt kann auch selbst reproduziert werden, indem
wahrend des Broadcastpings lose Kabel an den Bus angeschlossen werden (mehr zu den
Ursachen im Abschnitt 2.6).
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Ein Verbindungsverlust ldsst sich also one-sided erkennen, wenn nur Nullen und kei-
ne anderen Daten den Master erreichen. Double-sided gibt es in dem Fall eines Verbin-
dungsverlusts kein Signal mehr zu allen Motoren ab dieser Verluststelle. Kennt man also
die Anzahl der Motoren, kann man bestimmen, welches Kabel nicht verbunden ist, in-

dem diese Anzahl mit der Anzahl der aktuell erreichbaren Motoren verglichen wird.

2.5.2 Wackelkontakt
Erscheinungsbild

[0,0,0,0,0,0,0,12,0, 222, 0, 255, 255, 253,0, 1, 7,0, 85,0, 55, 1, 42, 154, 192, 0]

Ein Wackelkontakt lasst sich entweder durch unzuordbare Daten erkennen, die neben
den vollstandigen Paketen noch auf dem Bus liegen, oder durch einen dauerhaften Ver-

bindungsverlust, welcher zeitlich unregelmafig auftritt.

Eigenschaften und Identifizierung

Wenn sich genau in dem Moment, wo der Master den Bus liest, das Kabel gerade 16st oder
wieder verbindet, konnen durch das hohe elektrische Potential Entladungen in Form von
kleinen Blitzen iiber den Bus laufen. Wenn das passiert, enstehen dadurch Daten auf dem
Bus, die nicht zu Paketen gehoren, oder aus denen man irgendeinen anderen inhaltlichen

Schluss auf die Daten der Pakete ziehen kann.

Ein, wie in der rechten Grafik der Abbildung 2.3 durch einen Wackelkontakt zerstortes
Paket, 1asst sich im Nachhinein durch CRC tiberpriifen und erkennen. Allgemein fallt in
beiden Abbildungen auf, dass der Wackelkontakt bezogen auf den Byteinhalt sehr stark
zwischen 0 und 255 schwankt. Erwiesenermafien gelingt einem Motor mit einem Wackel-
kontakt hin und wieder ein beabsichtigtes und somit korrektes Byte, welches aber unniitz
ist, da es nur ein Teil von einem Paket ist. Das 16te Byte der rechten Grafik der Abbildung
2.3 ist ein solches Beispiel. Es liefert ein Paketbyte (128), welches Teil des giiltigen Pakets

des zweiten Motors ist.

Durch die Abbildung 2.4 bekommt man einen Eindruck, wie hdufig bestimmte Paket-
langen bei Wackelkontakten auftreten konnen. Jetzt kann man erkennen, wie der Wackel-
kontakt die Langen der Pakete beeinflusst und dass Paketldngen tiber 60 Bytes bei dieser
Messung eine sehr geringe Auftrittswahrscheinlichkeit haben. Da das giiltige Statuspa-
ket 14 Bytes betragt, sind zwei und drei Motoren erst ab einer Gesamtldnge von 28 (2 - 14
Bytes) und 42 (3 - 14 Bytes) erkennbar.
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Abbildung 2.3: Zwischen zwei Motoren (double-sided) wird kiinstlich ein Wackelkon-
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takt (orange gekennzeichnet) erzeugt. Blau markiert ist ein Datenpaket
von dem ndher am Master liegenden Motor. In der linken Grafik ist das
Paket unverletzt, wahrend auf der rechten Seite das Datenpaket durch

den Wackelkontakt zerstort wurde (rot gekennzeichnet).
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Abbildung 2.4: Bei tiber 1000 Pings wurden Langen hervorgerufener Wackelkontakte ge-

messen. Die Wackelkontakte wurden zwischen den letzten beiden Moto-
ren in einer Reihe (double-sided) von drei Motoren kiinstlich verursacht.
Unverfdlschte Pakete mit Langen 28 und 42 wurden nur markiert und die
Werte dann aus den Daten genommen, da dies die Werte fiir exakt 2 und
3 erkannte Motoren sind. Auf der linken Grafik erkennt man die Haufig-
keiten bestimmter Nachrichtlingen, wahrend auf der rechten die Anzahl
der erkannten Motoren in Abhédngigkeit der Nachrichtenldngen zu sehen

ist.

Fiir den Versuch in der Abbildung 2.4 ergeben sich 39,01 Bytes fiir den Durchschnitt

und eine Standardabweichung von 11,85 Bytes.
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Grundsatzlich gilt, dass ein Wackelkontakt immer, wenn er im richtigen Moment auftritt,
Pakete auf dem Bus zerstoren kann. Geht allerdings die Spannungsquelle fiir den Bus
vom Master aus, ist die Wahrscheinlichkeit, dass die Motoren, welche ndher am Master
liegen die Pakete noch erfolgreich durchbringen kénnen sehr hoch (siehe 2.4). Dies bietet

eine Moglichkeit den Wackelkontakt nicht nur zu erkennen, sondern auch zu orten.

In dieser Arbeit werde ich versuchen den Wackelkontakt auf beide Arten zu erkennen.
Fiir den ersten Fall muss eine Zeitkomponente mit in das Programm einflieffen. Man
kann also unmoglich aus nur einem Statuspaket ablesen, ob ein Wackelkontakt vorliegt,
wenn dieses nur die Information iiber eine erfolgreiche oder getrennte Verbindung tréagt.
Hier wére es besser eine der effizienteren Alternativen (direkten Ping oder Sync Read)
zu verwenden, da diese Analyse wéhrend der Laufzeit erfolgen muss. Wahrend dieser
Analyse wird dann evaluiert, ob und wie viele Pakete fehlerhaft sind. Wenn kein Pa-
ket ankommt, ist der Motor nicht verbunden oder defekt. Kommen alle unversehrt an,
scheint es kein Ubertragungsproblem zu geben. Wird nur auf einen Teil der Anfragen
geantwortet, entsteht der erste Verdacht auf einen Wackelkontakt. Teilt man die Anzahl
der Erfolgreichen durch die Gesamtanzahl, erhdlt man eine Fehlerrate, die angibt welcher
Teil der gesamten Pakete erfolgreich war. Jetzt miissen nur noch passende Schwellwerte
tir die Erkennung gefunden werden, sodass einzelne gangige Paketverluste nicht direkt

als Fehler klassifiziert werden.

Allerdings reicht es nicht aus zu wissen, wie viele Pakete nicht angekommen sind,
sonst wiirde immer, wenn ein Kabel komplett entfernt werden wiirde, nach gewisser
Zeit ein Wackelkontakt erkannt werden. Die Streuung spielt auch eine Rolle. Liegen die
erfolglosen Pakete also sehr gleichméfig zerstreut, statt auf einen Punkt gehauft, ist die
Wahrscheinlichkeit grofier, dass ein Wackelkontakt vorliegt. Sie sind dann statistisch un-
abhéngiger von den Paketen davor. One-sided oder double-sided unterscheiden sich hier
sehr @hnlich wie bei einem dauerhaften Verbindungsverlust. Double-sided ldsst sich der
Wackelkontakt also orten.

2.5.3 Nicht sendender Motor
Erscheinungsbild

[255, 255, 253, 0,1, 7, 0, 85, 0, 55, 1, 42, 154, 192, 255, 255, 253, 0, 5,7, 0, 85, 0, 55, 1, 42, 130,
128]

Anhand der Messdaten des Busses alleine ldsst sich keine Aussage tiber die Existenz
eines solchen Motors treffen, denn ein solch angeschlossenen Motor verdndert nicht die

Busdaten.




22 2 Analyse

Eigenschaften und Identifizierung

Ein Motor, der gar nichts mehr sendet, aber noch Teil des Bussystems ist und Daten
von anderen Motoren iiber sich laufen liasst, kann nicht ohne weiteres erkannt werden.
Kennt man jedoch die Anzahl der angeschlossenen Motoren, kann man durch das Aus-
schlussverfahren bestimmen, welche Motoren sich nicht melden. Diese Motoren werden
bei der Erkennung, wenn tiberhaupt also nur indirekt bestimmt werden konnen, da sie
sich nicht auf dem Bus duflern. Leider ist ein nicht sendender Motor ein grofses Pro-
blem fiir die Erkennung eines dauerhaften Verbindungsverlusts (double-sided). Wenn
beispielsweise der erste von fiinf angeschlossenen Motoren auf einem Bus nicht ant-
wortet, wobei das Kabel zwischen dem dritten und vierten Motor lose oder defekt ist,
wiirden drei Motoren nicht erkannt werden. Es wire aber nicht moglich einen der nicht
erkannten Motoren als nicht verbunden oder nicht sendend zuzuordnen. Wiirde man die
Reihenfolge der Motoren im Bus kennen, konnte zumindest an bestimmten Stellen sicher

ausgeschlossen werden, dass es sich um einen dauerhaften Verbindungsverlust handelt.

2.5.4 Rhythmischer Storer
Erscheinungsbild

[0, 255, 255, 253,0,1, 7,0, 85,0, 55, 1, 42, 154, 192, 0, 255, 255, 253, 0, 5, 7, 0, 85, 0, 55, 1, 42,
130, 128, 0]

Ein rhythmischer Storer ist ein Motor der rhythmisch einzelne Nullbytes erzeugt. Die-
ser Motor dhnelt grundsitzlich einem nicht sendenden Motor. Zusétzlich findet man aber

vor und hinter jedem Paket eines Broadcastpings eine Null.

Eigenschaften und Identifizierung

Das Problem hier ist von elektrotechnischer Natur. Misst man die Spannung auf dem Bus,
wenn ein solcher Motor angeschlossen ist, findet man eine deutlich niedrigere Spannung
als ohne diesen vor. Mit rhythmisch sind also lediglich die regelméfsigen Abstiande der
Nullen auf dem Bus gemeint, es beschreibt nicht das Verhalten dieses Fehlers. Der Fehler
kann erkannt werden, indem die Busdaten von vorne nach hinten durchgeparst werden.
Findet man zu Beginn genau eine Null, so kann der Fehler bestitigt werden, indem nach
genau jedem erfolgreichen Paket eine weitere Null gefunden wird.

Dabei muss ein solches Problem nicht durch einen Motor erzeugt werden, sondern
kann auch durch eine ungiinstige Stromversorgung oder andere Bus-Komponenten ent-
stehen. Ein permanenter Storer (siehe 2.5.5) kann keine Daten mehr auf dem Bus erzeu-
gen, wenn dieser bereits rhythmisch gestort ist. Die Kommunikation zwischen Master
und den anderen Motoren kann also ironischerweise durch einen rhythmischen Storer

verbessert werden. Nattirlich fehlen dann aber Anhaltspunkte fiir die Erkennung des
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verdeckten (permanenten) Storers. Wie der Fehler erzeugt wird und mit dem perma-
nenten Storer reagiert, wird im Abschnitt 2.6 (Spannungsverdnderungen durch Storer)

genauer erklart.

2.5.5 Permanenter Storer
Erscheinungsbild

[..12,6,0,12,2,4,198, 0,0, 255, 255,253,0,1, 7,0, 85,0,55,1,42,154,192,0,0,0,0, 0, 96...]

Dieser storende Motor schreibt unabhédngig von einem Instruktionpaket trotzdem Da-
ten auf den Bus. Es fillt aufierdem auf, dass er dies ununterbrochen bis zum Timeout des

Broadcastpings tut (3528 Bytes).

Eigenschaften und Identifizierung

Auch der permanente Storer 16st Spannungsprobleme auf dem Bus aus (siehe 2.6). Im
folgenden Graphen erkennt man, wie die ersten 500 Bytes eines permanenten Storers
aussehen konnen. Blau markiert ist ein von einem weiteren funktionstiichtigen Motor
erzeugtes, unzerstortes Statuspaket. Durch die Grafik wird bemerkbar, dass der perma-
nente Storer sich wiederholende, sehr dhnliche Chunks an Bytes {iber den kompletten
Broadcastping sendet.

200 | .
g
>
R 100 | .
0, |
| | | | | |

0 100 200 300 400 500
Byteinhalt

Abbildung 2.5: Die ersten 500 Bytes der durch einen permanenten Storer beeinflussten
Busdaten. Neben dem permanenten Storer (rot markiert) befindet sich
noch ein giiltiges Statuspaket auf dem Bus (blau markiert).

Leider storen Motoren mit diesem Fehler die Kommunikation zwischen anderen Moto-
ren und dem Master. Alle Pakete, welche auf dem Bus liegen, konnen durch diese Daten
zerstort werden. Meine Messungen ergeben, dass bei einem direkten Ping im Durch-
schnitt 48 von 1000 (4,8 %) Paketen beschadigt sind. Im Gegensatz dazu ist die Wahr-
scheinlichkeit bei einem Broadcastping, dass die Pakete eines einzelnen Motors nicht

vollstdandig ankommen, etwa 55%. Je mehr Motoren angeschlossen sind, desto hoher ist
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die Wahrscheinlichkeit, dass der permanente Storer die Daten eines beliebigen Paketes
zerstort. Fiir den folgenden Graphen wurden jeweils 1000 Broadcastpings durchgefiihrt
und dann 1, 2, 3 und 4 funktionsfahige Motoren hinzugeschaltet, um zu tiberpriifen, wie

der Storer die Pakete beeinflusst:

100 | B
80 |- - X
£ [Jalle Motoren erreichbar
é 0 [Jein Motor nicht erreichbar
[l zwei Motoren nicht erreichbar
] - B drei Motoren nicht erreichbar
40 | B vier Motoren nicht erreichbar
1 2 3 4

Anzahl funktionstiichtiger Motore

Abbildung 2.6: Fehlerrate von durch einen permanenten Storer beeinflussten Pakete

funktionsfahiger Motoren

Erkannt werden kann dieser Fehler, indem die Lange des gesamten Paketes mit der
Anzahl der erkannten, funktionstiichtigen Motoren verglichen wird. Alle tiberzdhligen
Daten sind Indizien fiir einen Fehler. Um zwischen permanentem Storer und Wackel-
kontakt zu unterscheiden, muss aber noch eine weitere Bedingung miteinspielen. Leider
lasst sich die Spannung beim Empfangen der Daten nicht direkt iiber den Master mes-
sen, sonst wiirde man bei einem permanenten Storer eine niedrigere Spannung als bei
einem Wackelkontakt feststellen konnen (siehe 2.6). Eine Klassifizierung kann aber iiber
die Lange der Daten stattfinden: Ein Wackelkontakt kann in demselben Zeitfenster nicht
so viele Daten auf den Bus legen wie ein permanenter Storer. Wie bereits im Abschnitt
2.5.2 getestet, konnte ich keinen kiinstlichen Wackelkontakt mit einer Lange von 100 oder
mehr Bytes erzeugen, wahrend der permanente Stérer immer bis zum Timeout sendet
(3528 Bytes).

Ist ein Kabel in Bewegung wie bei einem Wackelkontakt, dandert sich das elektrische
Potenzial standig. Fiir eine grofie Datenmenge miissten die Kabel bei einem Wackelkon-
takt konstant sehr nahe beieinander sein, damit der Widerstand zwischen den Kabeln
sehr gering ist und dann sehr viele Entladungen in einem kleinen Zeitraum passieren
konnen. Dass sich also ein permanenter Storer falschlicherweise als Wackelkontakt her-
ausstellt, ist sehr unwahrscheinlich, auch bei einer Standardabweichung von 11,85. Man
muss bedenken, dass der Roboter immer in Bewegung ist, und nicht nur eine Messung

zur festen Klassifizierung von Fehlern fiihrt.
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2.6 Spannungsverinderungen durch Storer

Um herauszufinden, wie die Storer funktionieren, wie sie funktionstiichtige Motoren und
sich untereinander beeinflussen, werden die Spannungen unterschiedlicher Motoren ein-

zeln und in Kombination gemessen.

Motor Vpp Vp+ Vp- Mean
FM 600-800mV | 2,5-3V 2-2,5 2,6V
FMB 5,2-6V 4,7-6,5V | 300-500mV -
PS 400mV 1,12V 560mV 814mV
RS 440mV 2,56V 2,12V 2,35V
Motorkombination ‘ Vpp ‘ Vp+ ‘ Vp-
FMB + PS 4-5V 4-5V -40-440mV
FMB + RS 2-3V 2-3V -40-440mV
FMB + PS + PS 4V | 2,5-3,5V | -120-440mV
FMB + RS + RS <2V <2V <-40mV
FMB + RS + PS <2V <2V <-40mV

Tabelle 2.1: Spannungen unterschiedlicher Motoren und Motorkombinationen (siehe
Glossar fiir Abkiirzungen)

Der permanente Storer setzt die urspriinglichen 2,4V der Grundspannung auf 814mV
herunter. Dies tut er auch beim Senden und Empfangen von Paketen tiber den Bus. Dabei
tallt auch die Spannung wéhrend des Sendens des Pakets von 5-6V auf 4-5V ab, was aber
noch keinen Einfluss auf die Paketdaten hat. Zwischen jedem Paket liegt die Spannung
aber dann so tief, dass sich fiir den Master diese nicht mehr in dem Lesebereich befindet.
Er versucht dann, falls gerade kein Paketbyte zum Lesen vorhanden ist, die Grundspan-
nung als Wert zu interpretieren. Deswegen erreichen die an dem Master ankommenden
Daten auch immer die Maximalldnge, wenn ein permanenter Storer angeschlossen ist.

Beim rhythmischen Storer féllt auf, dass die Spannung der Pakete noch tiefer abfallt.
Ein Motor sendet dann nur noch mit halb so grofier Spannung auf etwa 2-3V. Verbindet
man zusétzlich einen permanenten oder rhythmischen Storer, kann sich die Spannung
noch tiefer senken, wenn dieser durch noch einen stirkeren Strom das Netz belastet. Bei
zwei angeschlossenen rhythmischen Storern féllt die Spannung unter 2,5V und es lassen
sich unter der Verwendung von nur einem Datensignal (TLL) schon keine Pakete mehr zu
den Motoren durchbringen und diese antworten nicht mehr. Ob sie das Instruktionspaket
nicht mehr erkennen, oder die Motoren zu wenig Betriebsspannung zum Senden haben,
ist noch unklar.

Es ist offensichtlich, dass sich bei Storern die Spannung auf dem Bus verdndert. Mei-
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stens lassen sich dann die Pakete noch richtig interpretieren, aber die Spannung zwischen
diesen kann den Master beeintrachtigen. Ob und wie der Master diese dann interpre-
tiert, hangt von dessen Widerstanden und der Grofie des Lesebereichs ab. Z.B. bietet der
U2D2_INT noch einen DIP-Switch, welcher bei Bedarf umgeschaltet werden kann. Durch
das Umschalten wird ein 1202 Widerstand zwischengeschaltet, welcher beide Storer aus-
blenden lasst. Allerdings ist fiir den U2D2_INT generell kein permanenter Storer erkenn-
bar. Fiir ihn sind alle Storer rhythmisch. Zwei Storer an unterschiedlich angeschlossenen
Mastern konnen also unterschiedlich interpretiert werden.

Zuletzt muss ich betonen, dass auch nicht jeder Storer jedem anderen derselben Art
gleicht. Obwohl sie natiirlich dieselben Busdaten auf demselben Master produzieren,
konnen diese durch unterschiedlichste Probleme verursacht werden. Deshalb kann man
nicht generell vorhersagen, welche Fehler was fiir Auswirkungen in Kombination mit
anderen Fehlern auf den Bus haben, solange nicht genau bekannt ist, wie der spezifische

Fehler hervorgerufen wird.

2.7 Antwortzeiten

Abhiéngig von dem Motorchip, dem Controller (Master) aber auch vielen kleinen Fakto-
ren, wie Spannungsdanderungen, Reihenfolge im Bussystem und Lange des Instruktions-
und Statuspakete, kann es Verzogerungen von Antworten der jeweiligen Motoren auf
die Anfragen geben. Zusétzlich besitzen die meisten neueren Motoren von Dynamixel
ein Return Delay Time-Register. Hier kann manuell eine Verzégerung von 0 bis maxi-
mal 508 us eingestellt werden. Laut dem Dynamixel-Handbuch ist dies die Verzégerung
zwischen Ankunft und Absenden des Paketes. Das Return Delay Time-Register erlaubt
dem Master des Bussystems genug Zeit, um von Tx (Transmitter) auf Rx (Receiver) um-
zustellen. Dies kann ndmlich je nach Leistung und Beschiftigung des Controllers etwas
schwanken. Um herauszufinden wie stark der Einfluss bestimmter messbarer Faktoren
ist, werden unterschiedliche Motoren unter diesen Bedingungen getestet und miteinader
verglichen. Interessant ist hier in erster Linie das Return Delay Time -Register, das im
laufenden Programm erkannt und {iiberpriift werden soll. Trotzdem werden noch die
Antwortzeiten unterschiedlicher Fehler, Motorenreihen und Paketlingen gemessen, um
einen besseren Uberblick der Einflussfaktoren zu bekommen. Wie bereits in dem Pa-
per [BGZ19] beschrieben, muss der USB-Latency-Timer hierfiir heruntergesetzt werden,
um ungedrosselte Messwerte zu erhalten. Fiir die erste Messung (Antwortzeiten unter-
schiedlicher Paketldngen) konnte ich noch den alten USB2Dynamixel verwenden, wobei

ich fiir die restlichen Messungen auf den neueren U2D2_INT umsteigen musste.

Misst man die Antwortzeiten unterschiedlicher funktionstiichtiger Motoren und Pa-
ketlingen, dann ldsst sich kein Unterschied feststellen, was nicht tiberraschend ist, da

bei einer Baudrate von 2.000.000 theoretisch zwischen einem und drei gesendeten Bytes
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nur ein Unterschied von etwa 1, 5us liegt. Aufierdem benutzen alle Motoren denselben
Chip. Leider reagiert der U2D2_INT bei einem USB-Latency-Timer von Oms nicht mehr
im Gegensatz zu dem alten USB2Dynamixel, weshalb der zweite und dritte Graph mit
einer Latenz von 1ms gemessen wurde.

Die Streuung der Antwortzeiten der beiden Diagramme héngt sehr stark von dem
Controller und der Sendefrequenz der Motoren ab. Jeder Motorchip arbeitet mit einer
bestimmten Frequenz. Erreicht ein Instruktionspaket den Motor im ungiinstigen Augen-
blick, kann die Verarbeitung erst im nédchsten Zyklus erfolgen. Dies erkennt man gut in
der ersten Grafik. In der zweiten hingegen erkennt man viel préaziesere Haufungen auf
bestimmten Werten. Dies hiangt mit der USB-Latenz zusammen. Die Werte liegen nach
der ersten Millisekunde am Bus schon bereit und kénnen direkt aufgenommen werden.
Abhéngig von der Baudrate, konnen sie sich dann nur noch um Baudzyklen verschieben

(1us), und sind nicht von der Sendefrequenz des Motors abhéngig.

.
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Abbildung 2.7: Antwortzeiten unterschiedlicher Motoren bei einer USB-Latenz von Oms
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Abbildung 2.8: Antwortzeiten unterschiedlicher Paketlingen bei einer USB-Latenz von

Ims

Jetzt messen wir den Einfluss des Delay Time-Registers auf die Messzeit. Normaler-

weise wiirde man hier eine anndhernd proportionale Abhédngigkeit erwarten. Allerdings
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wurde der USB Latency Timer des U2D2_INT auf eine Millisekunde gestellt. Bei ei-
nem Delay Time-Registereintrag von 254 (508.s) kann der Kommunikationsprozess nicht
mehr in einer Millisekunde stattfinden, wodurch der Master dann am Ende der zweiten
Millisekunde auf die Daten reagieren kann. Deshalb findet dort im Graphen ein Sprung
statt.
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Abbildung 2.9: Antwortzeiten eines Motors mit unterschiedlichen Delay Time-Register

eintrdgen bei einer USB-Latenz von 1ms
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3 Entwicklung

Um die Busdaten nun als Fehler zu klassifizieren, benutzen wir einerseits denselben mo-
difizierten BroadcastPing von der Analyse, um am Anfang nach Motoren zu suchen
und zusétzlich aber dann double-sided einen modifizierten Sync Read, der im Gegen-
satz zum normalen Sync Read den kompletten Businhalt ausgibt. One-sided reicht ein
normaler Read. Der Inhalt der Busdaten ist entscheidend fiir die Fehlererkennung. Um
den Wackelkontakt iiber erfolgreiche und nicht erfolgreiche Pakete (also tiber einen Zeit-

raum) zu erkennen, werden stochastische Mittel eingesetzt.

Steinbauer et al. [SMWO05] haben als Losungsansétze fiir eine Fehlererkennung die Feh-
lerbaumanalyse und modellbasierte Diagnose vorgestellt. Die Fehlerbaumanalyse ver-
sucht einen Fehler durch eine boolsche Verkniipfung von mehreren Events zu erkennen.
Dabei gibt es mehrere Typen von Events, die so weit es geht immer tiefer zerlegt werden
konnen.

Bei der modellbasierte Diagnose wird hingegen die Norm auf mehrere Arten gemessen
und dann untersucht, wie stark die gemessenen Werte von der Norm abweichen. Dabei
kann die Norm und unterschiedliche Fehlerkategorien durch Bereiche gekennzeichnet

werden.

Ich habe mich entschieden einen Bottom-Up Approach der FTA zu nutzen. Dabei lie-
gen in der Wurzel die Busdaten, welche durch Abfragen in jeweilige Fehler kategorisiert
werden konnen (Aste). Dies liegt sehr nah an dem wirklich vorliegenden Ausgangszu-
stand des Problems in welchem die Busdaten vorliegen und reduziert in diesem Fall die
Anzahl der Fehlerbdume, da alle Fehler direkt tiber die Daten klassifiziert werden miis-
sen. Aus diesem Grund wiirden die meisten Fehlerbdiume ohnehin nur aus einem Ast
bestehen. [SMWO05, LGTL85]

3.1 Aufbau

Das Programm besteht aus einem Detector, welcher die Schnittstelle zur Fehlerkennung
bereitstellt. Der Detector bietet Methoden zum Setzen von Einstellungen, das Initialisie-
ren und Suchen von Motoren sowie das Lesen und Verarbeiten von neuen Daten. Da das
Lesen hier davon abhéngt, ob der Anschluss double-sided oder one-sided ist, werden
hier je nach Bedarf andere Leser initialisiert, um die gewiinschten Daten zu liefern. Die

Fehler konnen am Detector durch eine Funktion ausgegeben werden. Bei jedem neuen
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Lesevorgang werden die alten Fehler wieder geldscht, aber iiber eine einstellbare Dauer

riickblickende Verbindungsprobleme fiir die Analyse auf Wackelkontakte gespeichert.

3.2 Paketanalyse

def scanAndInit (self):
if self.refMotors:
x =0
while len(self._data_set) < self.refMotors
and x < self._samplesize:
self.getData ()
x += 1
else:
for x in range (self._samplesize):
self.getData()
if self._data_set:

self.reader.init (self._data_set)

def getData (self):
dxl_data, result = self.pkth.broadcastPingRaw (self.ph)
data, errors = self.pkth.investigateData (dxl_data,

self.recSingleAsErr)

for datum in data:
self._data_set.add (datum)
for error in errors:

self._errors_set.add(error)

Listing 3.1: Initialisierung des Detectors

In scanAndInit wird solange nach Motoren gesucht, bis entweder alle Motoren gefun-
den worden sind oder die Maximal-Suchdauer erreicht wurde. Dies hdngt nattirlich da-
von ab, ob der Nutzer sich am Anfang die Zeit nimmt, die Anzahl der Motoren in dem
Parameter refMotors mitzugeben. Gibt man die Anzahl als Parameter mit, so wird wahr-
scheinlich die Motorensuche etwas erleichtert, da schon vor der Maximal-Suchdauer alle
Motoren gefunden werden konnen. AufSerdem kann nach der Suche iiberpriift werden,
ob alle Motoren gefunden wurden. Aber auch wenn die Anzahl nicht mitgegeben wurde,
kann man wahrend des Betriebs die momentan erkannte Motoranzahl manuell {iberprii-

fen. Alle erkannten Fehler und Motoren werden dann in einer Menge gespeichert.
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3.3 Untersuchungsvorgang eines Datenpakets

Kommt ein Datenpaket an, muss dieses unabhingig, ob bei der Suche am Anfang oder
bei der weiterfithrenden Analyse danach, iiberpriift werden. Es kann natiirlich auch vor-
kommen, dass gar kein Motor bei der Suche erkannt wurde. Deshalb wire es gut auch
bei einer erfolglosen Suche aufgefallene Fehler zu sammeln und nicht mit der Analyse
erst nach dem Suchvorgang zu beginnen. Der folgende Baum soll verdeutlichen, wel-
che Fehler (aufier der zeitlichen Analyse, welche nochmal extra behandelt wird) sich aus

moglichen Daten erkennen lassen konnen.

Dateniiberpriifung

gliltige

Charakteristika isti
keine Daten Charakteristika

Pakete des PS des RS
AN
NP, WD, NA [U’berprﬁfung der Anzahl]

Anzahl kleiner als das Maximum

[Uberpriifung auf zusitzliche Daten}

keine zusatzlichen Daten zusitzliche Daten
[Uberprﬁfung des Stromanschlusses] [Uberprﬁfung des Stromanschlusses]
one-sided double-sided one-sided double-sided

Abbildung 3.1: Fehlerklassifizierungsbaum (siehe Glossar fiir Abkiirzungen)

In der folgenden Funktion investigateData werden die Busdaten des Broadcastpings
analysiert. Sie setzen damit erfolgreich die Dateniiberpriifungen der ersten und dritten
Ebene des Baums um. NP, WD und NA konnen leider noch nicht auseinandergehalten
werden. Deshalb fasse ich sie in dem Fehlercode PH_LOST_SIGNAL zusammen. Die Un-
tersuchung der Pakete der Reader findet auf dhnliche Weise im Sync Read oder Ping
statt.

def investigateData(self, packet, recSingleAsErr):
counter_null = 0
STATUS_LENGTH = 14
hasSingJam = 0
length = len (packet)
result = []

success = []
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9 if self.checkZero (packet) :
10 result.append (PH_LOST_SIGNAL)

11 return success, result

13 elif length==3528:
14 result.append (PH_PERM_JAMMER)

16 while len (packet)>= STATUS_LENGTH:
17 for idx in range (0, length - 2):

18 if packet[idx] ==

19 if counter_null == 0:

20 counter_null = 1

21 continue

22 elif packet[idx] == 0xFF and packet[idx + 1]1//
23 == 0xFF and packet[idx + 2] == O0xFD:

24 break

25 # verify CRC16

26 if idx == O0:

27 crc = DXIL_MAKEWORD (packet [STATUS_LENGTH - 2],
28 packet [STATUS_LENGTH - 1])

29 if self.updateCRC (0, packet, STATUS_LENGTH - 2) == crc:

30 success.append (packet [PKT_ID])
31 del packet[0: STATUS_LENGTH]

32 if counter_null == 1:
33 counter_null = 0
34 else:

35 counter_null = -1
36 else:

37 del packet[0: idx]

38 if (self.checkZero (packet) and counter_null ==
39 and recSingleAsErr) :

40 hasSingJam = 1

41 result.append (PH_SING_JAMMER)

13 if (length > STATUS_LENGTH * len (success)
44 + hasSingJam * (len(success) + 1)):
45 result.append (PH_LOOSE_WIRE)

16 return success, result

Listing 3.2: Untersuchen der Busdaten bei einem Broadcastping

3.4 Datenstreifen und Reader

Nach der Suche und Initialisierung konnen jetzt wahrend der Laufzeit des Roboters
relativ effizient mit einem Sync Read (double-sided) oder sogar nur einem Ping (one-
sided) die notwendigen Daten gelesen werden. Je nachdem wie die Spannungsquelle
angeschlossen ist, konnen unterschiedliche Reader verwendet werden. Reader geben an,

wie die Daten eingelesen und interpretiert werden sollen. Speichert man diese Daten in
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einer Warteschlange mit vordefinierter Grofie, kann man in diesem Zeitraum neben in-
vestigateData auch nach Verdnderungen Ausschau halten, die auf einen Wackelkontakt
hinweisen. Die folgende Funktion ist Bestandteil eines Readers (double-sided), versucht

also auch die Stelle an der das Problem liegt, zu erkennen.

def basicRead (self):
self._errors.clear ()
dx1l_comm_result = self.groupSyncReadRaw.txRxPacket ()
self._errors.update (self.groupSyncReadRaw.getErrors())
if dxl_comm_result != COMM_SUCCESS:

print ("$s" % self.packetHandler
.getTxRxResult ( (dxl_comm_result)))

self.amount = 0
for id in self._data_set:
dx1l_getdata_result = self.groupSyncReadRaw
.isAvailable(id, self.ADDR_PRO_PRESENT_POSITION,
self.LEN_PRO_PRESENT_POSITION)
if dxl_getdata_result:
self.amount += 1
data = self.groupSyncReadRaw
.getData(id, self.ADDR_PRO_PRESENT_POSITION,
self.LEN_PRO_PRESENT_POSITION)

if self.Initialized:

if self.amount_counter[self.sampledatal[0]] > 1:
self.amount_counter[self.sampledatal[0]] —-= 1
else:

del self.amount_counter[self.sampledatal[0]]

if self.rem_counter > O0:

self.rem_counter —-= 1

if self.rem_counter == 0O:
self.distances.pop (0)
if self.distances:
self.rem counter = self.distances[0]
else:

self.rem_counter = -1

self.sampledata.append(self.amount)
if self.amount in self.amount_counter:
self.amount_counter[self.amount] += 1

else:




1

N

w

34 3 Entwicklung

self.amount_counter[self.amount] = 1

if self.amount < len(self._data_set):
self._errors.add (PH_Wire_DISC)

self.distances.append (self.distance)

self.distance =1
if self.rem_counter == -1:
self.rem counter = self.distances[0]
else:
if self.distance >= self._samplesize:
self.distance = self._samplesize
else:

self.distance += 1

Listing 3.3: Beispielimplementation der Lesefunktion eines Readers

Um Rechenzeit zu sparen, sollte nicht nach jedem Sync Read tiber die Warteschlange der
Daten iteriert, sondern nur die Anderungen (das erste und das letzte Element) betrachtet
werden. Fiir die Wackelkontakterkennung werden die Abstidnde der verlorenen Pake-
te sowie die Anzahl gebraucht. Soll zusédtzlich noch die Position bestimmt werden (nur
double-sided moglich), wird zusétzlich noch das Minimum und Maximum der erkann-
ten Motoren sowie die beiden meist auftretenden Haufigkeiten der erkannten Motoren
in dem Zeitfenster ausgegeben, damit der Nutzer schnellstmoglich den Wackelkontakt

beheben kann.

3.5 Uberpriifung auf einen Wackelkontakt

def readDataStripe (self):

self._errors_set.clear ()

self.reader.readDataStripe ()

self._errors_set.update(self.reader.getErrors())

distances = self.reader.getDistances ()

rate = len(distances)/float (self._samplesize)

if rate > self._rate_bootom_threshold and

rate < self._rate_top_threshold and

self.checkDistrib (distances) > self._dist_threshold:
self._errors_set.add(rd.PH_LOOSE_WIREZ2)

Listing 3.4: Nutzung des Readers im Detector

Nachdem der Reader die Abstinde der fehlerhaften Pakete und die Fehlerrate berechnet
hat, kann der Detector dann Vergleiche mit Schwellenwerten durchfiithren. Wenn die Da-
ten die notwendigen Charakteristiken fiir einen Wackelkontakt haben, wird der Fehler

der Fehlermenge hinzugeftigt.
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3.6 Stochastische Verteilung beim Wackelkontakt

def checkDistrib(self, distances):
if len(distances) > 0:
actual = sum(distances)/float ((len(distances)))
best = (self._samplesize-1)/float (len(distances))
return (actual-1)/ (best-1)
else:

return O

Listing 3.5: Stochastische Verteilung eines Wackelkontakts

Neben dem Verhiltnis von erfolglosen und erfolgreichen Paketen, welches schon in check-
LooseWire iiberpriift wurde, spielt auch die Verteilung eine Rolle. Zwar kommt ein Wackel-
kontakt nicht immer in regelméfSiigen Abstdnden vor, aber eine starke Abhdngigkeit, wie
z.B. eine Folge von Einsen direkt gefolgt von einer Folge von Nullen kann eher auf ein
komplett verlorenes Signal deuten. Hierbei muss das Zeitintervall zwischen Paketen be-
achtet werden. Fiir ein Zeitintervall ist es optimal die Bewegungsdauer der Motoren des
Roboters als Mafd zu nehmen, da ein Wackelkontakt meist zwischen Bewegungen des
Roboters auftritt. checkDistrib wird von checkLooseWire genutzt, und soll anhand der
Anzahl der Pings und den Stellen der Fehlschldge die Verteilung berechnen. Hierfiir wird
die stochastische Abhdngigkeit von einzelnen Fehlschldgen zueinander berechnet, indem

tiber den Abstand gemittelt wird und mit dem grofstmoglichen Abstand verglichen wird.

Beispiel

Sei N = 12 die Gesamtldnge des Arrays, in dem die Erfolglosen als Nullen und die Er-
folgreichen Pings als Einsen gekennzeichnet werden. Die Anzahlen an Nullen bezeich-

nen wir als n.

4 1 3 1 1
Jetzt wird iiber die Abstande gemittelt: ¢ = #1314t — 2 Der groftmogliche, durch-
schnittliche Abstand lidsst sich durch é = % berechnen. In diesem Fall wiirde sich

1221 = 2.75 ergeben. Dies ldsst sich auch nochmal manuell iiberpriifen. Eine mégliche

Gleichverteilung mit optimalem Abstand sidhe dann so aus:
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2424243 _ N-1
5 =

Dies wird dann durch € = —1 = 2.75 = € bestitigt. Daraus ergibt sich fiir

™| m

€__2 _
e 2,75

0,72
und als normalisierter Wert (5=¢), wobei zum Normalisieren der minimale Abstand c,
welcher durch € erreicht werden kann, benutzt wird:

€—c 2—1
é—c_2,75—1

=0,57142

Hier spielen vor allem zwei Faktoren eine Rolle. Einerseits das Verhiltnis von erfolg-
reichen zu erfolglosen Paketen und die Verteilung der Pakete. Sind die Pakete z.B. am
Anfang erfolglos und dann plétzlich erfolgreich, muss dies nicht zwingend ein Wackel-

kontakt sein.

3.7 Schnittstelle und Nutzung der Fehlererkennung

Um die API zu nutzen, muss also dann nur noch an dem Detector zu Beginn der Bus mit
scanAndlInit gelesen und dann wéhrend des Betriebs wiederholt readDataStripe gefolgt
von giveFeedback aufgerufen werden. scanAndInit muss erfolgreich Motoren gefunden
haben, um spéter von diesen die Daten (readDataStripe) zu lesen. giveFeedback sollte
nach der Suche am Anfang und immer zwischen jedem readDataStripe erfolgen, um alle

Suchergebnisse auszuschopfen.
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4 Auswertung

Auswerten und einschétzen ldsst sich die fiir die Fehlererkennung benétigte Rechenzeit.
Zusétzlich kann man noch mit den Schwellenwerten des Wackelkontakts experimentie-
ren.

Wie bereits beschrieben, liest das Programm per Funktionsaufruf neue Daten ein. Die
Frequenz der aufeinanderfolgenden Funktionsaufrufe wird als Datenstreifenleserate be-
zeichnet, die ich im Folgenden untersuche. Eine allgemein perfekte Frequenz der Da-
tenstreifenleserate gibt es vermutlich nicht. Es ist aber ratsam sich den Bewegungen des
Roboters anzupassen, da sich Kabel vermutlich mit den Bewegungen der Robotergelen-

ke losen oder wieder verbinden.

Uberabtastung [ | [ [ L] L] L] |
Unterabtastung [ L [ | || L] I I
Optimale Abtastung | | T 1

Abbildung 4.1: Abtastung eines Wackelkontakts

Die Frequenz muss also dem Roboter entsprechend angepasst werden, sollte aber etwa
im Bereich von % bis 20Hz liegen, um grofitmogliches Feedback auf einen Wackelkontakt
zu bekommen. Setzt man die Frequenz zu hoch, wird unnétig oft gelesen und dies schlagt
sich negativ auf die Performance aus. Setzt man sie hingegen zu niedrig, werden zu we-
nig Daten gesammelt, um den richtigen Verlauf des Wackelkontakts zu erkennen, was
sich schlecht auf die Fehleranalyse auswirkt. Eine niedrigere Frequenz reagiert spater
auf Fehler. Eine hohere Frequenz braucht eine grofiere Datenmenge (Stichprobengrofse),
da das Zeitintervall zwischen den Messungen immer kleiner wird, und somit einen ins-
gesamt kleineren Zeitabschnitt betrachtet, als mit einer niedrigeren Frequenz und selben
Stichprobengrofie. Andert man die Frequenz, ist es deshalb ratsam gleichermaflen die

Stichprobengrofie anzupassen.

Fiir die Klassifiziereung von Wackelkontakten gibt es theoretisch auch drei Parameter
mit denen sich experimentieren ldsst. Die ersten beiden (_rate_bootom_threshold und
_rate_top_threshold) geben die untere und obere Grenze fiir das Verhiltnis von nicht er-
reichten Paketen zur gesamten Stichprobengrofie an (siehe 3.6). Es ist sinnvoll, vor allem

bei TLL die untere Schranke etwas anzuheben, da immer gangige Paketverluste unab-
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héngig von defekten Motoren erwartet werden miissen.

Auch _dist_threshold, also der Wert, mit der die stochastische Verteilung tiberpriift
wird, sollte etwas grofier als Null sein, um zu gewéhrleisten, dass nicht immer wenn die
Stromzufuhr unterbrochen wird, ein Wackelkontakt erkannt wird.

Aus der folgenden Abbildung entnimmt man, dass sich die beanspruchte Rechenzeit
zwischen einem BroadcastPing der API und der broadcastPingRaw-Funktion nur um
13ms unterscheidet. Die scanAndInit Funktion des Detectors benutzt den broadcastPin-
gRaw und filigt dessen Ergebnisse, Fehlercodes und gefundene Motoren jeweils einer
Menge hinzu. scanAndInit fiihrt dabei mehrfach den broadcastPingRaw aus und dau-
ert deswegen um ein Vielfaches ldnger als dieser. Der broadcastPing wurde zwar fiir
die Fehlererkennung in den broadcastPingRaw und investigateData aufgeteilt, aber let-
zendlich wurde hier nur der Sendeprozess von der Paketanalyse getrennt, und die Pake-
tanalyse befindet sich in derselben linearen Komplexitdtsklasse wie die Paketgliederung
vom broadcastPing. Ahnlich verhilt es sich mit der urspriinglichen Sync Read-Klasse
und der modifizierten Sync ReadRaw-Klasse, welche von der Funktion readDataStripe
genutzt wird. Hier beeinflusst die Rohdatenanalyse nur geringfiigig die Dauer und die

CPU-Auslastung wahrend der Programmschleife.

Lesefunktion Dauer Standardabweichung
broadcastPing 789,76ms 16,08us
broadcastPingRaw | 789,771 ms 29,707 us
investigateData 1,99us 981ns

Sync Read 953us 14,229us
readDataSpripe 9655 10, 679us

Tabelle 4.1: Antwortzeiten essentieller Lese- und Analysefunktionen bei einer USB-

Latenz von 1ms und einer Probengrofie von 1000

Lesefunktion ‘ CPU-Auslastung ‘ Standardabweichung
Sync Read | 8,376% | 25,9425%
readDataSpripe ‘ 8,842% ‘ 27,100%
Tabelle 4.2: Vergleich der CPU-Auslastung des Sync Reads und der readDataSpripe-

Funktion wihrend einer Dauerschleife bei einer USB-Latenz von 1ms und

einer Probengrofie von 10000
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5 Fazit

In diesem Kapitel werden die wichtigsten Ergebnisse zusammengefasst, die Schwierig-
keiten dieser Arbeit erkldrt und zuletzt Komponenten und Methoden diskutiert, welche

in Zukunft noch implementiert werden kénnen, um die Fehleranalyse zu verbessern.

5.1 Zusammenfassung

Das Dynamixel Protokoll arbeitet mit Paketen, die zwischen den Motoren und dem Ma-
ster iiber einen Bus hin- und hergesendet werden kénnen. Dabei ldsst sich jeder Motor
genau iiber eine ID identifizieren. Die Pakete lassen sich in Instruktionspakete, welche
ausschliefilich von dem Master gesendet werden und in Statuspakete, welche ausschlief3-
lich von den Motoren gesendet werden, unterteilen. Schaut man sich die API fiir das
Dynamixel Protoll V2 genauer an, findet man mehrere Funktionen, die fiir die Fehlerer-
kennung interessant sein konnten.

Der Broadcastping fiihrt eine Suche durch, welche ungefiahr 0.8 Sekunden dauert und
wahrend dieser Zeit auf jegliche Antworten aller Motoren mit der vorher spezifizierten
Baudrate wartet. Dieser Ping ist sehr praktisch, um am Anfang der Fehlererkennung nach
Motoren zu suchen.

Wihrend der Roboter Fufiball spielt, kann sich dieser keinen Broadcastping leisten.
Hier bediene ich mich dem Sync Read, einer Anweisung, die mehrere Motoren gleichzei-

tig mit nur einem Instruktionspaket ansteuern kann.

Bei den entdeckten Fehlern handelt es sich um Storer, die Spannungen und somit Daten
auf dem Bus verdndern und Motoren, die nicht kommunizieren aber dennoch den Bus
nicht unterbrechen. Dann kann es noch vorkommen, dass ein Kabel nicht verbunden
ist. Hierbei spielt der Anschluss der Stromquelle auf dem Bus eine Rolle. Wenn er von
derselben Seite des Adapters fliefit, kann man noch feststellen welche Motoren bis zur
Stelle des Problems funktionieren. Wenn mehrere Verbindungsverluste oder zusatzliche
Daten auf dem Bus durch eine schlechte Verbindung (Extremfall {iber die Luft durch
einen Lichtbogen) erzeugt werden, liegt ein Wackelkontakt vor.

Bei dem zeitlichen Verhalten von den Motoren ist aufgefallen, dass die USB-Latenz die
Antwortzeiten reguliert. Die Antwortzeiten von Motoren hidngen im Wesentlichen von
dem Master, der Baudrate, dem Return Delay TIme-Register, der USB-Latenz und dem
Motorchip ab.
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Beim Entwickeln des Programms habe ich mich auf eine Struktur geeinigt, welche
einen Detector und mehrere Reader berticksichtigt. Reader sind fiir das Lesen und Er-
kennen von speziellen Fehlern zustdndig, wahrend sich am Detector die Schnittstelle fiir
den Nutzer befindet. Der Detector liest dann mit dem Reader immer Daten ein und ak-
tualisiert damit die gefundenen Probleme. Ein Wackelkontakt kann neben Entladungen
auf dem Bus auch durch den zeitlichen Verlauf von erreichbaren und unerreichbaren Mo-
toren erkannt werden. Hierfiir werden {iber einen Zeitraum Daten gesammelt und dann
das Verhiltnis und die Verteilung bestimmt, um {iber einen Wackelkontakt zu entschei-
den.

Die Datenstreifenleserate fiir die Wackelkontakterkennung muss an die rhythmischen
Bewegungen des Roboters angepasst werden, da Wackelkontakte mit dessen Bewegun-
gen entstehen konnen.

Durch den effizienten Umgang mit den Datenstreifen der Sync ReadRaw-Klasse ver-

andert sich insbesondere die Dauer und die CPU-Auslastung der readDataStripe nur

geringfligig.

5.2 Problematiken und Schwierigkeiten

Einige Probleme, wie die Unterscheidung von nicht antwortenden Motoren und nicht
verbundenen Motoren oder auch eine unterstiitzende Klassifizierung durch Echtzeit-
Spannungsmessungen konnten aus mehreren Griinden nicht weiter untersucht oder ent-
wickelt werden. Einerseits fehlten genug fehlerhafte Motoren oder tiberhaupt Motoren
eines zuvor gemessenen Fehlertyps. Das liegt daran, dass sich die Menge der kaputten
Motoren im RoboCup-Team verdndert. Motoren werden repariert und kénnen dann na-
ttrlich nicht mehr untersucht werden. Aufierdem musste nach einem Defekt eines alten
USB2DYNAMIXEL ein neuer U2D2_INT als Master benutzt werden, welcher auf beide
Storer nicht mehr reagiert hat. Der Vorteil ist nattirlich, dass dann die Storer nicht mehr
storen konnen. Der Nachteil ist, dass angefangene Messungen nicht auf dieselbe Art
zuende gefiihrt werden konnen, aber auch, dass hochstwahrscheinlich die Storer auch

nicht mehr erkannt werden konnen.

5.3 Ausblick

In dieser Arbeit wurde zwar eine Losung entworfen, um den Fehlerbehebungsprozess
der Motoren zu beschleunigen, aber nicht besonders auf die Ursachen der Fehler hin-,
sondern nur mit den Auferungen, die notwendig waren, um ein Programm zu entwerfen
und die Fehler zu klassifizieren gearbeitet. Kénnen mehrere Fehler dieselben Ursachen
haben? Lassen sich manche Fehler vorbeugen oder sind sie Alterungserscheinigungen,

die nach ungewisser Zeit auftreten? Welche Fehler wurde noch nicht von dieser Arbeit
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erfasst? Ich habe in dieser Arbeit nur mit den fehlerhaften Motoren gearbeitet, die sich
im Labor angesammelt hatten. Es wére trotzdem moglich, dass diese Fehlermenge von
der kompletten abweicht. Die Einbindung eines abstrakteren Analyseverfahrens wiirde
hilfreich sein im Falle, dass Fehler nicht durch den modifizierten FTA erkannt werden.
Wiirde man die Reihenfolge der Motoren im Bus ohne Angabe durch Parameter erken-
nen konnen, wire dadurch eine bessere Klassifizierung zwischen nicht sendendem Mo-
tor und dauerhaftem Verbindungsverlust moglich. Aufferdem kénnten dann nicht nur
die Positionen der Wackelkontakte sondern die genauen Motoren fiir die Analyse ausfin-
dig gemacht werden. Ein besseres Verstandnis bestimmter Fehler wie der rhythmische
oder permanente Storer ermoglichen eine noch bessere und eindeutigere Klassifizierung
dieser.

Ob in Zukunft die Analyse auf Hardwareprobleme leichter oder schwerer wird, lasst
sich schwer sagen. Es hdngt stark davon ab, welches Interesse die Hersteller daran ha-
ben, dass die Kédufer auch selber in der Lage sind die Hardware zu analysieren und zu
reparieren. Die Fehleranalyse wird jedoch immer wichtiger, da die Hardware der Robo-
ter komplexer und wartungsbediirftiger wird. Je mehr Zeit durch automatische Analyse
eingespart werden kann, umso seltener wird ein Entwicklerteam aus einem fiir die Ent-

wicklung des Roboters entscheidenden Arbeitsprozess herausgerissen.
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p Positionserkennung moglich. 31
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