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1 Kryptographie

DasSchreibeneinesBriefes,denniemalsjemandanderesalsdereine,gewünschteLeser

lesenkann,ist ein sehralter undhäufigerWunsch.Zwei sichsehrnahestehendeMen-

schensindvielleicht in derLage,eineAusdrucksformihrerKommunikationzufindendie

für Außenstehendeunverständlichist, aberauchdasist nichtuninterpretierbar.

Die älteste,unsüberlieferteForm eineNachrichtzu verschlüsseln,ist wohl die derSpar-

taner, mit dersieschonim fünftenJahrhundertvor ChristusNachrichtenchiffriert haben.

Sie wickelten einenPapierstreifenspiralförmig um einenStab,der „Skytala“ genannt

wurde. Die parallel zum Stabauf demPapierstreifengeschriebeneNachrichterschien

sinnlos,wennderPapierstreifenabgenommenwurde.WurdederPapierstreifenjedochan

seinemBestimmungsortauf einenStabdesgleichenDurchmessersgewickelt, sokonnte

dieverschlüsselteInformationleicht entziffert werden[Hor85].

EineWeiterentwicklungstelltediesog.Steganographiedar, die InformationendurchUn-

sichtbarmachender Datenmit Hilfe chemischerMittel geheimmachte. Dabeiwurden

die geheimenNachrichtenzwischendenZeilen einervöllig unverfänglichenNachricht

geschrieben,wobeiman„unsichtbare“Tintebenutzte.

„Kryptographie“entstammtdemgriechischemWortstamm(*),+.-0/2103�� verborgen,4.)65�798,:<;� schreibenundwurdevor allembeimNachrichtenaustauschzwischenMilitärs, Staaten

im diplomatischenBereich,Terroristenetc. benutzt.Alle VerfahrendienenderGeheim-

haltungvon DatenoderNachrichten.Esist nicht weiterverwunderlich,daßgleichzeitig

mit der Einführungder Kryptographiedie SuchenachVerfahrenzum Brechender ver-

wendetenGeheimschriften,dersog.Kryptoanalyse,begonnenwurde.

Nach[Hor85] ist der ItalienerLeonBattistaAlberti (1404-1472)alsVaterderKryptolo-

gie anzusehen,dessenBuch von 1466dasersteerhalteneWerk überdie Kryptographie

ist. Im 16. Jahrhundertnahmendie Bemühungen,sichereVerfahrenzur Chiffrierungzu

finden, als auchdie SuchenachVerfahrendiesezu brechen,stark zu. Die Kunst der

Geheimschriftenentwickeltesichzur WissenschaftderKryptologie. JohnWallis erhielt

1649,in AnerkennungseinerDienstealsDechiffrierer, eineProfessurin Oxford.

Erst im neunzehntenJahrhundertentwickelte sich die Kryptologie dank neuerImpul-

seraschweiter. 1854wurdevon CharlesWheatstonedie sog.Bigrammverschlüsselung

eingeführt,die so einfachseinsollte, „so daßsie sogarDiplomatenzugemutetwerden

konnte“. Fälschlicherweisewird dasWheatston‘scheVerfahrenoft Lord Lyon Playfair,

dessenNamenesträgt, zugeschrieben.HauptsächlichwurdedarangearbeitetChiffren

zu brechen.1863zeigtederpreußischeInfanteriemajorFriedrichKasiski,wie manspe-

zielle Chiffren mit sich periodischwiederholendemSchlüsselwort brechenkann. Dazu

benutzteer eineHäufigkeitsanalysederverwendetenKlartextsprache.AugusteKerkhoff

dechiffrierte 1883mehrereNachrichten,die mit demselbenSchlüsselchiffriert worden

waren.
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Demnachstellt [Hor85] drei Wendepunktein derKryptologiefest:

Derersteist dieEntwicklungmechanischerVerschlüsselungsgeräteAnfangdeszwanzig-

stenJahrhunderts.Meist benutztendieseMaschinen„polyalphabetischeSubstitutions-

chiffren“ mit langen,periodischenSchlüsseln.Einige dieserSystemewurdenwährend

deszweitenWeltkriegesgebrochen,soz.B. die in Abbildung1 gezeigtedeutscheENIG-

MA, die hauptsächlichvon Alan Turingentschlüsseltwurde.

Abbildung1: Die ENIGMA-Chiffriermaschine

GilbertVernamentwickelte1917das„einzigsichereKryptosystem“[Hor85]. Vernambe-

nutzteeinenSchlüssel,dervöllig zufällig undohneWiederholungist. Der Nachweisfür

dieSicherheitwurdevonClaudeElwoodShannon,demBegründerderInformationstheo-

rie, erbracht.ShannonentwickeltewährenddeszweitenWeltkriegesein mathematisches

VerfahrenzurBestimmungderSicherheitvonVerschlüsselungsverfahren.

DenzweitenWendepunktstellt dasAufkommendererstenmodernenRechenalagendar.

DurchderenständigwachsendeLeistungsfähigkeit erweitertensichdie Anwendungsge-

bieteund vergrößertendie Wichtigkeit der Kryptographieund der Kryptoanalyse.Um

unbefugtenZugriff zu vertraulichenund geheimenInformationenund den sich daraus

ergebenenSchädenzuvermeiden,ist die Kryptographienotwendig.

Den dritten, wichtigen Wendepunktstellt 1976 die EinführungdeserstenPublic-Key-

KryptosystemsdurchDiffie und Hellmanndar. DiesesVerfahrenmachtesüberflüssig,

daßdie beidenKommunikationspartervor dererstenNachrichtenübermittlungunterein-

anderihre speziellenSchlüsselaustauschen.DiesesVerfahrenwird im Kapitel 4.2 ab

Seite21ausführlichdargelegt werden.

Bedenktman,daßheutzutagenebenZahlungsverkehrundKommunikationauchdie ge-
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samtenEntwicklungs-und Fertigungsdatensowohl von kommerziellenals auchmilitä-

rischenProduktenauf Datenträgerngespeichertwerden,so ist der Datenschutzdurch

kryptographischeVerfahrenunbedingterforderlich,um einemunbefugtenZugriff vorzu-

beugen.
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2 Moti vation / StateOf The Art

Die elektronischeDatenverarbeitunghatin fastjedemLebensbereichEinzuggehalten.In

einigenBereichenist überdie BegeisterungdesrasantenFortschrittsleider der Sicher-

heitsaspektvernachlässigtworden. Dies wird nun immer stärker zum Problem,da per-

sönlichsteDateneinesJedenin verschiedenstenDatenbankengespeichertwerden.In der

überwiegendenZahl der AnwendungendestäglichenLebenswird denBenutzernnicht

bewußt,daßsiemit sicherheitskritischenDatenbankenarbeiten,die teilweisein offenen

Netzenoperieren.Die Anwendungen,die mit diesenDatenbanken interagierensind so

benutzertransparent,daßSicherheitsproblematikenfür denBenutzernichtersichtlichwer-

den. SinddieseDatenbankenetc.nur unzulänglichgegenunbefugtenZugriff geschützt,

solassensichausderFülle solcherDatenbankenintimsteProfilevon Personenerstellen,

diezu jedwedemZweckausgenutztwerdenkönnen.

EinesehrgroßeRolle spielt in diesemKontext dasProblemderpersönlichenAuthentifi-

zierung. JederMenschmußsichgegenüberseinemgegendie Öffentlichkeit abgeschot-

tetemRaumals Berechtigterzu erkennengeben.In denfünfziger Jahrenwar dafür der

Schlüsselim herkömmlichenSinneeinzuverlässigesInstrument.Manbrauchteihn, bzw.

jeweils einenverschiedenen,z.B. zumÖffnendesAutos,derWohnung,desPostkastens

im HausflurunddesSchließfachesin derBank. Wollte jemandin einendieserBereiche

eindringen,somußteer entwederversuchendasjeweilige Schloßmit einemDietrich zu

öffnen, oder den entsprechendenOriginalschlüsselzwecksDuplizierungkurzfristig zu

entwenden.Ersteresist je nachSkalierungder SicherheitdesSchlossesmöglich. Wie

in Kapitel 5.2 bezogenauf elektronischeInformationennochdiskutiertwerdenwird, ist

diesfür denEigentümerausschließlicheineKosten/Nutzen-Frage.Den Originalschlüs-

sel zwecksDuplizierungkurzfristig zu entwendenist - gewaltlos betrachtet- nur durch

Unvorsichtigkeit desEigentümersmöglich.LäßterdenWohnungsschlüsselwährendder

MittagspauseaufseinemBüroschreibtischim Großraumbüroliegen,benötigterauchkein

extrem teures,schwerüberwindbaresWohnungstürschloß.Der konventionelleMetall-

schlüsselkannnämlicheinesnicht: diedieTür aufschließendePersonalsdieBerechtigte

einstufen. Hat ein Dieb einenWohnungsschlüsselerfolgreichentwendet,kann er die

Wohnungausrauben,dennfür die Wohnungtürist die Persondie Berechtigte,die den

Schlüsselbesitzt.Dabereitsfrüh klar wurde,daßdasbei höherenSicherheitsstufennicht

mehrausreicht,wurdenSafesnicht nurmit einemSchlüsselschloßversehen,sondernzu-

sätzlichmit einemZahlenschloß.

DasProblemim heutigenInformationszeitalterist, daßder o.g. persönliche„gegendie

Öffentlichkeit abgeschotteteRaum“ bei weitem nicht mehr geographischdefiniert ist.

Im Gegensatzzu denfünfziger Jahrenist der heutigepersönlicheRaumder Zugangzu

Kontoauszügen,Bank-undAktientransaktionen,Besitz-undEinkommensverhältnissen,

Telefonverhalten,Online-Auktionen,demAuto oderBargeld. Der Schlüsselzu diesem
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persönlichenRaumist meistnichtmehralseinevorgegebene,vierstelligeNummer. Dies

mußhinsichtlichdemimmerweiterwachsendenOnline-DienstleistungsverhaltenderGe-

sellschaftgrundlegendverbessertwerden. Momentanbenötigtder Benutzerzu jeder

derFülle derHeutedurchführbarenOnline-AktioneneinenSchlüssel,respektiveein Zu-

gangskennwort. DaeinBenutzerdieGesamtheitseinerZugangskennworteunmöglichim

Gedächtnisverwaltenkann,wie allerdingszumeistvon denSystembetreiberngefordert,

werdendiesezunehmend„an sichererStelle“ notiert. Diese„sichereStelle“ zu finden

wird in ZukunftmehrundmehrdasZiel von Angreifernwerden.

Ein in diesenJahrensichverstärkendauswirkenderFaktor ist, daßdiverseDatenübertra-

gungendurchBenutzungvonFunkquasiöffentlichzugreifbarwerden.DurchdieEtablie-

rungdesBluetooth-StandardswerdenDatenübertragungenauf kurzenEntfernungenbis

zu zehnMetern,für die vorhernochDatenkabelbenutztwurden,perFunkdurchgeführt.

Zum Einsatzkommenalle Geräte,bei deneneineDatenübertragungüberhauptanfallen

kann,z.B. die VerbindungdesPDA (PersonalDigital Assistant)mit demSchreibtisch-

rechner, Ohrhörermit demHandy, Schreibtischrechnermit der Telefonanlageoderder

Druckermit demLaptop.DerAngreifermußnur mit einergeeignetenEmpfangseinrich-

tungin unmittelbarerNähestehen,umdenDatenverkehrabhörenzukönnen.

Noch einfacherist der Angriff offensichtlichim Bereichder Funkfernbedienungenfür

Fahrzeugschließanlagen.Fängtein AngreiferdenÖffnungs-oderSchließimpulsmit ei-

nemUniversalsender/ -empfängerauf, sokanner denOriginalsender/ -empfängerimi-

tieren. Nach Presseberichtenist ein solchesUniversalgerätbereitsfür unter 500 Euro

erhältlich.

Durchdie o.g.Umständebestehtdie Notwendigkeit einesmöglichstsicherenVerschlüs-

selungssystemsbei möglichstgeringemVerschlüsselungsaufwand. Die Verschlüsselung

mittels elliptischerKurven scheintein geeignetesMittel für dieseAnforderungzu sein.

DurchdenbisherniedrigenForschungsstanddiesesGebieteskönnenjedochnochkeine

konkretenAussagenüberdie exakteSicherheitgemachtwerden.

Um diesemMangelentgegenzuwirken,soll in dieserArbeit untersuchtwerden,wie ef-

fektiv einAngriff aufeinelliptischeKurvenKryptosystem(ECC)mit Hilfe vonspezieller

Hardwareseinkann.
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3 MathematischeGrundlagen

3.1 Gruppe und Kör per

Für denEinstieg in die Thematikder elliptischenKurvenwerdendie Grundbegriffe der

GruppeunddesKörpersbenötigt.

Definition: EineMengeG bildetbzgl.einerVerknüpfung= eineGruppe(G, = ), wenndie

Axiome (G1) bis (G4) erfüllt sind. Ist zusätzlich(G5) erfüllt, so liegt einekommutative

oderabelscheGruppevor:

(G1) > a,b ? c : c = a = b, mit a,b,c @BA G abgeschlossenbzgl. =
(G2) > a,b,c @BA : (a = b) = c = a = (b = c) Assoziativgesetz

(G3) ? e @ G: > a @BA : a = e= e = a = a NeutralesElement

(G4) > a @BA : ? a CEDF@BA : a = a CED = e, mit a CED ,e @BA InversesElement

(G5) > a,b @BA : (a = b) = (b = a) Kommutativgesetz

Die AnzahlderElementeeinerGruppeG nenntmandieOrdnungvonG, abgekürztdurch

#G.

Definition: Ein kommutativer Körper (K, +, G ) ist eine Mengemit mindestenszwei

ElementenundzweiVerknüpfungen+ und G mit folgendenEigenschaften:

(K1) (G, +) ist eineabelscheGruppemit neutralemElement0

(K2) (G \ {0}, G ) ist eineabelscheGruppemit neutralemElement1

(K3) EsgeltedasDistributivgesetz:> a,b,c @BH : (a + b) G c = a G c + b G c
Definition: die Charakteristik IJ�<H � einesKörpersK nenntman daskleinstepositive

Vielfachel, für dasfolgendesgilt:I : K KLNM
IO��H � =

PRQS T�UWVXVZY Q\[ UWY^]6VZ_a`Zb*Ydce_gf.hiY�`jce`jki_mln`X_oVjT�UWprq*_m`XY#cts^uv`Xc Q =xwy� S >"w�@BHT�UWVXVZYz]W_a`Zb{Y�hiVXprq*_oY*l `Z_oVjT�UWprq*_aYE_}|\`ZYdce`Z_a~#c
Definition [Gor00]: Eine TeilmengeU einesKörpersK mit U � K nenntman einen

Unterkörper, wennU eineTeilmengevon K ist undbezüglichderOperationenauchein

Körperist. Dementsprechendwird K auchErweiterungskörpervon U genannt.

Hat ein KörperaußersichselbstkeineweiterenUnterkörper, sonenntmanihn Primkör-

per.
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3.2 Endliche Kör per

Man unterscheidetendlicheund unendlicheKörper. EndlicheKörper notiert man oft-

malsmit F�r� , F� , ��� (p� ) oder
���

(p), wobei
���

für Galois-Feldsteht.Unterp versteht

mandie die prime CharakteristikdesKörpersund q bezeichnetdenErweiterungsgrad.

Die BezeichnungGalois-Feld(
���

) ist nachdemMathematiker EvaristeGaloisbenannt

[Gor00]. Er war einerdererstenMathematiker, dersich intensiv mit endlichenKörpern

beschäftigteundeinezugehörigeTheoriezur Verfügungstellte.Field ist die anglistische

Bezeichnungfür „mathematischeKörper“.

Rechnetmanin einemendlichenKörper, so ist dasErgebnisderBerechnungwiederein

ElementdesKörpers. Betrachtetmanbeispielsweisedie Elementea = 5 und b = 9 im���
(13), so ergebensich für nachstehendangeführteVerknüpfungenfolgendeBeispiel-

rechnungen:

Addition 5 + 9 = 14,14mod13 = 1

Subtraktion 5 � 9 = � 4, � 4 mod13 = 9

Multiplikation 5 G 9 = 45,45 mod13 = 6

Division �� = 5 G 9 CED = 5 G 3 = 15,15mod13 = 2

Zur DurchführungderDivision � � mußmandasInversey CED desNennersfolgendermaßen

ermitteln:findeein y CED , dasfolgendeGleichungerfüllt:

y G y CED�� 1 modp .

Dasbedeutetfür o.g.Beispiel:9 G 3 � 1 mod13 � 9 CED = 3. DasFindeneinesInversenist

außerordentlichzeitaufwendigundsolltedeswegenvermiedenwerden,wie spätergezeigt

werdenwird.

Daso.a.Beispielbeziehtsichauf denKörper
���

(13),alsodenFall dessog.Primfeldes.

Die andereMöglichkeit der Betrachtungstellt der „binäreFall“ dar. Dabeibeziehtman

sichaufdenKörper
���

(2� ). AnstellevonZahlenwertenalsElementedesFeldeswerden

hierPolynomeverwendet.Die nachjederVerknüpfungobligatorischeModulo-Reduktion

wird hier ebenfalls mit einemPolynomdurchgeführt,welchesalsPrimpolynombezeich-

netwird. Dadie Koeffizientenim binärenKörperausschließlichdieWerteNull undEins

annehmenkönnen,führt die Addition von (x� +x� ) nicht zu 2x� , sondernzu Null. Das

bedeutet,daßmandieKoeffizientenmodulo2 nimmt. NachfolgendeBeispielrechnungen

beziehensichauf denKörper
���

(2� ) mit (x� + x + 1) alsPrimpolynom.DieserKörper

enthältfolgendeElemente:{0, 1, x, x+1, x � , x � + 1, x � + x, x � + x + 1). Nachstehendsind

wiederBeispielverknüpfungenangegeben:
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Addition (x� +x� ) + (x� +1) = (x� +1),

(x� +1) mod(x� +x+1) = x

Subtraktion identischzur Addition

Multiplikation (x� +x� ) G (x� +1) = (x� +x� +x� +x� ) mod(x� +x+1) = (x� +x)

Division � � �m� � �� � ����� = (x� +x� ) G (x� +1)CED = (x� +x� ) G x =

(x� + x� ) mod(x� +x+1) = (x� + 1)

Bei der obigenDivision ist wiederdie BerechnungdesInversennotwendig: es ist das

Inversezu (x � +1) gesucht,sodaßfolgendeGleichungerfüllt wird:

(x� +1) G (x� +1)CED � 1 mod(x� +x+1)

DasgesuchteInverseist hier x.

Es wird deutlich, daßdasOperierenmit Polynomenumständlichist, insbesonderedie

immerwiederdurchzuführendemodulo-Reduktion.JedesPolynomvom Gradn hatbe-

kanntlichfolgendeForm:

a� x� + a� CED x� CED + �t�t� a� x� + a D x + a� = � ���� � w � � � , mit w � @ ��� (2).

Somit kannein PolynomdurchAngabeseinerKoeffizientena� dargestelltwerden. Da

momentandasFeld
���

(2� ) betrachtetwird, könnendie Koeffizienten,wie bereitser-

wähnt,nur die WerteNull oderEins annehmen.Die Addition im obigenBeispielstellt

sichdannfolgendermaßendar:�

x

� �

x

� �

x

� �

x

�
1 1 0 0 � (x� +x� )
0 1 0 1 � (x� +1)

1 0 0 1 � (x� +1)

Der Vorteil der Rechnungin dieserbinärenDarstellungsformliegt darin, daßman zur

DurchführungderAddition die einzelnenKoeffizientennur mittelseineslogischenXOR

verknüpfenmuß. Die Modulo-Reduktionergibt sichdadurchautomatischunderfordert

keinenzusätzlichenBerechnungsschritt.

x y XOR

0 0 0

0 1 1

1 0 1

1 1 0

Konvention: in dieserArbeit stehtdasMSB (Most-Significant-Bit)immerganzlinks.

Die binäreDarstellungderPolynome,sowie die nötigeXOR-Verknüpfungsindin Hard-

wareleicht zu realisieren.DasobigeErgebnis(1 0 0 1) hatdenGraddesPrimpolynoms
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(1 0 1 1), deshalbmuß noch modulo gerechnetwerden. Dies entsprichtwieder einer

XOR-Verknüpfung:

1 0 0 1 � (x� +1)

1 0 1 1 � (x� +x+1)

0 0 1 0 � x

Bei derMultiplikation profitiert manebenfalls von dieserMethode.Analogzumobigen

Multiplikationsbeispielsoll jetzt (1 1 0 0) G (0 1 0 1) berechnetwerden:

1 1 0 0 G 0 1 0 1

0 0 0 0

1 1 0 0

0 0 0 0

1 1 0 0

1 1 1 1 0 0

Man multipliziert jedeStelleder rechtenZahl mit der linkenund schreibtdasjeweilige

ErgebnisversetztumeineStelleuntereinander. Am EndewerdendieEinzelproduktemit-

einanderXOR-Verknüpftundesergibt sich(1 1 1 1 0 0), was(x� +x� +x� +x� ) entspricht.

Jetztmußnochdie obligatorischeReduktiondurchdasPrimpolynomerfolgen.Dazure-

duziertmansukzessivevomMSB ausgehend,bisderGraddesErgebnispolynomskleiner

ist alsderdesPrimpolynoms:

1 1 1 1 0 0

1 0 1 1 � Primpolynom

0 1 0 0 0 0

1 0 1 1 � Primpolynom

0 0 1 1 0 � (x� +x)

DasErgebnisist somit (x� + x). Bei dieserMethodebestehtderNachteil,daßzur Multi-

plikation zweierBinärzahlender Bitbreiten ein ZwischenergebnisregisterderBreite2n

vorgehaltenwerdenmuß,bisdiesesZwischenergebnismittelsModulo-Rechnungenredu-

ziert wird. Dieskannmanumgehen,indemmannachjederTeiladditioneineReduktion

vornimmt, wenn der Grad desZwischenergebnissesgrößeroder gleich dem Grad des

Primpolynomsist:
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1 1 0 0 G 0 1 0 1

1. Teilmultiplikation 0 0 0 0 0 0 0

2. Teilmultiplikation + 1 1 0 0 0 0

1 1 0 0 0 0

Primpolynom + 1 0 1 1 0 0

Ergebnisd. 1. Schritts 1 1 1 0 0

3. Teilmultiplikation + 0 0 0 0 0

1 1 1 0 0

Primpolynom + 1 0 1 1 0

Ergebnisd. 2. Schritts 1 0 1 0

4. Teilmultiplikation + 1 1 0 0

Endergebnis 1 1 0 � (x� +x)

Bei diesemVerfahrenkanngarantiertwerden,daßdie BitbreitederPartialresultatenicht

größeralsderGraddesPrimpolynomswird. Einezeit-undplatzoptimalereVarianteeines

Modulo-Multipliziererswird späterin denverschiedenenImplementierungenvorgestellt

werden.

EswurdendieverschiedenenRechenverfahrenin denjeweiligenendlichenFeldern
���

(p)

und
���

(2� ) vorgestellt.

DasRechnenin binärenFeldernhathier einendeutlichenVorteil gegenüberBerechnun-

genin Primfeldern,dasichdie Operationenauf XOR-VerknüpfungenunddasSchieben

von Bitsequenzenreduzierenläßt. Da in dieserArbeit eine Hardwarestrukturzur Be-

rechnungvon elliptischenKurvenpunktenentwickelt werdensoll, werdenim weiteren

ausschließlichBerechnungenin binärenFeldernbetrachtet.

3.3 Elliptische Kurven

EineelliptischeKurvewird allgemeindurchdiesog.Weierstrass-Gleichungdargestellt� � ��w D � � ��w � � � � � ��w � � � ��w � � ��w � s^u�`jc � s � s w � @ H s (1)

in derdieVariablenx undy auseinembeliebigenalgebraischenKörperK derkomplexen,

reellen,rationalenodernatürlichenZahlenseinkönnen. Insbesonderekönnensie auch

Elementeeineswie vorhergehendbeschriebenenendlichenKörperssein.

3.3.1 Arithmetik mit elliptischen Kurven

Die FunktionsweisederArithmetik mit elliptischenKurvenläßtsichambestenüberdem

KörperderreellenZahlenzeigen,dasichhier die Verknüpfungengeometrischdarstellen

lassen.
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Man verwendethier folgendeVereinfachungder Weierstrass-Gleichungfür elliptische

Kurvenüber ¡ 1: � � � � � ��w � � ��w � (2)

Als Beispielwählemana� �¢� 5 und a� � 2. Der Graphder elliptischenKurve ergibt

sichausDarstellungderpositivenundnegativen
�
-WertederFunktion

� �¤£ � � � � � ��¥
(s.Abb. 2).

Abbildung2: ElliptischeKurvey¦J§ ẍ	© 5x + 2

DieKoeffizientenaª unda« bestimmendieFormderjeweiligenelliptischenKurve. [Boh97]

zeigt, daßmansechsFallunterscheidungenbzgl. der Kurvenformmachenkann. Allen

Kurvengemeinist, daßsiesymmetrischzurOrdinatesind.

Wie findet nun dasRechnenmit elliptischenKurven überendlichenFeldernstatt? Be-

ginnt manmit derAddition, sobetrachtemanzwei PunkteP undQ auf derelliptischen

Kurve. AddiertmandiesePunkte,soist derresultierendePunktR= P + Q einandererauf

dieserKurve. Zusätzlichbenötigtmannochein neutralesElement ¬ . Man kannjeden

Punktzu demneutralenPunktaddierenunderhältimmerdenAusgangspunktzurück: P

+ ¬ = P, © P + ¬ = © P. Der neutralePunkt ¬ wird auchalsUnendlichkeitspunktbe-

zeichnet.GraphischstelltsichdieAddition zweierPunkteeinerelliptischenKurvewie in

Abbildung3 dar.

Man legt eine Geradedurch die beidenzu addierendenPunkteP und Q. Die Gerade

schneidetdanndie elliptischeKurve im Punkt © R = © (P + Q). Die Vorzeichenumkehr

von Punktenist als Spiegelungan der Ordinatedefiniert: P = (x, y)  © P = (x, © y).

Somitergibt sichin Abb. 3 derErgebnispunktR = P + Q. NachdiesemSchemaläßtsich

auchdie ExistenzdesUnendlichkeitspunktesP + ( © P) = ¬ zeigen(s.Abb. 4). Verläuft

dieGeradedurchdiezuverknüpfendenPunktesenkrecht,soschneidetsiedieKurvekein

1FürdenKörper ®\¯ (2° ) existierenähnlicheVereinfachungen,wie spätergezeigtwerdenwird
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Abbildung3: Addition zweierPunkteaufderElliptischenKurve

drittesMal mehr. Dannist die LösungderUnendlichkeitspunkt.

Abbildung4: 
�� ( � 
 ) �±�
Sind bei der Addition die zu addierendenPunkteP und Q identisch,also P � Q, so

ergibt sichderresultierendePunktR � P � P wie in Abbildung5 gezeigt.Man legt eine

Tangentean die elliptischeKurve im PunktP. Wo dieseTangentedie elliptischeKurve

schneidet,liegt derPunkt � R. Die Spiegelungander � -Achseergibt denLösungspunkt

R.

3.3.2 Elliptische Kurvenüber
���

(2� )

Ähnlich der BetrachtungüberdemKörper der reellenZahlenläßt sich die Weierstrass-

Gleichungauchbei Beschränkungauf denKörper
���

(2� ) vereinfachen.Da eshier eine
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Abbildung5: VerdoppelungeinesPunktesauf einerElliptischenKurve

Vereinfachungmit besonderenEigenschaftengibt, seienzweiFormenangegeben:� � � � � � � � ��w � � ��² s9uv`Xc ²´³� S
(3)

sowie � � � � � � � ��w � ��² sEu�`jc ²´³� S
(4)

Die Kurven der letzterenForm (4) nenntman„supersinguläreelliptischeKurven“. Ei-

newichtigeEigenschaftdiesersupersingulärenKurvenist, daßihre Punktesehrschnell

ermittelt werdenkönnen[Sil94]. DasmachtdieseFamilie von elliptischenKurven für

Kryptographieanwendungenunbrauchbar. Die Kurven der Form (3) nenntman„nicht-

supersinguläreKurven“. DieseKurven sind für Verschlüsselungsanwendungengut ge-

eignet.

Die richtigeWahlderKoeffizientenist sehrwichtig, dadieseindirektdieKurvenordnung

#E festgelegen. Wie späterausführlichdargelegt werdenwird, solltedie Ordnungeiner

elliptischenKurveübermöglichstwenigePrimteilerverfügen.

Definition [IEEE99,S.119]: Die AnzahlderPunkteeinerelliptischenKurve µ inklusive

desUnendlichkeitspunktes� wird dieOrdnungderKurvegenanntundmit #E(
���

(2� ))

bezeichnet.

WerdenelliptischeKurvenüber
���

(2� ) betrachtet,sokannmanarithmetischeOperatio-

nenmit Punktennicht graphischdarstellen.DaherwurdedieseAnschauungim Körper

überdenreellenZahlendurchgeführt.

Die Addition zweier(affiner)2 PunkteP undQ ist über
���

(2� ) folgendermaßendefiniert
2DerBegriff wird in Kapitel 3.3.3definiertwerden
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[IEEE99, S.125]:

SeienP = (xD , yD ) , Q = (x� , y� ) , R = P + Q = (x� , y� )
WennP ³� Q ist, danngilt: ¶ � � � � � D� � � � D s (5)

� � �
¶ � � ¶ � � D � � � ��w s (6)� � �
¶ � � D � � � � � � D � (7)

WennP = Q ist, dannseiP = (x D , yD ) undesgilt:¶ � � D � � D� D s (8)

� � �
¶ � � ¶ ��w s (9)� � � � � D �·�

¶ �±� � � � � (10)

Die VorzeichenumkehrdesPunktesP hatdie folgendeRegel:

P = (x, y) , � P = (x, y + x) .

Beispiel:

Man betrachtedie elliptischeKurve E : y� + xy = x� + ax� + b mit a = (t + 1) undb = 1

überdemFeld
���

(2� ) mit Primpolynomt � + t + 1 = 0.

Mansuchezuerstalle PunktederKurveE : y� + xy= x� + (t + 1)x� + 1 :¸ Mansubstituieret durchx:

y� + xy = x� + (x + 1)x� + 1 ¹
y� + xy = x� + x� + x� + 1 ¹
y� + xy = x� + 1

Fürx = (000)� ( � polynomiell: 0) :

y� = 1.

DieseGleichunghateineLösungfür y = 1� EswurdeeinersterPunktmit denKoordinaten(000,001)gefunden.¸ Fürx = (001)� ( � polynomiell: 1) :

y� + y = 1 + (t + 1) + 1 ¹ y� + y = t + 3.

DieseGleichunghatkeineLösung.
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y� + xy = x� + (x + 1)x� + 1 ¹
y� + xy = x� + x� + x� + 1 ¹
y� + xy = x� + 1.

1. DieseGleichunghateineLösungfür y = x� ,
denn(x� ) � + x G x� = x� + x� .
DiesmußnochdurchdasPrimpolynomreduziertwerden:

1 1 0 0 0 � (x� + x� )
1 0 1 1 � Primpolynom

1 1 1 0 � (x� + x� + x)

1 0 1 1 � Primpolynom

1 0 1 � (x� + 1)

Wie bereitsim Kapitel3.2erwähnt,kannmandieReduktionauchin dieMul-

tiplikation integrieren,um die BreiteeinesPartialergebnisregisterszu verrin-

gern.� Eswurdeein zweiterPunktmit denKoordinaten(010,100)gefunden.

2. DieseGleichunghateineLösungfür y = x� + x, denn

((x� + x) (x� + x)) + x (x� + x) =

(x� + x� ) + (x� + x� ) =

x� + x� .
AnalogzuobigerReduktiongilt:

(x� + x� ) mod(x� + x + 1) = (x� + 1).� Eswurdeein dritterPunktmit denKoordinaten(010,110)gefunden.

Auf dieseWeiseermitteltmanfür alle 2� = 8 möglichenx-Wertedes
���

(2� ) die Werte

derTabelle1. InsgesamtliegenaufderBeispielkurve13Punkte.

binär dezimal
x yD y� x y D y�

000 001 — 0 1 —
001 — — 1 — —
010 100 110 2 4 6
011 100 111 3 4 7
100 001 101 4 1 5
101 010 111 5 2 7
110 000 110 6 0 6
111 001 110 7 1 6

Tabelle1: WertetabellederelliptischenBeispielkurve

Die dezimalenWertesindhier nur zur VerdeutlichungderMotivationdesKapitels3.3.1

angegeben.Wie schonin [Gor00, S. 34] gezeigt,kannmandie Arithmetik elliptischer
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Kurvenüber
���

(2� ) nichtmehrgraphischveranschaulichen.Die graphischeDarstellung

derTabelle1zeigtAbbildung6. Mansiehtdeutlich,daßdieFormeinerelliptischenKurve

00

44

88

00 44 88

Abbildung6: GrapheinerelliptischenKurveüber
���

(2� )

nicht erkennbarist, auchdie im Kapitel 3.3.1vorgeführtenarithmetischenOperationen

sindim
���

(2� ) nichtdarstellbar. ErkennbarsindbisaufPunkt(0,1) dieinversenPunkte,

dieauf jeweilsdemselbenx-Wert liegen.

Da nun alle Punkteder Beispielkurve E bekanntsind, läßt sich auchdie Ordnung#E

bestimmen.Wie schondefiniert, ist die OrdnungeinerKurve die Anzahl dererPunkte

zuzüglichdemUnendlichkeitspunkt� . Hier gilt also#E (
���

(2� )) = 14.

Als nächsterSchrittsoll hiermit Hilfe derFormeln(8) - (10)einPunktderBeispielkurve

verdoppeltwerden.Wählt manz.B. denPunktP = (3, 7) = (011,111)zur Verdoppelung

aus,soergibt sich:
¶

= x +
�� � (011)+

�d�i�i� �� S �i� � .

Hier mußdasInversezu (011)bestimmtwerden,sodaßgilt:

(011) G (011)CED�� (001)mod(1011).

Nach[IEEE99,S. 97 ff.] läßt sich zu einemElementº im Körper
���

(2� ) dasinverse

ElementºmCED berechnendurch: ºgCEDg��º �%» C � .
Im Falle diesesBeispielsist º¼� (011) �Nº CED � (011)� $ C � � (011)½g� (110).

Damit folgt:
¶

= (011)+
�d�i�i� �� S �i� � = (011)+ (111) G (110)= (10001).(10001)mod(1011)= (111),

x� =

¶ � +

¶
+ a � (111)� + (111)+ (011)= (10001).(10001)mod(1011)= (111),

y� = x � + (

¶
+ 1) G x � � (011)� + (110) G (111)= (10111).

(10111)mod(1011)= (001).
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DasErgebnisder VerdoppelungdesPunktesP = (011, 111) ist R = (111, 001). Eine

notwendigeBedingungfür die Korrektheitder Rechnungist, daßder ErgebnispunktR

wiederaufderelliptischenKurve liegt. Daskannin diesemFall ausAbbildung6 abgele-

senwerden.

3.3.3 Affine und ProjektiveKoordinaten

Bisherwurdendie PunkteeinerelliptischenKurve übereinemendlichenKörper K als

Tupel (x, y) in der sog.affinen Form angegeben. DieseForm beschreibteinenPunkt

eindeutig,und die Formeln zur Addition einessolchenPunktessind schondargestellt

worden. Für die Laufzeit einesAlgorithmuszur Addition zweierPunkteist die in den

FormelnvorkommendeBerechnungdesmultiplikativenInversenein inakzeptablerFak-

tor. Mit eineranderenDarstellungsweisederPunkteläßtsichdieserUmstandumgehen.

Dabeivergleichemandie Form desaffinenPunktesmit einerganzenZahl. Die Addition

zweierPunkteist sosehreinfach.EineganzeZahlläßtsichaberauchalsBruchdarstellen.

Wichtig ist hier, daßeineganzeZahl durchunendlichviele Brüchedargestelltwerden

kann,z.B. 3 = ¾ � = ¿ ¥ =
�¾ . . . . Die Addition zweierBrücheist nicht unbedingteinfach,

dennmanmußu.U.erstfür Nennergleichheitsorgen.Wennin einerbeliebigenRechnung

in derMenge À einmalein Bruchauftritt, denmanzu einerganzenZahl kürzenkönnte,

ist esdannsinnvoll, ihn zu kürzen,oder rechnetmannicht bessergleich mit denzwei

WertenZählerundNennerbis zumSchlußweiter, undkürzt dannerstbei Bedarf?Man

mußdenAufwandeineszweitenRegistersmit einemzusätzlichenWertmit demAufwand

einerDivisionvergleichen.JenachAblauf derweiterenBerechnungenkanndasErgebnis

diesesVergleichesunterschiedlichausfallen.

In derDarstellungsweisederprojektivenForm werdendie PunkteeinerelliptischenKur-

vedurchTripel ( Á , Â , Ã ) beschrieben.Ein projektivesTripel ist, ähnlichzudenBrüchen

deso.g.Vergleichs,für einenaffinenPunktnichteindeutig,sondernesexistierenÄquiva-

lenzklassen,in denendie Tripel jeweils skalareVielfachevoneinandersind:��Á s Â s Ã � � �<Ä � Á s Ä � Â s ÄÅÃ � s >ÆÄÇ³� S s ÄÈ@BH (11)

EinesolcheÄquivalenzklassenenntmaneinenprojektivenPunkt [Kob98]. Hat ein sol-

cherprojektiverPunkteinTripel mit Z ³� 0, soexistiert in dergesamtenÄquivalenzklasse

nur ein Elementmit Z � 1 undausdiesemkannmandenaffinenWert folgendermaßen

ableiten: � � s � s � � sÉuv`Xc � � ÁÃ � s � � ÂÃ � (12)

Währendalsodie Umrechnungvon projektiven zu affinen Koordinateneinengrößeren

Rechenaufwandbedeutet,ist derumgekehrteWeg deutlicheinfacher:Á Ê � s Â Ê � s ÃËÊ � (13)
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Die projektivenKoordinatendesUnendlichkeitspunktes� habendie Form ( Ä � , Ä � , 0),

mit ÄB³� 0, ÄÌ@ K.

DadiesesPrinzipeinenentscheidendenVorteil hat,wird jetztdieAddition zweierPunkte

einerelliptischenKurveüber
���

(2� ) in projektiverForm dargestellt:

SeienP = ( Áv� , Â9� , Ã{� ), Í = ( Á D , Â D , Ã D ) PunkteeinerelliptischenKurve derForm (3)

über
���

(2� ). Danngilt nach[IEEE99,S.130]:

R = P + Q = ( Á � , Â � , Ã � ), mit Î �O��Áv�ÏÃ �D (14)Ð �Ñ�·Â9�ÏÃ �D (15)Î
D ��Á D Ã �� (16)Ò � Î �m� Î D (17)Ð D �·Â D Ã �� (18)Ó � Ð �m� Ð D (19)Ô �·Ãg� Ò (20)Õ � Ó Á D � Ô Â D (21)

Ã � � Ô Ã D (22)Ö � Ó �¤Ã � (23)

Á � ��wzÃ �� � ÖÓ � Ò � (24)

Â � � Ö Á � � Õ×Ô � (25)

In [IEEE99,S. 130] findet maneinenAlgorithmusin Pseudocodefür die Addition von

Punktenin projektiverDarstellung.In [Gor00, S.54] wird zusätzlichnocheinDatenfluß-

graphzudiesemAlgorithmusvorgestellt.
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Der Vorteil dieserForm der Addition liegt darin,daßkeineInversionmehrnötig ist. In

Abhängigkeit vonweiterenBerechnungsschrittenist esvielleichtnichtsinnvoll, das„pro-

jektiveErgebnis“in die affine Form umzurechnen.In derprojektivenDarstellunglassen

sichauchweitereBerechnungendurchführen,wie spätergezeigtwerdenwird.
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4 Kryptosystememittels elliptischer Kurven

4.1 Falltürfunktionen

Für ein Public-Key Kryptosystembenötigtmanöffentlicheund geheimeSchlüsselzur

Ver- undEntschlüsselungvon Nachrichten.JederEmpfängerbesitzteinenindividuellen

öffentlichenSchlüssel,derdemAbsenderbekanntgegebenwerdenmuß. Der Absender

verschlüsseltseineNachrichtmit Hilfe desöffentlichenSchlüsselsdesEmpfängersund

verschicktdanndie Nachricht. Der Empfängerbesitztzu seinemöffentlichenSchlüssel

einengeheimenSchlüssel,mit dessenHilfe er ohneerheblichenAufwanddie Nachricht

entschlüsselnkann.Solltesichein UnbefugterderverschlüsseltenNachrichthabhaftge-

machthaben,sokanndieserdie Nachrichtnur untersehrgroßemZeit- undRessourcen-

aufwandentschlüsseln.

MathematischeFunktionen,dieeinfachauszuführenaberschwerzu invertierensind,hei-

ßenFalltürfunktionen(Trapdoor-Functions). Ein alltäglichesBeispiel für eine Falltür-

funktion ist dasTelefonbuch;die auszuführendeFunktionist die, einemNamendie ent-

sprechendeTelefonnummerzuzuordnen.Da die Namenalphabetischgeordnetsind, ist

dieseZuordnungeinfachauszuführen.Aber ihre Invertierung,alsodie Zuordnungeines

Namenszu einergegebenenNummer, ist offensichtlichviel schwieriger, wennmannur

einTelefonbuchzurVerfügunghat.

Ein weiteresBeispieleinerfür dieKryptographiewichtigenFalltür- oderEinwegfunktion

ist die Multiplikation natürlicherZahlen. DieseFunktion läßt sich einfach ausführen,

aberdie Umkehrfunktionist die Faktorisierung,und die ist für großeZahlenpraktisch

unmöglichdurchzuführen.Als einfachesBeispieldienehierdasQuadrieren(x� ), welches

einfachzu berechnenist; die Umkehrfunktionist die Quadratwurzel( £ � ), welchesehr

viel schwierigerzuberechnenist.

Eine wichtige Klassevon Falltürfunktionensind die sog.diskretenExponentialfunktio-

nen:

Sei p einePrimzahl,und g einenatürlicheZahl mit g Ø p � 1. Dann ist die diskrete

ExponentialfunktionzurBasisg definiertdurchÙ KL Ú\Û u�h [�Ü �d�ÆØ Ù Ø Ü ��� � � (26)

Die Umkehrfunktionwird diskreteLogarithmusfunktiondl Ý genanntundesgilt:Þ Q Ým��Ú Û � � Ù � (27)

UnterdemProblemdesdiskretenLogarithmus(DLP) verstehtmandasFolgende:

Gegebenp, g undy, bestimmek so,daßy � gÛ modp gilt [BeSW95].
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4.2 Die Diffie-Hellmann-Schlüsselvereinbarung

DiesessehrbekannteProtokoll ist schon1976in dererstenArbeit zurPublic-Key-Kryptographie

von Whit Diffie undMartin Hellmannenthalten[DiHe76]. Die meistenklassischenVer-

schlüsselungsstrategiensindnur danndurchführbar, wenndie Teilnehmereinengemein-

samenSchlüsselausgetauschthaben. BislangmußtedieserübereinensicherenKanal

übermitteltwerden.Mit Hilfe derDiffie-Hellmann-Schlüsselvereinbarungkannmange-

heimeSchlüsselübereinenöffentlichenKanalübertragen.

DasVerfahrenfunktioniert,wie in Abbildung7 dargestellt:Sei µ eineöffentlichbekann-

teelliptischeKurveüberF� undB einzufällig gewählter, öffentlichbekannterBasispunkt

auf dieserKurve. Der Sendersuchtsich eine ganzzahligeZufallszahlk ß , rechnetden

PunktkßnG B ausundübermitteltihn andenEmpfänger. UmgekehrtsuchtsichderEmp-

fängereineganzzahligeZufallszahlkà , rechnetdenPunktkàOG B ausundübermitteltihn

andenSender. Jetztsindbeidein derLage,denPunktP = kßáG kàJG B zu berechnen,der

dengeheimenVerschlüsselungsschlüsseldarstelltunddessenEntstehungsfaktorennurdie

beidenPartnerkennen.DabeihatzusätzlichderSenderkeineKenntnisvon kà , derEmp-

fängerkeineKenntnisvonk ß .
Sender

unsicherer
Kanal

Empfänger

wählt ganzzahliges k
aa

berechnet: P = kk
a 
·· k

b 
· B

wählt ganzzahliges k
bb

berechnet: P = kk
b 
·· k

a 
· B

berechnet: kk
a 
··  BB berechnet: kk

b 
··  BB

Abbildung7: Die Diffie-Hellmann-Schlüsselvereinbarung

Die Schlüsselvereinbarungist gelungen,daderSenderundderEmpfängerdengemein-

samenPunktP erhalten.Der PunktP ist geheim,daihn niemandaußerdemSenderund

Empfängerberechnenkann. Ein potentiellerAngreifer, der ja die Kurve E unddenBa-

sispunktB kennt,kanndurchAbhörendesÜbertragungskanalszwar die PunktekßvG B

undkàâG B erlangen,abernicht die Zahlenkß oderkà . DiesesProblemwird das„Dif fie-

Hellmann-Problemfür elliptischeKurven“ genannt.

Daso.a.ProblemdesdiskretenLogarithmusläßtsichbzgl. derDiffie-HellmannSchlüs-

selvereinbarungfolgendermaßenumformulieren:E ist eineelliptischeKurveüberF � und
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B ist einBasispunktdieserKurve. FüreineGruppeG zurBasisg @ G soll beigegebenem

y @ G eineZahlgefundenwerden,sodaßgãÑ� y gilt. SchreibtmandieGruppenoperation

in G additiv, erhältmanx G g = y. Wennsolchein Lösungselementexistiert,mußy in der

von g erzeugtenUntergruppevorhandensein. Für denFall G = E, ist dasProblemdes

diskretenLogarithmusfür ein gegebenesP @ E ein x zu finden,für dasgilt: P � x G B,

wennein solchesexistiert.

Nunist offensichtlich,daßdasDiffie-Hellmann-Problemfür elliptischeKurvengelöstist,

wennman dasdesdiskretenLogarithmuslösenkann. Wenn der Angreifer, der durch

AbhörendesöffentlichenKanalsdie WertekßÆG B undB kennenkann,daskß findet, ist

dasVerschlüsselungssystemgebrochen.

Der Beweis,daßdasDiffie-Hellmann-Problemfür elliptischeKurvenkomplexitätstheo-

retischäquivalentzumProblemdesdiskretenLogarithmusist, ist nochnicht erfolgreich

durchgeführtworden[Kob98].

4.3 DasElGamal-Verschlüsselungsverfahren

WennmandasDiffie-HellmannSchlüsselvereinbarungsverfahrenleicht verändert,erhält

maneinenasymmetrischenVerschüsselungsalgorithmus,derauf ein Konzeptvon Taher

ElGamal[ElG85] zurückgeht:

Sei µ wiedereineöffentlich bekannteKurve überF � und B ein zufällig gewählter, öf-

fentlich bekannterBasispunktauf dieserKurve. Wie in Abbildung 8 dargestellt,sucht

sichderEmpfängereineganzzahligeZufallszahld ��ä undberechnetdamitseinenöffent-

lichenSchlüsseld� ä � d ��ä G B. Der SendersuchtsicheineganzzahligeZufallszahlk und

berechnetmit dieserdie zwei Punkte(x D , y D ) � k G B und (x� , y� ) � k G d� ä . Die zu

verschlüsselndeNachrichtM wird in FeldelementemD undm� aufgeteiltundin einervor-

geschriebenen,komplexenWeisemit x� verknüpft.Darausergibt sichdannderPunkt(c D ,
c� ).3 DannübermitteltderSenderdieverschlüsselteNachrichtin Formvon(xD , y D , c D , c� )
andenEmpfänger. Der Empfängerist in derLage,sichdenPunkt(x� , y� ) auszurechnen,

da(x� , y� ) = d �<ä G (x D , yD ). Da derEmpfängersomitx� kennt,kanner die Nachrichtaus

(c D , c� ) ermitteln.

4.4 PraktischeAnwendungen

Obwohl die Kryptographiemittels elliptischerKurvennocheinerelativ jungeDisziplin

ist,habensichschoneineReihevonUnternehmendiesemThemaangenommenundkom-

merzielleAnwendungenentwickelt.

Im September2000schlossensich beispielsweisedie FirmenMotorola und Entrustzu

einerstrategischenAllianz zusammen,um Lösungenfür densicheren,mobilenHandel

zu Entwickeln. Dabeistehtvor allemdie Sicherheitbei drahtloserKommunikationund
3Detailszur EinbindungderNachrichtenfindetmanin Bohnsack,[Boh97, S.36 ff.]
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Abbildung8: DasElGamal-Verschlüsselungsverfahren
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Transaktionim Vordergrund.Entrustentwickeltezu diesemZweckdenEntrust.netWAP

(WirelessApplicationProtocol)Service,mit dessenHilfe ein PDA (PersonalDigital As-

sistant)mit drahtloserBluetooth-VerbindungübereinMotorolaMobiltelefonalselektro-

nischesHandelsterminalfür mobileAnwenderfungiert. Der Entrust.netServicebenutzt

zur AuthentifizierungundAutorisationdesPDA KryptographiemittelselliptischerKur-

ven. Diesewird zur Datenverschlüsselungverwendet,sowie zur Erzeugungeinerdigi-

talenSignaturauf BasisdesECDSA (Elliptic Curve Digital SignatureAlgorithm) nach

demStandardANSI 9.62.

In diesemBerechist die Firma Cryptovision ebenfalls tätig. Sie entwickelt Lösungen

zurVerschlüsselungvonInformationen,für digitaleSignaturenundzurAuthentifizierung

mittels ECC als Hard- und Softwareimplementation.Vorrangigwird dabeidie Imple-

mentierungin Smart-CardsundGSM-Karten(GlobalSystemfor Mobile Communicati-

on) behandelt.ReferenzkundederCryptovision GmbHist dasBundesamtfür Sicherheit

in der Informationstechnik(BSI). Ein Softwareaufsatzfür die weit verbreitetenE-Mail-

ProgrammeMicrosoftOutlook,Novell Groupwise,sowieLotusNoteszurverschlüsselten

ÜbertragungvonE-Mails undAnhängenist seitlängeremerhältlich.

EinegroßePalettevon Anwendungen,die auf ECCbasieren,bietetdie FirmaCerticom.

SiebietetProduktezurverschlüsseltenKommunikationinnerhalbvonvirtuellen,privaten

Netzwerken (VPN), zur sicherenÜbertragungvon Faxnachrichten,zur Datenverschlüs-

selungauf PDA´s, etc. Certicomist im BesitzdiverserPatentebzgl.ElliptischerKurven

über
���

(2� ), weshalbviele Unternehmenihre kommerziellenAnwendungenüberdem

Körper
���

(
Ü
) realisieren,um Lizenzabgabenzuumgehen.
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5 Angriff auf ein ECC-basiertesKryptosystem

5.1 Angriffsmethoden und Schwachstellen

Die SicherheiteinesPublic-Key-Kryptoverfahrensliegt darin,daßeinAngreiferSchwie-

rigkeitenhat,dessenBasisproblemoderFalltürfunktioneffizient lösenzu können.Daran

sindzwei Faktorenmaßgeblichbeteiligt: erstensdasFehleneinesdeterministischmög-

lichst polynomialzeitberechenbarenVerfahrenszur LösungdesBasisproblems,alsoeine

AufgabedesMathematikers.Zweitens,solangeErsteresnochnichtvorliegt, das„Erraten

durchhinreichendeVersuche“der richtigenEntschlüsselungdadurchunwahrscheinlich

zu machen,daßdie Anzahlder in FragekommendenSchlüsselsohochwie möglich ist.

Die Anzahlderin FragekommendenSchlüsselsteigtexponentiellzurSchlüsselbitbreite.

DurchwelcheArt von Angriffsszenariokannein Angreifer in möglichstkurzerZeit mit

möglichstgeringenKostenundEntwicklungsaufwandeineneffektivenunderfolgreichen

Angriff aufein ECC-basiertesKryptosystemdurchführen?

Es sind viele verschiedeneAngriffsstrategien auf ein ElliptischeKurven Kryptosystem

(ECC)denkbar. Einigedavonversuchen,ausFehlernderBenutzerVorteilezuziehen.So

läßtsichbeispielsweisedasbesteKryptosystembrechen,wennderEmpfängerseinenge-

heimenSchlüsselausUnachtsamkeit preisgibt.DerSchlüsselkönntebeiderEingabeauf

demBildschirmausspioniertwerden,oderer wurdeauf einerzugehörigenChipkarteno-

tiert - unddiesedannverlorenodergestohlen.Auch solltederBenutzerauf telefonische

Anfragehin denSchlüsselnichtverraten.WährendsolchgrobfahrlässigesHandelneines

Benutzerskaum unterbundenwerdenkann, so kann wenigstensvon SeitendesTrust-

Centersversuchtwerden,Schwachpunktevon Elliptischen-Kurven-Kryptosystemenzu

umgehen.Dazuzähltz.B. daßdieOrdnungderdemKryptosystemzugrundeliegendeel-

liptischeKurveprim seinsollte. Wenndiesnicht derFall ist unddie OrdnungderKurve

einenodermehrerePrimteilerbesitzt,sokannmaneinenungeeignetenPunktzumBasis-

punkt wählen,der einegeringePunktordnungbesitzt. Dadurchwird einemeventuellen

AngreiferdermöglicheSchlüsselraumunnötigverkleinert.DetailszudiesenUmständen

werdenin denAbschnitten5.3und5.4ausführlichdargelegt werden.

Ein vermeintlicherAngreiferverfügt,wie auchdie legitimenBenutzerdesSystems,über

alle Informationen,die vom Trust-Centerfür ein bestimmtesKryptosystemals öffentli-

cheParameterherausgegebenwerden(s. Abbildung 9). Den öffentlichenSchlüsseldes

Empfängerskanneru.U. rechtmäßigerhalten,dadieserzumeistauchöffentlichgemacht

wird. Wennnicht, kanner diesendurchAbhörendesKommunikationskanalszwischen

demSenderunddemEmpfängermitschreiben.Die wertvollstenInformationenerhältder

Angreiferdann,wennderSenderseineverschlüsselteNachrichtandenEmpfängerüber-

mittelt. Dabeiist dasMitschreibenmöglichstvieler NachrichtenpaketederForm (x D , y D ,
cD , c� ) hilfreich, wie spätergezeigtwerdenwird.
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Abbildung9: InformationeneinesAngreifers
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5.2 Kryptosystememit skalierbarer Sicherheit

Die Motivation, ein Kryptosystembrechenzu wollen, steht immer in Verbindungmit

der dadurchzu erlangendenInformation. Dem durchdasÜberwindendesSystemszu

erwartendenGewinn stehtimmerderAufwandgegenüber, dersich folgendermaßenzu-

sammensetzt: åæ2çéèOêWë*ì�í·îáïið#ñ�òoëvóõô"òoöjñ�÷
(28)

JenachWertoderWichtigkeit derInformationist dieStufederSicherheit,d.h.dieLänge

bzw. Bitbreite der Schlüsselausgelegt. Jebreiterdie jeweiligen Schlüsselsind, umso

größerist der Aufwandzum Ver- oderEntschlüsselneinerInformation. Dies ist insbe-

sonderefür Low-Security-Systemewichtig. Low-Security-Systemesolleneingeringwer-

tigesGut mit geringemAufwandmöglichstgut schützen.Als Anwendungenbietensich

z.B. Pkw-Mautkarten,Pkw-Parkkarten,Prepaid-Handykarten,Pkw-Funkschlüssel,Pkw-

Wegfahrsperren,digitale Preisschilderund Zugangskontrollenan. Dabeiauthentifiziert

sichderBenutzergegenüberdem„Anbieter“ durcheineChipkarte,einemdigitalenAu-

toschlüsselo.ä. Eswird dabeisofortklar, daßsich in Chipkarten,densog. Smart-Cards

oderAutoschlüsselnnichtbeliebigumfangreicheKryptotechnologieimplementierenläßt.

Deshalbexistierenin vielendenkbarenAnwendungenObergrenzenfür mancheKrypto-

systemparameter:

Zeit: FührtmanbeispielsweiseeinenAutoschlüsseleinesFahrzeugsmit Wegfahrsperre

in dasZündschloßein, so sollten in der Zeit, die der Fahrerzum Einstecken und Um-

drehendesSchlüsselsbenötigt,dieDatenübertragungenzwischendemSchlüsselundder

Wegfahrsperreerfolgt sein,um denSchlüsselzu authentifizieren.Die maximalzulässige

Zeit für denAuthentifizierungsvorgangliegt bei ca.0.3 Sekunden.DieserZeitraumist

dieObergrenzefür die Empfindung,daßein Vorgangin „Realtime“abläuft.Daein Fahr-

zeugschlüsseldasFahrzeuginklusiveInhaltvor Diebstahlschützensoll, mußdasSystem

trotzderzeitlichenMaßgabehinreichendsichergestaltetwerden.Wähltmandeshalbdie

Schlüsselbitbreitezu groß,sokönntedie maximaleReaktionszeitzur Deaktivierungder

Wegfahrsperreüberschrittenwerden.

Kosten:Wichtig beiderKonzeptioneinesKryptographieprozessorsodereinerChipkarte

ist die Kostenobergrenze.JehöherderIntegrationsgraddergewähltenFertigungsmetho-

de, destohöherdie Produktionskosten. EinengroßenEinfluß auf diesenFaktor hat die

Produktionsmenge.Soll dasProduktin Massenfertigungproduziertwerden,verringert

diesdie Produktionskosten.Vorteilevon höhererIntegrationdesBauteilskanndie Ein-

sparungvonPlatzundeingeringererEnergieverbrauchsein.

Energie: Bei vielen denkbarenAnwendungenwirkt die Mengeder zur Verfügungste-

hendenelektrischenEnergie leistungsbegrenzend. In dem o.g. Autoschlüsselbefindet

sichentwedereineBatteriein FormeinerKnopfzelle,oderdieEnergiewird durchInduk-

tion in denSchlüsselübertragen.In beidenFällenist nur wenig Energie vorhanden,so
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daßdie LeistungsaufnahmederKryptographiehardwareentsprechendgeringseinmuß.

Größe: Die geringenAbmessungeneinesAutoschlüsselslassendenEinsatzeinesPro-

zessorsmit großenAusmaßenvielleicht nochzu,Energie verbrauchtin Form von Batte-

rien aberdeutlichmehrRaumundstellt hier denkritischstenFaktordar.

Offensichtlichbeeinflußtdie Wahl derSchlüsselbitbreiteamdeutlichstenalle Systempa-

rameter. Eine geringereBitbreite verursachtwenigerChipfläche,wenigerZeitaufwand,

wenigerEnergieeinsatz,wenigerEntwicklungs-und Produktionskostenetc. Aus diesen

Gründenist die Auswahl einesgeeignetenKryptographieverfahrensnötig, dasdasbeste

Verhältnisvon Schlüssellängezu Sicherheitaufweist,um möglichstkurzeSchlüsselbei

maximalerSicherheiteinsetzenzukönnen.

DasderzeitamweitestenverbreiteteKryptosystemist RSA,das1978vonRivest,Shamir

undAdlemanvorgestelltwurde. Der öffentlicheSchlüsselenthältdensog.RSA-Modul.

Er ist dasProduktzweiergroßerPrimzahlen.Sollte eseinemAngreifer gelingen,die-

se Primzahlenzu finden, so kann er auchdie geheimenSchlüsselberechnenund das

Systemist gebrochen.Die FalltürfunktiondesRSA-Systemsist somitkomplexitätstheo-

retischäquivalentzum Integer-Faktorisierungs-Problem(Integer-Factorization-Problem,

IFP).Da dasProblemum soschwererzu lösenist, je größerdie Integerzahlwird, ist die

SchlüssellängedersicherheitsrelevanteFaktor.

LenstraundVerheulvergleichenin [LeVe99]die SchlüssellängenvonRSA undECCbei

äquivalenterSicherheit. Ausgehendvon der als sicherheitstechnischhinreichendanzu-

nehmendenAnzahl von Mips-Jahren4 zum Berechnender jeweiligen Falltürfunktionen

werdendie dazunotwendigenHardwarekostenermittelt. DarausläßtsicheineAbschät-

zungderunterenSchlüssellängedesjeweiligenKryptosystemsvornehmen.Lenstraund

Verheulbeginnendie tabellarischeAusführungmit demJahr1982.Zu diesemZeitpunkt

warenschonzahlreicheVeröffentlichungenzur AbschätzungderRSA-Systemsicherheit

existent. Mit zunehmenderPublizitäteinesKryptosystemssteigtauchder Umfangder

ForschungandiesemSystem.DasichECCverglichenmit RSA in derAnfangsphaseder

Untersuchungenbefindet,gebenLenstraundVerheulnicht nur die ausheutigerSichtzu

RSA äquivalenteSchlüssellängean. Sie lassenzusätzlicheinenIndex c einfließen,der

die FortentwicklungderForschungüberECCbeschreibtundsichmit auf die minimale,

sichereSchlüssellängeauswirkt. Der Index c ist die Anzahlvon Monaten,in denensich

dieEffizienzvonAlgorithmenundMethoden,ECCzubrechen,verdoppelt.Siestellenin

[LeVe99]alsStandardwertc = 18 Monateein, dadies,verglichenmit demForschungs-

fortschrittbeiRSA,vergleichbarsei.

Erstelltmanausderin [LeVe99]angegebenenDatentabellederSchlüsselbreiteneinegra-

phischeDarstellung,so ergibt sich Abbildung 10. Diesezeigt, daßdasRSA-Verfahren

4[LeVe99, S. 3]: Def.: 1 Mips Jahr= Berechnungen,die in einemJahrauf einerDEC VAX 11/780
durchgeführtwerdenkönnen. Die Einheit ist nicht ohneKritik, da Vergleichemit anderenProzessoren
durchunterschiedlicheInstruktionssätzeschwierigsind. Siehe: R.D. Silverman,Exposingthe Mystical
MIPSYear, IEEE Computer, August1999,pp. 22-26
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beivergleichbarerSicherheiteinedeutlichhöhereSchlüsselbreitealsECCverlangt.

Abbildung10: SchlüsselbitbreitevonRSA undECCvon1982bis2050

Nacho.a.Formel sind die Aufwandfaktorenzum BrecheneinesKryptoverfahrensZeit

und Kosten. Lenstraund Verheulzeigen,daß1982der als sichereinzuschätzendeBe-

rechnungsaufwandbei 5 ø 10ù Mips Jahrenlag. Die untereKostenschranke für Hardware

mit solcherLeistungsfähigkeit habe1982bei 3.98 ø 10ú US-$pro Taggelegen. Im Jahr

2000gilt einAufwandvon7.13 ø 10û Mips Jahrenalshinreichendsicher;dieKostenwer-

dendannbei 1.39 ø 10ü US-$ pro Angriffstagliegen. Die Prognosefür 2010sagteinen

Rechenaufwandvon1.45 ø 10ý�þ Mips JahrenbeiHardwarekostenvon2.77 ø 10ü US-$pro

Tagvoraus.

In der Abbildung 10 ist die Datenreihefür ECC ( ÿ�� 18) von 1982 an eingezeichnet.

Da vor 1999allerdingsnochkeinenennenswertenFortschrittezur BrechungdesECC-

Kryptosystemsgemachtwurden,habenLenstraundVerheuldieWertenurzumVergleich

angegeben.Dasselbegeltefür die PrognosederSchlüsselbitbreitennachdemJahr2040.

DersteigendenLeistungsfähigkeit derHardwareentsprechend,müssenzurErhaltungder

SicherheitdesKryptosystemsdieSchlüsselbitbreitensteigen.1982genügtefür RSAeine

Schlüsselbreitevon 417Bit, ECC( ÿ�� 0) benötigte105. Im Jahre2000warenbei RSA

schon952Bit nötig,währendECC( ÿ�� 0) nochmit 132Bit auskam.LenstraundVerheul

beginnenmit demEinflußderForschungauf die ECC-Schlüssellängenim Jahr2000,so

daßauchECC ( ÿ�� 18) 132 Bit benötigt. DiesemPrinzip folgend,steigtder Bitbedarf

von ECC ( ÿ�� 18) im Jahre2005auf 147, währendECC ( ÿ�� 0) nur 139 Bit benötigt.

RSAbrauchtdann1.149Bit.

ZumbesserenVergleichderEntwicklungderSchlüsselbitbreitenundderenEinflußfakto-

renist in Abbildung11 derfür dieseArbeit interessanteBereichderJahre2000bis 2010
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indexiert dargestellt. Hierbei fällt auf, daßdie von LenstraundVerheulalssicherange-

seheneminimaleBerechnungsschranke der Falltürfunktionen(in Abb. 11: Mips-Jahre)

sehrstark ansteigt. Sie erreicht im Jahr2010 den Wert 20.300% (in Worten: zwan-

zigtausenddreihundert).Die ausdemnötigenBerechnungsaufwandzum Brecheneines

Abbildung11: IndexierteEntwicklungderSchlüsselbitbreitenvon2000bis 2010

SystemsresultierendenKostenfür einehinreichendeHardwarewerdenauf der Grund-

lagedesMoore´schenGesetzesangegeben.DasMoore´scheGesetzbesagt,daßsichdie

DichtederKomponenteneinesintegriertenSchaltkreisesetwaalle18Monateverdoppelt.

Darausergibt sichdie allgemeinakzeptierteInterpretation,daßsichauchdie Rechenlei-

stungeinesChips alle 18 Monateverdoppelt. Es ist fraglich, ob dies in dennächsten

Jahrenaufrechterhaltenwerdenkann,daderheutigenStandardtechnologiederChipfer-

tigung durchdie Minimierung Grenzengesetztsind,die nahezuerreichtsind. Um eine

VerdoppelungderKomponentendichteauchin Zukunft in dieserzeitlichenGeschwindig-

keit zuerreichen,werdenbaldneueTechnologienentwickelt werdenmüssen.

5.3 Brute-Force-Methodemittels Punktaddition

ZumgegenwärtigenZeitpunktist keinstrukturiertesAngriffsszenarioaufeinECC-Kryptosystem

bekannt,dasin einerakzeptablenLaufzeitarbeitet.DieseAussagebeziehtsichnatürlich

nur auf Implementationenvon ECC-Kryptosystemen,bei denendaszuständigeTrust-

Centeralle bisherbekanntenSchwachstellenausgeschlossenhat. Durch Abwesenheit

einesstrukturiertenAngriffsszenariosmit kurzerLaufzeitkannnur in Formeines„Brute-

Force-Angriffs“, d.h.mittels„Durchprobieren“allermöglicherSchlüsselzueinemErfolg
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führen.Durchdie hoheAnzahlderin FragekommendenSchlüssel,ist die Geschwindig-

keit des„Durchprobierens“derinteressantesteFaktor.

Man nehmean,esliegeein Kryptosystemin Form desElGamal-Verfahrens,wie in Ab-

schnitt 4.3 beschrieben,vor. NachfolgendeWerte sind dann öffentlich bekannt(vgl.

Abbildung 9): die elliptischeKurve mit ihren Parameterna und b, die Felddimension���
(2	 ), dasPrimpolynom,derBasispunktB, deröffentlicheSchlüsseldesEmpfängers

d
�� undderöffentlicheSchlüsseldesSendersd
� . HatmaneinodermehrerePseudotext-

quadrupelderForm (x � , y� , c � , c
÷
) mithörenkönnen,sobenötigtmanin ersterLinie den

Wert x
÷

zur DechiffrierungdesKlartextes. Esgilt: (x
÷
, y
÷
)

í
k

ó
d
 ��� (x� , y� ) í k

ó
B.

Von letztererGleichungsindderBasispunkt� , sowie derPunktP = (x� , y � ) bekannt,da

er Teil desmitgehörtenQuadrupelsist. Sollteesgelingen,darausdask zu ermitteln,so

ließesichmit diesemdurchEinsetzenin erstereGleichungderPunkt(x
÷
, y
÷
) bestimmen.

Damit wäreeineDechiffrierungderNachrichtgeglückt.

Leider ist die Punktdivision in derArithmetik mit elliptischenKurvennicht definiert,so

daßdie Ermittlungdesk in derGleichung(x � , y� ) í k

ó
B bei bekannten(x� , y� ) undB

mittelsprobierenerfolgenmuß.

Die naheliegendeMethodeist, dask sukzessive von Eins ausgehendzu Inkrementieren

undmit demBasispunktzuMultiplizieren. DanachvergleichtmandasErgebnismit dem

PunktP = (x � , y � ). Sind diesebeidenPunkteidentisch,so ist die bisherigeAnzahl der

Multiplikationendasgesuchtek. In Algorithmus1 ist diesbeispielhaftdargestellt.

1 FOR k = 1 TO (#E - 1) DO
2 {
3 testpunkt = k * B;
4 IF testpunkt = P
5 THEN PRINT "k gefunden, k =",k ; END;
6 ELSE NEXT k;
7 }

Algorithmus1: PunktadditiondurchSkalarmultiplikation

Die Multiplikation einesPunkteseinerelliptischenKurve mit einemSkalarwird auf die

sog.Additions-Subtraktions-Methodezurückgeführt.5 Da hier derSkalarsukzessive um

denFaktor einserhöhtwird, läßt sich der Ablauf am einfachstenwie in Algorithmus2

formulieren.

DasFindendesjeweils nächstenPunktesist jetzt eineeinfacheaffine Punktaddition,die

bereitsmit denGleichungen(5) - (7) aufSeite14definiertwurde.Dabeiist relevant,daß

dieersteAddition einePunktverdoppelungdarstellt.DeshalbmüssenzurBerechnungdie

Gleichungen(8) - (10)benutztwerden.

Um einenneuenPunktzu errechnen,benötigtmanbei dererstenOperation,deraffinen

Verdoppelung,5 Additionen,3MultiplikationenundeineBerechnungdesmultiplikativen
5EineBeschreibungfindetmanin [IEEE99, S.126]
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1 testpunkt = (0,0); /* Setze testpunkt auf Unend-
lichkeitspunkt */
2 FOR k = 1 TO (#E - 1) DO
3 {
4 testpunkt = testpunkt + B;
5 IF testpunkt = P
6 THEN PRINT "k gefunden, k =",k ; END;
7 ELSE NEXT k;
8 }

Algorithmus2: PunktadditiondurchsukzessiveAddition

Inversen.Für alle weiterenBerechnungen,die danndie affine Punktadditiondarstellen,

benötigtman8 Additionen,2 Multiplikationenundeinmaldie Errechnungdesmultipli-

kativenInversen.

Hatmaneinmaldasgesuchtek ermittelt,soist dasgesamteKryptosystemfür dievonden

beidenKommunikationspartnernausgewähltengeheimenSchlüsselgebrochen.Da man

überdenKommunikationskanalsehrvieleverschiedeneNachrichtenpakete(x � , y � , c � , c
÷
)

mitschreibenkann,bestehtdie Möglichkeit nicht nur nacheinemP, sondernnachvielen

verschiedenenzusuchen.DieserAspektwird späternocheinmalaufgegriffenwerden.

Bei dersukzessivenAddition desBasispunkteskannein Schwachpunktder elliptischen

Kurve zu Tagetreten,derschonin Kapitel 5.1 erwähntwurde: durchWahl einerKurve

mit nicht primer Kurvenordnung#E könnendurch die sukzessive Addition desBasis-

punktesnichtallePunktederelliptischenKurveaufgezähltwerden.Welcheundwieviele

Punktegefundenwerden,hängtvon derOrdnungdesverwendetenBasispunktesundder

OrdnungderKurveab.

Definition [IEEE99, S. 121]: Die OrdnungeinesPunktesP einerelliptischenKurve ist

diekleinstepositiveZahl r, sodaßr

ó
P = � . Die OrdnungeinesPunktesexistiert immer

undist einTeilerderKurvenordnung#E(
���

(2	 )). Zusätzlichgilt: k, l ��� , wennk

ó
P =

l

ó
P gdw. k � l (modr).

Eine elliptischeKurve E über
���

(2	 ) verfügt übereineendlicheAnzahl von Punkten,

die zuzüglichdesUnendlichkeitspunktesdie Kurvenordnung#E darstellen.Nachdem

Theoremvon Hasse[BlSS99, S.103] gilt:� 	�� ��� � 	����! #"%$  � 	 � �&� � 	'���)( (29)

D.h.,daßdie Kurvenordnung#E näherungsweise2	 beträgt.Die Beispielkurve ausAb-

schnitt3.3.2beziehtsichaufdenKörper
���

(2* ) undhateineOrdnungvon14. Nachobi-

gerDefinitionkönnenalsodiePunktederKurveihrerOrdnungnachin Gruppenaufgeteilt

werden.Hier sinddie Gruppen2, 7 und14 möglich,dadiesePunktordnungendie Kur-

venordnungmit ganzzahligemErgebnisteilen. Wählt maneinenbeliebigenBasispunkt

B, z.B. B = (2, 4), soerrechnetmandurchdie sukzessive Addition desBasispunktesmit
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sichselbstsovieleKurvenpunkte,wie die OrdnungdesBasispunktes- 2. Tabelle2 zeigt

dieErrechnungderPunktordnunganhanddreierPunkteverschiedenerOrdnungsgruppen.

Auf derhier gezeigtenBeispielkurve existierenPunktejedermöglichenPunkteordnung,

wie in Tabelle3 gezeigt.Mit derMethodederPunktadditionerreichtmanalsonur dann

B+ = (0, 1) B, = (5, 7) B- = (2, 4)
2

ó
B+ = � 2

ó
B, = (3, 4) 2

ó
B- = (3, 7)

3

ó
B, = (7, 1) 3

ó
B- = (4, 1)

4

ó
B, = (7, 6) 4

ó
B- = (7, 1)

5

ó
B, = (3, 7) 5

ó
B- = (6, 6)

6

ó
B, = (5, 2) 6

ó
B- = (5, 7)

7

ó
B, = � 7

ó
B- = (0, 1)

8

ó
B- = (5, 2)

9

ó
B- = (6, 0)

10

ó
B- = (7, 6)

11

ó
B- = (4, 5)

12

ó
B- = (3, 4)

13

ó
B- = (2, 6)

14

ó
B- = �

Tabelle2: SukzessiveAddition einesBasispunktes

Ordnung Punkte
2 (0, 1)
7 (3, 4), (3, 7), (5, 2), (5, 7), (7, 6)
14 (2, 4), (2, 6), (4, 1), (4, 5), (6, 0), (6, 6), (7, 1)

Tabelle3: VerschiedeneGruppenderPunktordnung

allePunktederKurve,wenndieOrdnungdesBasispunktesgleichderOrdnungderellip-

tischenKurve ist.

Wie bereitsin Kapitel 3.2auf Seite7 bemerkt,ist vor allemdasFindeneinesmultiplika-

tivenInverseni.A. eineextremlangwierigeundrechenintensive Operation.Da bei jeder

Punktverdoppelungu.a.eineInversionnotwendigist, ist dieseMethodealssehrzeitauf-

wendigeinzustufen.

5.4 Brute-Force-Methodemittels Punktverdoppelung

Eine einfachereund wenigerteureMöglichkeit als die affine Punktadditionist die Ver-

doppelungvonPunktenin projektiverForm,die folgendermaßendefiniertist:

Sei . = (X � , Y � , Z � ) derzuverdoppelndePunkt,danngilt 2

ó
(X � , Y � , Z � ) = (X

÷
, Y
÷
, Z
÷
), mit/ ÷ í10 � / ÷� (30)0 ÷ í3240 � �65 / ÷�87:9 (31)
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; í / ÷ � 0 ÷� �=< � / � (32)

< ÷ í10 9� / ÷ � ; 0 ÷
(33)

Die Konstantec in (31)errechnetsichfolgendermaßen:

5 í?>r÷A@CBED
(34)

Für die DurchführungeinerPunktverdoppelungdieserForm sind vier Additionen,fünf

Multiplikationenundfünf Quadrierungennotwendig.Gleichung(34)mußnureinmalbe-

rechnetwerden.DasEntscheidendeist, daßhier keineDivisionbenötigtwird, undsomit

kein Zeitaufwandfür eineInversionanfällt. Für dasGesamtkonzeptbedeutetdie Benut-

zungder projektiven Koordinatendarstellung,sowie die Benutzungder Verdoppelungs-

anstelleeinersukzessivenAdditionsstrategieallerdingseinigeVeränderungen.

Der Vorteil der projektiven Punktverdoppelungüber
���

(2	 ) ist u.a. die einfacheund

schnelleRealisierungin Hardware.AusdiesemGrundscheintesdieerfolgversprechend-

steBrute-Force-Angriffsstrategie für Low-SecurityECC-Kryptosystemezu sein. Aller-

dingsgilt auchhier, daßdasTrust-CentereineKurvemit primerOrdnung#E verwenden

sollte.

Betrachtemanwiederdie Beispielkurve ausAbschnitt 3.3.2. Sie beziehtsich auf den

Körper
���

(2* ) undhateineOrdnungvon 14. Wählt manwiederdenBasispunktB = (2,

4, 1) undverdoppeltihn sukzessive,soerhältmandie PunktederTabelle4. Essindhier

die Resultateder Verdoppelungenmittels der Gleichungen(30) - (34) angegeben. Mit

Hilfe von Gleichung(12) auf Seite17 kannausdenprojektivenKoordinatendasaffine

Äquivalentermitteltwerden.BereitsnachdererstenVerdoppelunggerätdie Strategie in

B = (2, 4, 1)
2

ó
B = 2

ó
(2, 4, 1) = (7, 2, 2) = (3, 7, 1)

4

ó
B = 2

ó
(2

ó
(2, 4, 1)) = (6, 4, 3) = (7, 1, 1)

8

ó
B = 2

ó
(2

ó
(2

ó
(2, 4, 1))) = (4, 4, 7) = (5, 2, 1)

16

ó
B = 2

ó
(2

ó
(2

ó
(2

ó
(2, 4, 1)))) = (2, 4, 5) = (3, 7, 1)

32

ó
B = 2

ó
(2

ó
(2

ó
(2

ó
(2

ó
(2, 4, 1))))) = (6, 4, 3) = (7, 1, 1)

Tabelle4: SukzessiveVerdoppelungeinesBasispunktes

eineSchleifevondreiPunkten(3, 7), (7, 1) und(5,2), ausderdieBerechnungnichtmehr

herausführt.

Vergleichtmandie MethodenderAddition mit derderVerdoppelung,bezogenauf den-

selbenBasispunkt,z.B. (2,4, 1), soergibt sichTabelle5. Eszeigtsich,daßdieVerdoppe-

lungsstrategiegenaudannin einekurzeSchleifekommt,wennderMultiplikationsfaktor

k größeralsdie Kurvenordnungwird. Alle PunkteeinerelliptischenKurve erreichtman

demnachnur, wenndie Kurvenordnungprim ist. Dannsindalle Punktordnungengleich
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Addition Verdoppelung
B = (2, 4) B = (2, 4)

2

ó
B = (3, 7) 2

ó
B = (3, 7)

3

ó
B = (4, 1)

4

ó
B = (7, 1) 4

ó
B = (7, 1)

5

ó
B = (6, 6)

6

ó
B = (5, 7)

7

ó
B = (0, 1)

8

ó
B = (5, 2) 8

ó
B = (5, 2)

9

ó
B = (6, 0)

10

ó
B = (7, 6)

11

ó
B = (4, 5)

12

ó
B = (3, 4)

13

ó
B = (2, 6)

14

ó
B = �

15

ó
B = (2, 4)

16

ó
B = (3, 7) 16

ó
B = (3, 7)

17

ó
B = (4, 1)

18

ó
B = (7, 1)

...
...

Tabelle5: FortschrittvergleichderVerfahren

derKurvenordnung,daeskeinePunktordnunggibt, die die primeKurvenordnungganz-

zahligteilt.

LeiderreichtdieBedingung,daßdieOrdnungderKurveprim seinmuß,nichtausumalle

PunktemittelsVerdoppelungzu errechnen.Man wird nicht alle Punkteerreichen,wenn

dieKurvenordnung"%$ eineFermat’schePrimzahl .GF
.�F í � ÷AH �1�

odereineMersenn’schePrimzahl. 	
. 	 í �JI � �

ist.

Man erreichtgenaudannmittels sukzessiver VerdoppelungdesBasispunktesalle Kur-

venpunkte,wenndie kleinstePrimitivwurzelder Kurvenordnunggleich2 ist. Nachder

Artin’schenVermutungüberPrimitivwurzelnhabenca.37 % derungeradenPrimzahlen

diePrimitivwurzel2. EineTabellederPrimitivwurzelnderPrimzahlen< 1000findetman

in [Apo76, S.213].

Ähnlich demim folgendenKapitel5.5beschriebenenPollard-LambdaAlgorithmusführt

mandasVerfahrenderPunktverdoppelungimmerzumZiel, wennmannacheinergewis-

senfruchtlosenZeit denAblauf als „Sackgasse“betrachtetund mit einemveränderten
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Startwertneubeginnt. DieserneueStartpunktmußnatürlichvon kK ó B verschiedensein,

umnicht in diegleicheSchleifezugeraten.

WelcheEigenschaftendie zu brechendeelliptischeKurve hat, ist von der Institutionab-

hängig,die dieseKurve für ein Kryptoverfahrenerrechnetund freigibt, demsog.Trust-

Center.DasTrust-CentererzeugtKurven,prüft sieauf Schwachpunkte,gibt derenOrd-

nung und zu verwendendeBasispunktean. Schwachpunktesind die schonerwähnte

Supersingularitätoderebenauchdie Teilbarkeit derKurvenordnung.JemehrTeiler die

OrdnungeinerKurve besitzt,umsogrößerist die Wahrscheinlichkeit, dask zu finden;

derPunktk

ó
B kannja ebennur in derselbenPunktordnungsgruppewie B sein.Hat die

KurvenordnungeinenPrimteilerwie beispielsweisedie2,sokommennurnochdieHälfte

allerKurvenpunktealszufindenderPunktk

ó
B in Frage.

5.5 Die Methodenvon Pollard und Shanks

Im Juli 1978stellteJ.M. Pollardin [Pol78]einVerfahrenvor, mit demerdasdiskreteLo-

garithmusProblem(DLP) in kurzerLaufzeitlösenkonnte.Die sog.PollardRhoMethode

gilt bislangalsdieschnellsteAngriffsstrategieaufdasallgemeineEC-DLP.

Gegebenseiein PunktP einerelliptischenKurve,dersichin einerPunktuntergruppemit

Punktordnungn befindet,dievoneinemBasispunktB erzeugtwird. Gesuchtseik, für das

gilt: P= k

ó
B. NachderPollardL -Methodegehtmandannfolgendermaßenvor [WiZu98]:

Manteilt diePunktederelliptischenKurvein dreimöglichstgleichgroßeTeilmengenS� ,
S
÷

undS* . DanndefiniertmanfolgendeIterationsfunktionfür einenPunktZ:

M 2ON 7 í PQR QS
� / èJòoë*ë / �UTV�/ � . èJòoë*ë / �UT ÷/ �XW èJòoë*ë / �UT *

Nun wählt manzufällig ein AY , BYZ� [1, n - 1] undberechneteinenStartpunktZ Y í AY ó
P � BY ó Q. Da in derIterationAK undBK weiterverändertwerdensollen,benutztmanfür

dieweiterenIterationsschrittefolgendeFunktion:2 / K\[ �^]`_ Ka[ �b]c� Ka[ � 7 í PQR QS
2 � / K ] � _ K ] � � K 7 èJòoë*ë / �dTV�2 / K � .e]`_ K �f� ]C� K 7 èJòoë*ë / �dT ÷2 / K �XW ]`_ K ]^� K �f� 7 èJòoë*ë / �dT *

WährendderIterationkönnenAK undBK modulon genommenwerden,umdieEntstehung

zugroßerWertezu verhindern.Die Iterationsergebnisse(Z K , AK ] BK ) einesjedenSchrittes

werdenzumspäterenVergleichmitprotokolliert. Da die AnzahlderPunkteauf einerel-

liptischenKurve endlichsind,befindensichdie Wertevon Z K ab einemgewissenPunkt

in einemZyklus. Die grafischeDarstellungdesVerfahrensablaufserklärtdie Namensge-

bung„Rho-Methode“,wie Abbildung12 zeigt. NachjedemIterationsschrittmüssendie

bishererrechnetenZ K mit demaktuell errechnetenZg verglichenwerden. Sollte sich in
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Abbildung12: DasPollard- Rho

einemIterationsschrittZ K í Zg ergeben,sogilt AK ó P � BK ó Q í
Ag ó P � Bg ó Q, und

somit l

í _ K � _�g�hg � � K mod n, odermanhat unglücklicherweisedenFall erwischt,daßBK� Bg (mod n). Die durchschnittlicheAnzahl der zum Findendesk benötigtenIteratio-

nenist i jlk� . Esgibt sehrvieleArbeitenzurVerbesserungderLaufzeitdieserStrategie.

Möglichkeitenzur Beschleunigungergebensich besondersdurchAusnutzunggewisser

EigenschaftenspeziellerKurvenarten,die eineEinschränkungder in Fragekommenden

Schlüsselerlauben.Detailssindz.B. in [WiZu98] zufinden.

EineebenfallsvonPollardin [Pol78]vorgestellteStrategieistdiePollard-Lambda-Methode,

die i.A. auchals Kangaroo-Fangmethode(methodfor catchingkangaroos)bekanntist.

Sie gilt als eineder effizientestenMethodenzur LösungdesDLP und funktioniert fol-

gendermaßen[StTe99]: sei G eineendliche,zyklischeGruppedie von einemGruppen-

elementg erzeugtwird, und h � G. Dannexistiert ein positivesx, für dasgilt: h

í
gm .

AnalogzuAbschnitt4.1aufSeite20wird x alsderdiskreteLogarithmusvonh zurBasis

g bezeichnet,dessenWert der Angreiferberechnenmöchte. Man nehmean,daßganze

Zahlena undb bekanntsind,für diegilt: a  x n b. NunstellemansichzweiKangaroos

vor, ein zahmesKangarooZ mit AusgangspunktzY í g, undein wildesKangarooW mit

AusgangspunktwY í h. DaszahmeKangarooZ startetnunamoberenEndedesIntervalls

[a, b[, währendW von einemunbekanntenOrt x ausstartet.Sei opY 2 / 7 í b die Distanz

von Z zum Ursprungund opY 2rq 7 í 0 die Distanzvon W zu h. Sei S

í
{ gs:t , . . . , gsOu }

eineMengevon Kangaroo-Sprüngenundv: G v {1, . . . , r} eineHash-Funktion.Man

betrachtedie sK alszurückgelegteWegstrecken,die im Vergleichzur Intervallängeb � a

klein sind.Jetztbewegt sichdaszahmeKangarooaufdemWeg zg [ � í zg ó gsOw:xzya{}| , j ����Y
durchdie Gruppe.ZusätzlichzumWeg (zg ) berechnetmandie zurückgelegtenStrecken-

längeno~g 2 / 7 : o~g [ � 2 / 7 í o~g 2 / 7 � s����� {�� , j ����Y . Somitgilt: zg í g� { ��� �^� j ����Y . Nach

einigenSprüngenhält daszahmeKangarooanund installiertanseinemerreichtenEnd-

punktz� eineFalle, bestehendauseinemtiefenLoch, daßgut durchZweigeabgedeckt

ist [Pol78]. Dannspringtdaswilde Kangaroolos und bewegt sich auf demWeg wg [ �
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wg ó gs w:xz��{�| , j �!��Y mit denStreckenlängeno~g 2rq 7 : o}g [ � 2Oq 7 í o}g 2Oq 7 � s����� {~� , j ���Y . Nun gilt: wg í h

ó
g� { ��� � , j �!��Y . Bei der BewegungdeszahmenKangarooswar

dessenPositionnachjedemSprungeindeutig,dadie Ausgangspositionbekanntwar. Im

Fall deswilden Kangarooskenntmandie Ausgangspositionnicht, somitkannmanseine

Positionnicht bestimmen.Deshalbist W wild [StTe99]. NachjedenSprungvon W wird

geprüft,ob esin die Falle geratenist. WenndiesderFall ist, z.B. anderStellew� , führt

die Gleichungt � í
w� zu einerLösungvon gm í h, da x

í op� 2 / 7 � o�� 2rq 7 . Wenn

W nacheinergewissenAnzahlvon Sprüngennochnicht in die Falle geratenist, wird es

angehaltenundein neues,wildesKangaroowird gestartet.Diesmalstartetesvom Punkt

wY í h

ó
g� mit einerStartdistanzo�Y 2rq 7 í z mit kleinemz. SolltediesesKangarooW in

dieFallevonZ fallen,soimpliziert dies,daßsichdieWegederbeidenaneinemPunktge-

troffenhabenmüssen,vondemaussiedannidentischwaren.Wiedererklärtdiegrafische

DarstellungdesVerfahrensin Abbildung13dieNamensgebung„Lambda-Methode“.Die

zz
00

zz
MM

xx

Abbildung13: DasPollard- Lambda

LaufzeitdesVerfahrensist minimal,wennderDurchschnittswertvonSungefähr
� > ����

beträgtunddaszahmeKangarooungefähr0,7

ó � > ��� Sprüngemacht,bevor esdieFalle

aushebt.Daswilde Kangaroomußnachspätestens2,7

ó � > ��� Sprüngenin der Falle

liegen, was mit einer Wahrscheinlichkeit von 75% geschieht,oder es wird angehalten

unddurchein Neuesersetzt.Damit liegt die gesamteLaufzeit bei 3,28

ó � > ��� Grup-

penoperationen.Speicherplatzist nötig für die MengeS und die Positionender beiden

Kangaroos.Dasergibt einenPlatzbedarffür �zT�� í O( � ï�� (b � a)), wenndie Exponenten

sK Zweierpotenzensind.

Ein ebenfalls sehrbekanntesund effizientesVerfahrenzur LösungdesDLP ist die so-

genannte„Baby Step/ Giant Step“ (BSGS)Methodevon D. Shanks. Das Verfahren

funktioniert folgendermaßen[BlSS99]: seienP und B wiederPunkteeinerelliptischen

KurveE undk dergesuchteSkalar. EsgelteP

í
k

ó
B.

Mit Hilfe der euklid’schenDivision ist bekannt,daßk dargestelltwerdenkannals k

í� � k�� ó a + b, mit 0  a, b <
� � k�� . Einsetzenin die ursprünglicheGleichungergibt: (B
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� b

ó
P)

í
a

ó
(
� � k�� ó P). Zuerstwerdennundie „Baby Steps“R, berechnet:R, í B �

b

ó
P, mit 0 < b <

� � k�� � 1. Die Ergebnistabellesollte nachR, geordnetim Speicher

abgelegt werden,damiteineschnelleSuchenachdemVorhandenseineinesErgebnisses

möglichist. Jetztwerdendie„Giant Steps“S+ berechnet:S+ í a

ó
(
� � k�� ó P). Nachjeder

Berechnungeines„Giant Steps“wird in der Ergebnistabelleder R, nachgesehen,ob S+
vorhandenist. Wennja, sinddie Wertefür a undb gefunden,ansonstenberechnetman

dennächstenSchrittdesRiesen.DerAlgorithmusmußterminieren,bevor a denWertvon� � k�� erreicht.

Nach[BlSS99]hat der BSGS-AlgorithmuseineKomplexität von O( � k ). Dabeiist der

AufwanddesSuchensin der Ergebnistabellenicht enthalten.Es müssendabeiO( � k )

Werte im Speicherabgelegt werden. Ein Beispiel zur BSGS-Methodefindet man in

[BlSS99,S.92ff.].

5.6 DasgewählteAngriffsszenario

5.6.1 Beschreibung der Strategie

In dieserArbeit sollenvordergründigBetrachtungenvon Low-Security-Systemendurch-

geführtwerden.DabeikannmomentanvonSchlüsselbitbreitenunter60Bit ausgegangen

werden.Um dasbesteVerhältnisdermaximalenSicherheitzueinerfestgelegtenBitbrei-

tezuerzielen,wird eineelliptischeKurvebenötigt,diemöglichstwenigeSchwachstellen

besitzt,wie schonin Kapitel 5.4angeführt.DasFindeneinersolchenKurvemit wenigen

Schwachstellenist AufgabedesTrust-Centersund mußhier als gegebenvorausgesetzt

werden. Zu dennotwendigenEigenschafteneinersolchenelliptischenKurve E gehört,

daßsie eineprime Kurvenordnung#E besitzt. Wie schonam Endevon Abschnitt5.4

angeführt,verringerteine nicht-primeKurvenordnungu.a. die Anzahl der in Betracht

kommendenSchlüsselundsomitdenSuchraumdenAngreifers,erheblich.

Liegt eineKurvemit denhiergefordertenEigenschaftenvor, soist einehardwaregestützte

Brute-Force-AttackeeingeeignetesAngriffsszenario.Die LaufzeitdergesamtenAttacke

hängtu.a.davon ab,wie schnellmanjedenmöglichenSchlüsselauf Richtigkeit prüfen

kann.DazubenötigtmanaberzuerstnacheinanderallegültigenSchlüssel,alsodiePunk-

tederbetreffendenelliptischenKurve. Die Forderung,dennächstenzulässigenSchlüssel

schnellzu finden,erfüllt amBestendie MethodederprojektivenPunktverdoppelung,da

im Unterschiedzur Punktadditionkein multiplikativesInversesberechnetwerdenmuß.

Nachteilder projektiven Punktverdoppelungist, daßder Ergebnispunktnicht affin aus-

gegebenwird. Mit der Punktverdoppelungerzeugtmansukzessiv neuePunkte W�� der

Formk

ó
B undvergleichtdiesedannjeweilsmit demin derNachrichtmitgehörtenPunkt

P

í
(  c¡ , ¢)¡ ). DieserPunktP liegt aberleideraffin, alsoin derForm P

í
(  c¡ t , ¢)¡ t , 1)

vor.

Konvention: Die Indizesin diesemKapitel 5.6 habenfolgendeBedeutung:¢�£ w � reprä-
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sentiertdie ¢ -KomponentedesPunktes
; � , wobeidie

N
-KomponentedesPunktes

; � den

Wert ¤ hat.FürdenPunkt
; � gilt damit:

; � í (  C£ w � , ¢�£ w � , ¤ ). DadieeinzelnenKompo-

nenteneinesPunktesin projektiver Darstellungvoneinanderin derForm von Gleichung

(11)aufSeite17abhängigsind,gilt mit dieserKonventionbzgl.derIndizesbeispielswei-

se:; � í (  C£ w � , ¢�£ w � , ¤ )

í
(  C£ w¦¥ , ¢�£ w¦¥ , § ) í (  C£ w  , ¢�£ w  , ¨ ), � ¤©]ª§�]b¨¬«í® ]`¤¯]°§�]^¨¯��± .

Mit Hilfe der Gleichungen(12) von Seite17 kannmaneinenPunktvon einerprojekti-

ver Darstellungin die affine Darstellungtransformieren.DieseGleichungenbenötigen

nebendenMultiplikationenvonZ zuZ

÷
undZ * zusätzlichnochdieBerechnungdermul-

tiplikativenInversenvon Z

÷
undZ * . Da diesesVorgehenextremrechenintensiv ist, wäre

die affine Punktadditionin diesemFall die schnellereStrategie, da zum Errechnendes

nächstenPunktes,respektive Schlüssels,zwar eineInversionvonnötenist, dasErgebnis

danachaberin affinerFormvorliegt. EskanndannohneweitereRechnungmit demPunkt

P

í
(  c¡ t , ¢)¡ t , 1) aufRichtigkeit verglichenwerdenundmanspartsichsodieBerechnung

einerInversiongegenüberdemVorgehenmit derprojektivenVerdoppelung.

Ein anderes,besseresVerfahrenist, die jeweils neuenPunkte W�� í k

ó
B mittels der

projektivenVerdoppelungzuerrechnen,unddanndenPunktP

í
(  c¡ t , ¢)¡ t , 1) vonseiner

affinenDarstellungin einemit W�� í (  ^² u´³ , ¢)² uµ³ , ¶ ) vergleichbareprojektiveForm (  c¡ ³ ,¢)¡ ³ , ¶ ) zubringen.DazubedientmansichderGleichung(11)von Seite17.

Abbildung14 zeigtanhandeinesVENN-DiagrammsdenAblauf derStrategie: nachdem

demSystemalle Systemparameterbekanntgemachtwurden,kreiertmaneineArbeitsva-

riable für denPunkt W�� . Nachdemdie Zählvariabler auf Null gesetztwurde,wird W��
mit demWert desBasispunktesB initialisiert ( W Y í B) undesstartetdie zentraleItera-

tionsschleife:der Zähler r wird inkrementiert;der Arbeitspunkt W�� wird mit Hilfe der

projektiven Punktverdoppelungverdoppeltund danachwird sequentiellauf Gleichheit

derx- bzw. y-Komponentenvon P und W�� geprüft,wobeidiex- undy-Komponentenvon

P aufdiez-Komponentevon W�� adaptiertwerdenmüssen.

5.6.2 BeispieleinesAngriffs

Man betrachtewiederdie Kurve desBeispielsin Kapitel 3.3.2auf Seite12. Der Basis-

punkt B sei (2, 4, 1) und ein mit einer fremdenNachrichtmitgehörterPunktP

í
(x¡ t ,

y¡ t , 1) sei (7, 1, 1). DieseWerte sind so gewählt, daßdie Tabelle4 auf Seite34 zur

Anschauungdienenkann.

WendetmandenAlgorithmuszur projektivenPunktverdoppelungauf denPunktB

í
(2,

4, 1) zumerstenMal (r

í
1) an,soergibt sichentsprechendderTabelle4 derPunkt W �í

k

ó
B

í
2� ó B í 2 � ó B í 2

ó
B

í
(7, 2, 2). Um herauszufinden,ob k

í
2 die Lösung

ist, mußmanbestimmen,ob P

í W � ist. Dasbedeutetin diesemFall: Ist (7, 1, 1) gleich

(7, 2, 2)?
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Da die Koordinatenkomponentenx, y und z einesprojektiven PunktesnachGleichung

(11)aufSeite17voneinanderabhängigsind,ergibt sich:

(7, 1, 1) · (7 ¸)¹cº , 1 ¸�¹c» , 1 ¸�¹ ).

DaeinÄquivalentzu (7, 2, 2) gesuchtist, setztman ¹½¼ 2 underhält:

(7 ¸�¾Jº , 1 ¸�¾J» , 1 ¸ 2).

AnalogzuKapitel 3.3.2sinddieseWertealsPolynomezubetrachten:

(( ¿ º�À ¿ À�Á ) ¸J¿ º , 1 ¸E¿ » , 1 ¸E¿ ) · ( ¿`Â À ¿ »�À ¿ º , ¿ » , ¿ ) mod( ¿ »ÃÀ ¿ À1Á ) ·
( ¿ , ¿ À1Á , ¿ ).

Die polynomielleDarstellungwird dannwiederin einedezimaleumgewandeltwerden:

( ¿ , ¿ À�Á , ¿ ) Ä (2, 3, 2). Damit ist diesnichtdergesuchtePunktP.

Es wurdenhier der Übersichtlichkeit halberdie x- und y-Komponentenzusammenbe-

rechnet.Diesist, wie schonin Abbildung14gezeigt,nichtsinnvoll. StimmtxÅ`Æ nichtmit

xÇÈÆ überein,kannsofort der nächstePunkt É�Ê berechnetwerden. Esexistierenfür jede

elliptischeKurve nur jeweils maximalzwei Punktemit derselbenxË}Æ -Koordinate.Sollte

derFall eintreten,daßxÅcÆC¼ xÇÈÆ , somußnochyÅcÆ auf Gleichheitmit yÇÈÆ geprüftwerden.

Die ersteIterationin diesemBeispielführtenochnichtzurLösung.Führtmandiezweite

Iterationdurch,ergibt sich:

r ÌÍ¼ r À 1 Ä r ¼ 2.É º ¼ k ¸ B ¼ 2Ê ¸ B ¼ 2ºh¸ B ¼ 4 ¸ B ¼ (6, 4, 3), (vgl. Tab. 4, S.34)

NunbringtmanP ¼ (7, 1, 1) in die gewünschteForm ( ¿cÇÈÎ , Ï)ÇÈÎ , 3):

Esgilt: (7, 1, 1) · (7 ¸�¹`º , 1 ¸�¹c» , 1 ¸)¹ ).

Mit ¹¬¼ 3 folgt: (7, 1, 1) · (7 ¸ÑÐ º , 1 ¸)Ð » , 1 ¸ 3).

Fürdie ¿cÇ Î -Komponenteergibt sichfolgendeRechnung:¿cÇÈÎ�¼ 7 ¸�Ð)º�Ä (( ¿cº À ¿ À�Á ) ¸ ( ¿ À1Á ) º ) · (( ¿cº À ¿ À�Á ) ¸ ( ¿cº À�Á )) ·
( ¿ Â À ¿ » À ¿ À1Á ) mod( ¿ » À ¿ À�Á ) · ( ¿ º À ¿ ) Ä 6.

Da ¿^ÅcÒ Î ¼ 6 ¼�¿cÇÈÎ , ist derPunkt É º mit einerWahrscheinlichkeit von50%derGesuchte.

Die Berechnungvon ÏÑÇÈÎ gibt endgültigeKlärung:Ï)ÇÈÎ�¼ 1 ¸ÑÐ)»�Ä ( ¿ À1Á ) »�· (( ¿cº À�Á ) ¸ ( ¿ À�Á )) ·
( ¿c» À ¿cº À ¿ À1Á ) mod( ¿c» À ¿ À�Á ) ·Ó¿cº�Ä 4.

Darausfolgt, daßÏ�ÅcÒ Î ¼ 4 ¼ÔÏ)ÇÈÎ .
Damit ist gezeigtworden,daßfolgendesgilt:

P ¼ ( ¿cÇ)Õ , Ï)Ç)Õ , 1) ¼ (7, 1, 1) ¼ ( ¿cÇÈÎ , ÏÑÇÈÎ , 3) ¼ (6, 4, 3) ¼
( ¿^ÅcÒ Î , Ï)Å^Ò Î , 3) ¼ÖÉ º ¼ 4 ¸ B

Damit ist derAngriff erfolgreichdurchgeführtworden,mit demErgebnis,daßdergehei-

meSchlüsseldesSendersk ¼ 2Ê ¼ 4 ist.
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5.6.3 Komplexität und Erweiterung desVerfahrens

In diesemAbschnittwird die Komplexität desVerfahrensausstochastischerSichtanaly-

siertwerden.Dazubetrachtemandie Menge × aller Punkte ØVÙÚ¼ ( ¿`Ù , ÏÑÙ ) einerellipti-

schenKurve Û mit Üz×ÝÜ8¼ÖÞ%Û . UnterdenbisherbeschriebenenUmständenhatmaneine

Nachrichtabgehörtund besitztsomit genaueinenPunkt ß , nachdemdurchsukzessive

VerdoppelungdesBasispunktesà gesuchtwerdensoll, umdie AnzahlderVerdoppelun-

genalsLösungangebenzukönnen.Sei Øâáãà�äbåçæéè�ê dieWahrscheinlichkeit, dengesuchten

Punkt ß durchdie ersteVerdoppelungzufinden,sogilt:Ø¬áOà�äbåçæéè�ê�¼ ÁÞ%Û .

Nach[Hüb96] ergibt sich für daseinfachestochastischeModell des„zufälligen Ziehens

ohneZurücklegen“ die Wahrscheinlichkeit Ø¬áOà�äCåÚæ Ê~ê , nach r Verdoppelungenden ge-

suchtenPunktgefundenzuhaben,zu

Ø¬áOà�äCåÚæ Ê�êë¼ ìÞ½Ûîíðïëñµòóì�ô Þ%Û¬õ (35)

Darausfolgt, daßdie Komplexität desVerfahrensbei ö÷á ì ê liegt.

In vielen als Angriffsziel denkbarenAnwendungenbestehtdie Möglichkeit, durchAb-

hörender Kommunikation,an mehrereNachrichtenpaketezu gelangen.Dasbedeutet,

daßdiversePunkteder elliptischenKurve ermittelt werdenkönnen,nachdenendurch

Verdoppelunggesuchtwerdenkann. Für dasVerfahrenfolgt daraus,daßsichdie Wahr-

scheinlichkeit Ø¬áãø�äbåçæ ù:æ Ê~ê , einenPunkt ßCÙ auseinerMenge ß�¼ { ßVè , ß º , . . . , ßçù } von

unterschiedlichenPunktenmit úe¼3Üzß�Ü nachì Verdoppelungenzufinden,erhöht.

Im FolgendenbetrachtemaneineelliptischeKurvemit derOrdnungÞ%Ûû¼ 6. Seis ¼ 1,

d.h. es ist nur ein einzigerPunktdieserKurve bekannt,welcherdurchVerdoppelndes

Basispunktesgesuchtwird. NachobigerGleichung(35) ergibt sich für die Wahrschein-

lichkeit, diesenPunktnachbeispielsweisedreiVerdoppelungengefundenzuhaben:ìÞ%Û Ä Ðü ¼ Á¾ ¼ 0,5.

ManhabenunKenntnisüber ú�¼ 2 PunktedieserKurve,diemanerrechnenmöchte.Nachì ¼ 3 Verdoppelungenkönnendrei möglicheLösungeneingetretensein(die bereitshier

angegebenenu werdenin späterenFormelnrelevant):

1. Kein errechneterPunkt( ý�¼?¾ ) entsprichtdenGesuchten;

2. Ein errechneterPunkt( ý�¼ Á ) ist ein Gesuchter, die beidenanderennicht;

3. Zwei errechnetePunkte( ý�¼�þ ) entsprechendenGesuchten,einernicht.

Die Wahrscheinlichkeitenfür die EreignisseergebensichnachfolgenderFormel:
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ÿ úú���ý � ÿ Þ%Û��6úì �Öárú���ýCê �
ÿ Þ%Ûì

� õ
Die Wahrscheinlichkeit für die o.a.Lösungsform1 lautet:ÿ ¾¾��6¾ � ÿ ü �6¾Ð���ár¾��6¾�ê �

ÿ ü
Ð

� ¼
ÿ ¾þ

� ÿ	�
Ð

�
ÿ ü
Ð

� ¼Óõµõ õ
DieFormdiesesAusdruckeskannmaninformell folgendermaßenbeschreiben:„vonzwei

gesuchtenPunktensindnull gefunden;vondenrestlichenvier aufderKurvebefindlichen

sinddreigefunden;insgesamtsindvonsechsPunktendreierrechnetworden“.Dieweitere

Berechnungergibt:

õ õ õh¼ Á ¸ Â�
» 
���Â�� »�� 
� 
» 
�� � � »�� 
 ¼ �¾Ñþ ¼ þ í ¾�õ
Der Fall 2 hat eine Wahrscheinlichkeit von

Á ¾¾)þ ¼ 0,6 und die Berechnungdesletzten

Fallesergibt

�¾Ñþ ¼ 0,2. Da diesedrei Fällealle möglichenLösungenrepräsentieren,muß

dieSummederEinzelwahrscheinlichkeitenEinsergeben.

Da dasAngriffsverfahrenbereitserfolgreichist, wennein einzigergesuchterPunktge-

fundenwurde,summiertmanalle Einzelwahrscheinlichkeiten,die die Bedingung„min-

destensein gesuchterPunktwurdegefunden“erfüllen. Hier erfüllendie Fällezwei und

drei dieseBedingungund darausfolgt 0,6 + 0,2 ¼ 0,8. Die Wahrscheinlichkeit, min-

destenseinenvon insgesamtzwei gesuchtenPunktenauf einer elliptischenKurve mit

OrdnungÞ%Û ¼ 6 nachdreiVerdoppelungenzufinden,ist somit0,8.

Zusammengefaßt läßt sich die Berechnungder Wahrscheinlichkeiten folgendermaßen

darstellen:

Øâá¦ø�äbåçæ ù:æ Ê~êë¼ ù � è� ����� ÿ úú���ý � ÿ Þ%Û��6úì ��áOú���ýCê �
ÿ Þ%Ûì

� õ (36)

Abbildung 15 verdeutlichtdie Vorteile desSuchensmittels mehrererPunkte: als Basis

seihier eineelliptischeKurve mit OrdnungÞ½Û ¼ 20.000angenommen.Der Graphmit

der Bezeichnungú¯¼ 1 stellt denVerlauf der Wahrscheinlichkeitendar, wennnachnur

einemPunktauf dieserKurve gesuchtwird. Analogzu Gleichung35 verläuftdie Wahr-

scheinlichkeit proportionalzurAnzahlderVerdoppelungen.Die Wahrscheinlichkeit, daß
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Abbildung15: ErfolgswahrscheinlichkeitendesSuchensmittelsmehrererPunkte

dergesuchtePunktzu 50%gefundenwird, tritt entsprechendo.a.Linearitäterwartungs-

gemäßnach10.000errechnetenPunktenein. EineWahrscheinlichkeit von80%tritt nach

16.000Verdoppelungenein.

Die folgendenKurven zeigendie Wahrscheinlichkeitsverläufein Abhängigkeit von der

MengederzurVerfügungstehendenSuchpunkte.ZumexaktenZahlenvergleichist in fol-

genderDatentabelleangegeben,nachwelcherVerdoppelungsanzahldie jeweiligenGra-

phendie 50%,sowie die 80%-Schwelleerreichen:ú�¼ Á úð¼ ¾ ú�¼ � úð¼��
50% 10.000 5.858 3.182 1.660
80% 16.000 11.055 6.625 3.644

Tabelle6: Erreichender50%und80%Erfolgswahrscheinlichkeiten

Eswird deutlich,wie sehrdasVerfahrenbeschleunigtwerdenkann,wennmehrereSuch-

punktevorhandensind. DasSuchenmit achtPunktenführt sechsmalschnellerzur 50%

Schwelle,alswennnur mit einemeinzelnenPunktgesuchtwürde.
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6 Implementierung

6.1 DasC++ Modell

Die ersteImplementierungdesin Kapitel 5.6 beschriebenenAngriffsszenariosfindet in

einemC++-Modell statt. Als Entwicklungsplattformwird eineLinux-Arbeitsstationmit

einemGnu-C++-Compilerder Version2.95verwendet.DaskompletteC++-Programm

ist im AnhangB.1 zufinden.

ZielsetzungdesSoftwaremodellsistes,denAblaufdesgewähltenAngriffsschemasschritt-

weisezurealisieren,umdarausetwaigeProblemebzgl.derGeschwindigkeit erkennenzu

können. Dazu wird der GesamtablaufnachTop-Down-Methodein funktionaleUnter-

programmeaufgeteilt, implementiertund dannanalysiert. Man kann so Verhaltenssi-

mulationendesAngriffsablaufsdurchführenundOptimierungenbzgl. derKontroll- und

Datenstrukturenvornehmen.

Die Repräsentationder Punkteauf der elliptischenKurve erfolgt in der in Kapitel 3.2

eingeführtenVektordarstellung,d.h.ein projektiverPunktbestehtausdrei statischenAr-

rays,stellvertretendfür die x-, y- undz-Komponenten.JedesArray hatdie Längebit ,

die als Integer definiert wird. Da dasPrimpolynomnoch ein Bit mehr in seinerDar-

stellungbenötigt,wird dafür eineIntegervariableabit eingeführt. Da in C++ Arrays

statischeDatenstrukturensind, mußdie Dimensionbereitsbei der Kompilationim Co-

de festgelegt sein. Daherist im Codefest einzutragen,überwelchemendlichenKörper���
(2� ) dieelliptischeKurvebetrachtetwerdensoll. DerBereichderindividuellenPara-

meter, dieandie jeweiligeAufgabenstellungangepaßtwerdenmüssen,stehtalsersterim

Abschnittder Variablendeklarationen.Dazugehörendie VektordarstellungendesPrim-

polynomsppoly[abit] , der Koeffizienteb der elliptischenKurvengleichungcur-

veb[abit] , derFelddimensionmaus
���

(2� ) fieldm[abit] , desWertesc = bº �"! Ò
(vgl. Gleichung34) c_reg[abit] und der drei Komponentendesprojektiven Start-

punkteseins_x[abit] , eins_y[abit] und eins_z[abit] . Zum Schlußmuß

nochder mitgehörtePunkt,nachdemgesuchtwerdensoll, angegebenwerden. Dieser

liegt immer in affiner Form vor, so daßvon ihm nur die x- und die y-Komponentenals

punkt1_x[abit] undpunkt1_y[abit] im Codeeingetragenwerdenmüssen.

Die anderenin der VariablendeklarationfolgendenVariablensind Arbeitsvariablenund

werdenz.T. währendder weiterenAusführungenerklärt. DasC++ Modell hat keines-

fallsdenAnspruch,eineoptimaleLösunghinsichtlichderLaufzeitoderdesRessourcen-

verbrauchszu sein. DieseAspektewerdenbei der EntwicklungdesFPGA ausführlich

behandeltwerden.

DiezentralenBestandteiledesProgrammessinddieAddition,Multiplikation undModulo-

ReduktionvonPolynomen,bzw. Vektorenim endlichenKörper
���

(2� ). Deshalbhatdie

EffizienzdieserRoutinenhöchstePriorität.

DieAdditionzweierVektorenadd_a[bit] undadd_b[bit] wird im Unterprogramm-



6.1.DasC++ Modell 47

teil add() berechnet. Wie schonin Kapitel 3.2 ausführlichdargelegt wurde, ist die

Vektoradditionim Körper
���

(2� ) eineeinfacheXOR-Verknüpfungder Komponenten

add_a[ i] und add_b[ i] . Man kann davon ausgehen,daßbeideVektorenvor der

Verknüpfungbereitsin einerdurchdasPrimpolynomppoly reduziertenForm vorlie-

gen. Die einzelnenKomponentender Vektorenwerdenmittels einer inkrementieren-

denfor -Schleifemit Laufintervall [0, bit ] XOR-verknüpftund in denErgebnisvektor

add_c[bit] geschrieben.Da bei der Vektoradditionim Körper
���

(2� ) kein Über-

lauf eintretenkann,ergibt sichunterderVoraussetzung,daßdiebeidenEingangsvektoren

add_a[bit] und add_b[bit] reduziertsind, kein Ergebnisvektor add_c[bit] ,

der reduziertwerdenmuß. Die LaufzeiteinersolchenVektoradditionbeträgtdannbit

Schritte,dadie for -Schleifegenaueinmalkomplettdurchlaufenwerdenmuß.

Ein Polynomist, nebenbeibemerkt,genaudannmittelsdesPrimpolynomszureduzieren,

wennseinGradgrößerodergleichdemdesPrimpolynomsist. DieskanndurchVergleich

derPositionenderführendenEinsenin denbeidenVektorenbestimmtwerden.

Die Unterroutinefür die Vektormultiplikationist etwasaufwendiger. G. OrlandoundC.

Paarzeigenin [OrPa99] eineArchitektur für einenMultiplizierer, der für eineMultipli-

kation zweierVektorenin
���

(2� ) inklusive Modulo-ReduktionunterVerwendungvon

m Prozessorenm Schrittebenötigt.In einemPCsindnatürlichi.A. keinem Prozessoren

verfügbar. Da dieserMultiplizierer aberauchin die RealisierungdesFPGA integriert

werdensoll, undin diesemFall mit ProzessorennureinTeil einerALU gemeintist, stellt

dieserMultiplizierer eingeeignetesInstrumentdar.

Man betrachtedenendlichenKörper
���

(2� ) mit P(x) ¼�¿#� À�$ � � èÙ ���&% Ùµ¿ Ù alsPrimpo-

lynom. DannseieineMultiplikation W(x) ¼ U(x) ¸ V(x) modP(x) definiert,mit U(x) ¼$ � � èÙ ��� ý`Ùµ¿ Ù , V(x) ¼ $ � � èÙ ���(' Ù ¿ Ù undW(x) ¼ $ � � èÙ ���*) Ùµ¿ Ù .

EineMultiplikation von U(x) undV(x) im Körper
���

(2� ) kannauf verschiedeneArten

durchgeführtwerden: entwederman multipliziert U(x) und V(x) und reduziertdanach

mittelsP(x), odermanführt die ReduktionwährendderMultiplikation durch. Der erste

Fall wurdebisherin allenBeispielenmit Punktverdoppelungetc.benutzt.FürdieReduk-

tion währendderMultiplikation benutztmanfolgendeRekursionsgleichung[OrPa99]:+�, � Ù � ¼f¿ +�, � Ù � è � ï.-0/ Ø¬á¦¿Cê À ý � � è21âá¦¿Cêïëñµò�3 ¼ Á í ¾ í õ õ õ í�465 + , � � �¯¼ þ 5 + á¦¿Cêë¼ + , � �7� (37)

Die Produkte¿ +�, � Ù � è � in Gleichung(37) sindjeweils PolynomedesGradesm, die noch

mittelsP(x) moduloreduziertwerdenmüssen.DieseReduktionführt mannach[OrPa99]

folgendermaßendurch:

¿ �98 % � � èA¿ � � è À õ õµõ À % è:¿ À % �
ï.-0/ Ø¬á¦¿Cê (38)

Demnachsind für eineMultiplikation mº Bitoperationenund m-1 Polynomreduktionen

notwendig.Der Algorithmus3 ist die Multiplikationsunterroutinemult() ausdemGe-
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samtalgorithmusim AnhangB.1 ab Seite85. In derRoutinesinddie obenangeführten

Gleichungen(37)und(38) implementiertworden.

1 void mult()
2 {
3 load (mult_t1, nullv); // Setze Vek-

tor = 0
4 load (mult_c , nullv); // Setze Vek-

tor = 0
5 for (int i = bit-1; i >= 0; --i)
6 {
7 for (int j = 0; j <= bit-1; ++j)
8 {
9 if (j == 0)

10 {
11 mult_t1[j] = 0 ˆ (mult_a[i] & mult_b[j])

ˆ (mult_c[bit-
1] & ppoly[j] );
12 }
13 else
14 {
15 mult_t1[j] = mult_c[j-
1] ˆ (mult_a[i] & mult_b[j])

ˆ (mult_c[bit-
1] & ppoly[j] );
16 }
17 }
18 load (mult_c, mult_t1);
19 }
20 }

Algorithmus3: VektormultiplikationModulo 2 in C++

DieEingangswerteU(x) undV(x) desMultiplikationsalgorithmussinddieVariablenmult_a[abit]

undmult_b[abit] . Bei Aufruf derRoutinemüssendieseVariablendie zu verknüp-

fendenPolynomebzw. Vektorenenthalten.Dasgilt natürlichauchfür alle anderenBa-

sisparameter, wie demPrimpolynomppoly[abit] undderBitbreitebit .

In Zeiledreiundvierwird dieArbeitsvariablemult_t1 unddieErgebnisvariablemult_c

auf denNullvektornullv gesetzt.Der Nullvektornullv besteht,wie im Gesamtalgo-

rithmusersichtlichist, auseinemeindimensionalenArray derLängeabit undwird zu

Beginnmit Nullengefüllt. Die Zeilen5 bis19arbeiteteineäußereSchleifemit derZähl-

variableni , die im Intervall [bit-1 , 0] läuft, ab. Darin läuft eineinnereSchleifemit

Zählvariablej im Intervall [0, bit-1 ]. Die zentraleVerknüpfungist die Zuweisungin

Zeile15. Da für j ¼ 0 derZugriff aufmult_c[j-1] eineBereichsverletzungdarstellt,

wird dieserFall mit Hilfe derFallunterscheidungin Zeile 9 abgefangen.Esfindetdann

dieZuweisungin Zeile 11 statt.

Um Vektorenvon einemArray in ein anderesumzukopieren,wurde die Unterroutine
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load(int arr_a[], int arr_b[]) konstruiert. Sie speichert,ähnlichder Be-

fehleLDA oderLDY für Registerin Maschinensprache,denWert desArraysarr_b[]

in demArray arr_a[] .

Letztlich ist nocheineRoutinezumVektorenvergleichnotwendig.Diesführt dieRoutine

compare() aus. SiebenutztalsEingabedie Arrayscomp_a[] undcomp_b[] und

setztbei GleichheitderArraysdasFlagcomp_f aufdenWert1.

Fürdie BerechnungderGleichungen(30) - (33)derprojektivenPunktverdoppelungsind

dieUnterroutinenberechne_z() , berechne_x() , berechne_z2_quadrat() ,

berechne_test_x() ,berechne_u() , berechne_y() undberechne_test_y()

zuständig.

Die Routineverdopple() koordiniertdanndenGesamtablauf,derausAbbildung16

ersichtlichwird. Die verdopple() -Routinewird ausdermain() -Routinegestartet.

Der Algorithmusim AnhangB.1 abSeite85 führt eineBeispielrechnungüber
���

(2èAè )
durch. DasBeispiel rechnetmit einerelliptischenKurve mit demKoeffizientenb ¼ 1

undPrimpolynom á¦¿ èAè À ¿;: À Á ê . Im Deklarationsteilist derBasispunktals (6, 1313,

1) angegebenunddergesuchtePunktist (445,1315,1). Mit demAlgorithmuswird der

gesuchtePunktnach294Verdoppelungengefunden.

6.2 DasVHDL-Modell

DaskonkreteZiel diesesVHDL-Modells liegt in derErstellungderPerformance-Analyse

einesFPGAmit derAufgabenstellungderDurchführungeinerBrute-Force-Attacke mit-

telsPunktverdoppelung.Da,wie im vorhergehendenKapitelangesprochen,dieVektorad-

ditionenund-multiplikationenbei dieserArt desAngriffs die zeitintensivstenOperatio-

nendarstellen,erfahrendieseauchhier die höchsteGeschwindigkeitsoptimierung.Das

bedeutet,daßzu Gunstender Geschwindigkeit die ParameterLeistungsaufnahmeund

Chipfläche,bzw. FPGA-Zellenanzahlund damit auchdie Kosten,eine untergeordnete

Rollespielen.

6.2.1 Der Datenfluß

Zunächstsoll dieStrukturdesVHDL-Modells, dasin AnhangB.2.1abSeite89zufinden

ist, erläutertwerden.

DasVHDL-Gesamtmodellist in zwei Elementeaufgeteilt. Es bestehtauseinemfunk-

tionalenKernundeinerzugehörigenTestumgebung(s.Abbildung17). Denfunktionalen

Kern stellt dasFPGA dar, dasdie Berechnungendurchführt. Die äußerenRandbedin-

gungenwie Kurvenparameter, Basispunktoder gesuchtenPunkt bekommt dasFPGA

in der Simulationvon der Testumgebung, in der RealitätüberseinePINs. Die FPGA-

Komponentewird durchdenAlgorithmusverdoppler_xx , die Testumgebungdurch

Algorithmus tb_verdoppler_xx beschrieben,welche in VHDL geschriebensind.
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Start

Ausgabe:
,,Punkt gefunden!’’

,,gesuchtes k = ’’ ; verdoppelungen mod #E

Stop

berechne_z () −> zwei_z

berechne_x () −> zwei_x

berechne_u () −> zwei_u

berechne_y () −> zwei_y

berechne_z2_quadrat () −> z2_quadrat

berechne_test_x () −> test_x

berechne_test_y () −> test_y

compare()
zwei_x = test_x

ja

nein

++ verdoppelungen

compare()
zwei_y = test_y

ja

nein

while
punkt_gefunden==0

ja

nein

punkt_gefunden = 1

Nullvektor −> nullv[]
punkt_gefunden = 0
verdoppelungen = 0

Abbildung16: verdopple()- RoutinedesC++-Modells
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FPGA
ver doppl er _xx

Testumgebung t b_ver doppl er _xx

Umgebungs− und
Beispielparameter

Zwischenergebnis

Ergebnis

Abbildung17: PrinzipeinerTestumgebung

Dabeiist xx durchdieaktuelleVersionsnummerzusubstituieren.

Zur DurchführungderprojektivenPunktverdoppelunghatdasFPGAdie folgendenGlei-

chungenzuberechnen,die schonausKapitel 5.4bekanntsind:

Sei Ø = (X è , Y è , Z è ) derzuverdoppelndePunkt,danngilt

2 ¸ (X è , Y è , Z è ) = (X º , Yº , Z º ), mit <
º ¼>=�è < ºè= º ¼3á?=�è ÀA@ < ºè ê ÂB ¼

<
º À = ºè ÀDC è < èC º ¼E= Âè < º À B = º

Die Konstantec in derGleichungzurBerechnungvon = º errechnetsichfolgendermaßen:@ ¼�F º �G! Ò
Um die Ressourcenauf demFPGA optimal zu nutzen,erstelltmanfür denAblauf der

Berechnungder o.a.GleichungeneinenDatenflußgraphen.EinenAnsatzzeigt [Gor00,

S.54 ff.]. DerDatenflußgraphliefert zunächstInformationenüberdieAnzahldergleich-

zeitigauf demFPGAbenötigtenRegister. Dieseist allerdingsabhängigvonderZahl der

Verknüpfungseinheiten,sowie demMinimum dergewünschtenAusführungsschritte.

Abbildung18zeigtdenDatenflußgraphen,dersichergibt, wennmanzweiMultiplizierer

undeinenAddiererbenutzt.Die AnzahlderVerknüpfungseinheitenist derkritischeFak-

tor, da diesebei möglichsthoherGeschwindigkeit einenenormenPlatzbedarfauf dem

FPGA haben.Die Verwendungvon zwei Multiplizierern und einemAddiererbenötigt,

wie späternochgezeigtwerdenwird, extremviel Fläche,errechneteinennächstenpro-

jektivenKurvenpunktallerdingsauchschonnachnur siebenSchritten.

Der Graphin Abbildung 18 ist demnachfolgendermaßenzu interpretieren:die Knoten

stellen,bis auf die ersteundletzteZeile,Verknüpfungsgliederdar. Die Art derVerknüp-

fung,Multiplikation oderAddition ist alsSymboldargestellt.Die Zif fer links nebendem
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Knotenbezeichnetdie fortlaufendeNummerderEinheiteneinerVerknüpfungsart.Diese

sind hier schonkonform mit den späterfolgendenVariablendeklarationendesVHDL-

Algorithmus. RechtsnebendenKnotenstehtderausder jeweiligenVerknüpfungresul-

tierendeTerm.

Auf der rechtenSeitefindet man nebender Zustandsnummerierungdie Anzahl der in

jedemSchritt verwendetenVerknüpfungseinheiten.Man erkennt, daßder Addierer in

drei von siebenZuständenungenutztbleibt, und in derübrigenZeit keineEinheitenauf

nochunerledigteAdditionsverknüpfungenwartenmüssen.Der Einsatzeineseinzelnen

Addierersist somitausreichend.Hingegenist die AuslastungderMultiplizierer deutlich

höher. Man kann aberleicht erkennen,daßsich auchdurch den Einsatzeinesdritten

MultipliziererskeinZustandeinsparenließe.Somitist dieWahlvonzweiMultiplizierern

sinnvoll.

DerDatenflußgraphmachtzudemdeutlich,daßeinefortlaufendeprojektivePunktverdop-

pelungauf iterativeArt undWeiseleicht realisiertwerdenkann.Bezogenauf Abbildung

18 müßtenur in ZustandSiebendasRegisterreg_d nachreg_a kopiert,undderWert

der Konstantec in Register reg_d kopiert werden. DannkönntedasVerfahrenerneut

startenunddie zweitePunktverdoppelungvornehmen.

Die fortlaufendePunktverdoppelungist dasgewünschteResultatdesFPGA.Esmußmit

einemStartpunkt,i.A. demBasispunkt,beginnenund nachjederVerdoppelungauf Er-

reichendesgesuchtenPunktesprüfen. Damit sind FunktionundDatenflußdesVHDL-

Modellsbereitsskizziert:wie in Abbildung19erkennbar, benötigtmanalsDatenspeicher

die vier Register, sowie als Funktionseinheitendie drei Verknüpfungsglieder. Der Da-

tenverkehr zwischenSpeicher, Funktionseinheitenund umgekehrt wird überzwei Mul-

tiplexer (MUX) abgewickelt, die in Abhängigkeit vom jeweiligen Zustandagieren.Die

Zustandsänderungenwerdenvon einemzentralen,taktgesteuertenendlichenAutomaten

(FiniteStateMachine,FSM) in Mealy-Formdurchgeführt.

WährenddasAnlegendesStartpunktesim InitialisierungsschrittkeinenzusätzlichenZeit-

oder Berechnungsaufwand bedeutet,ist die Prüfungauf ErreichendesLösungpunktes

aufwendiger. Analog zu denin Abbildung 14 auf Seite41 dargestelltenbedingungsab-

hängigenOperationenwird diesePrüfungdurchgeführt.Der gesuchteaffine Punktwird

dabeiin eineäquivalenteDarstellungumgerechnet,diemit demdurchdiePunktverdoppe-

lung errechnetenPunktvergleichbarist: daswährendderPunktverdoppelungin Zustand

Zweierrechnete

<
º wird quadriertundmit derx-KomponentedesgesuchtenPunktesmul-

tipliziert. Danachwird

<
»º errechnetund mit der y-KomponentedesgesuchtenPunktes

multipliziert. NunkannmandiePunkteaufGleichheitprüfen.

Wie ausAbbildung 18 deutlichwird, kann die Punktverdoppelungin siebenSchritten

durchgeführtwerden.Für die DurchführungeinerAttacke wäreesnachteilig,wenndie

PrüfungsoperationendarüberhinauszusätzlicheZeit erfordern.

Abbildung20zeigt,wie diePrüfoperationenoptimalin denbestehendenVerdoppelungs-
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Register reg_a

Register reg_b

Register reg_c

Register reg_d

Multiplizierer 1

Multiplizierer 2

Addierer 1

MUX 1 FSM MUX 2

StartpunktLösungspunkt ?

Punkt gefunden ?

Abbildung19: AblaufschemadesVHDL-Modells
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ablauf integriert werdenkönnen,ohnedie Gesamtlaufzeitzu erhöhen.Es werdendazu

zweiweitereRegisterz2_hoch_x undgespkt_proj benötigt.Da im drittenZustand

derPunktverdoppelungderMultiplizierer 2 unbenutztist, kannzu diesemZeitpunktdie

Berechnungvon

<
ºº stattfinden.Im darauffolgendenSchrittwird danngespkt_proj =

<
ºº ¸ gespkt_1_x_aff berechnet,daderMultiplizierer 2 wiederunbenutztist. Damit

sinddiex-KomponentenderbeidenPunktevergleichbar.

In ZustandSiebenwerdendie x-Komponentenauf Gleichheitgeprüft,wasin Abbildung

20 durchzwei graueQuadrategekennzeichnetist. Der Vergleicherfolgt erstin Zustand

Sieben,daer zu einemfrüherenZeitpunktkeinenZeitgewinn für denGesamtablaufdes

Verfahrensbedeutenwürde. Der Ablauf der projektivenPunktverdoppelungbenötigtin

jedemFall siebenSchritte,daerstdanndasErgebnisvon C º vorliegt.

Stellt sich durchdenVergleich der x-Komponentenin ZustandSiebenheraus,daßdie-

senicht identischsind, so ist der aktuell errechnetePunkt nicht der Gesuchteund das

VerfahrenkanndurchÜbergangin denZustandEinsmit dernächstenVerdoppelungfort-

fahren.Sinddie beidenx-Komponentenallerdingsidentisch,so ist dererrechnetePunkt

mit einerWahrscheinlichkeit vonmindestens50% derGesuchte,damaximalzweiPunk-

te auf einerelliptischenKurve existieren,die denselbenx-Wert haben.Ein eindeutiges

ErgebniserhältmannurdurchdenzusätzlichenVergleichdery-Komponenten.Da in Zu-

standSiebenbeideMultiplizierer unbenutztsind, kannan dieserStelleMultiplizierer 1

die Berechnungvon

<
»º ¼

<
ºº ¸

<
º durchführen.In ZustandAcht berechnetMultiplizie-

rer1 danngespkt_proj =

<
»º ¸ gespkt_1_y_aff . In ZustandNeunfolgt dannder

Vergleichdery-KomponentenderbeidenPunkte,wasin Abbildung20wiederdurchzwei

graueQuadratedargestelltist. Sind die y-Komponentenidentisch,so ist der errechnete

Punktder GesuchteunddasVerfahrenmit positivemErgebnisbeendet.Sind die Werte

nicht identisch,so ist der errechnetePunkt,wie bereitserwähnt,der einzigeauf dieser

elliptischenKurve mit derselbenx-Komponentewie der Gesuchte.DasVerfahrenfährt

dannmit dernächstenVerdoppelungdurchÜbergangin ZustandEinsfort.

Wichtig ist andieserStelle,daßdasVerfahren,bis aufmindestensein undmaximalzwei

VorkommenproelliptischerKurve,nursiebenZuständezurBerechnungdurchprojektive

Punktverdoppelungund anschließenderPrüfungeinesPunktesbenötigt. In denminde-

stenseinemundmaximalzweianderenFällenbenötigtmanneunZustände.

Abbildung20 zeigtdie optimaleAuslastungderarithmetischenEinheitenin denZustän-

denEinsbisSieben,dieimmerdurchlaufenwerdenmüssen.BeideMultiplizierer werden,

bis auf SchrittSieben,in jedemZustandbenutzt.Die AuslastungdesAddierersbeträgt

im BereichderZuständeEinsbisSiebenzwarnur
Ð H
, mehrAdditionensindaberproVer-

doppelungnichtnotwendig.Wie späternochausführlichdargelegt werdenwird, hatdiese

AblaufstrategiedenerheblichenVorteil, daßderRechen-unddamitauchderZeitaufwand

in jedemZustandgleichgroßist. Da derZeitaufwandeinerMultiplikation größerist, als

dereinerAddition, läßtsichhier feststellen,daßjedePunktverdoppelungi.A. siebenmal
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dieDauereinerMultiplikation benötigt.

6.2.2 Der VHDL-Code

NachdemdiestrategischenVorüberlegungenbzgl.EinsatzundVerteilungvonFunktions-

einheitendargelegt wurden,soll im FolgendenderVHDL-Codenäherbetrachtetwerden.

DabeistehtzunächstderfunktionaleKern,alsodasFPGA,im Vordergrund.Die Funktion

derTestumgebung,die in derRealitätdie Platinedarstellt,auf die dasFPGAeingesteckt

ist, wird im Anschlußdaranebenfalls eingehendbeschriebenunddiskutiertwerden.

DerVHDL-AlgorithmusdesfunktionalenKerns,derim AnhangB.2.1zufindenist, glie-

dertsichin drei VHDL-typischeAbschnitte:

library: die Bibliotheken, derenFunktionalitätim Codeverwendetwerden. Diese

müssenzumZeitpunktderKompilierungeingebundenwerden.Hier sinddiesIE-

EE.std_logic_1164.all , sowie IEEE.numeric_std.all .

entity: beschreibtdie Sichtweiseder Einheit von außen. Hier wird der Nameder

Einheit und die Ein- und Ausgängedefiniert. DieseAngabenwerdenbenötigt,

wennmandieseEinheitalsTeil eineranderenEinheitbenutzt.Dasist hierderFall,

daderfunktionaleKernvonderTestumgebungverwendetwird.

architecture: stelltdieinterneRealisierungs-bzw. Verhaltensbeschreibungderen-

tity dar.

Im erstenTeil desarchitecture -Bereichesbefindensich die Definitionender in-

ternenSignale,der zwölf ZuständedesendlichenAutomatenund die Beschreibung der

FunktionenAdd und Mult . Alle Vektorenwerdenabhängigvon der generic -Größe

len definiert,waseineschnellereAnpassungdesCodesbzgl. derBitbreiteerlaubt.Die

Variablelen mußim Codein Abhängigkeit von der Feldgröße2� angegebenwerden:

len ¼ 4 À 1.

Die FunktionAdd beschreibteinenVektoraddierer, derzweiVektorenderLänge(len-

1 downto 0) modulozweiaddiert,indemereinestellenweiseXOR-Verknüpfungvor-

nimmt.

Danachwird derMultiplizierer Mult in Form einerFunktionbeschrieben.Algorithmus

4 ist ein AuszugdesVHDL-Programmsin AnhangB.2.1. Die Funktionist identischmit

derdesC++-Modells,welchein Kapitel 6.1 bereitseingehenddargestelltwurde. In der

VHDL-BeschreibungkannmanallerdingsdasProblemmit demZugriff aufeinnegatives

Array-Elementim Gegensatzzu demC++ Algorithmus3 von Seite48 einfacherlösen:

manrechnetmit allen Vektorenin üblicherWeiseund exkludiert bei der Übergabedes

ErgebnisvektorsdasLSB; in Algorithmus4 wird in Zeile3 derVektorc mit Länge(len

downto 0) initialisiert, der Ergebnisvektor in Zeile 14 wird abernur mit der Länge

(len downto 1) übergeben.
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1 function Mult (a, b, pp: unsigned (len-1 downto 0))
2 return unsigned is
3 variable c : unsigned (len downto 0);
4 variable t1: unsigned (len-1 downto 0);
5 begin
6 c := (others => ’0’);
7 t1 := (others => ’0’);
8 for i in len-2 downto 0 loop
9 for j in 0 to len-2 loop

10 t1(j) := c(j) xor (a(i) and b(j)) xor (c(len-
1) and pp(j));
11 end loop;
12 c(len downto 1) := t1;
13 end loop;
14 return c(len downto 1);
15 end function Mult;

Algorithmus4: VektormultiplikationModulo 2 in VHDL

Die beidenidentischenMultiplizierer benötigenauf demFPGAdie meistenLogikzellen

(Logic Elements,LE). Nach[OrPa99]ergibt sich für jeweils einendieserMultiplizierer

dasin Abbildung21 gezeigteSchaltbild. Für jedeStelledesErgebnisvektorswird eine
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len−2

bb
00

bb
len−2

bb
11

cc
00

cc
len−2

cc
11

pp
00

pp
len−2

pp
11

AND

XOR

Abbildung21: SchaltbilddesModulo-2Multiplizierers

Rechenzellebenötigt,die je auszwei AND ( I ) undeinemXOR ( J ) besteht.DieseRe-

chenzellensindin Abbildung21 mit einergestricheltenLinie umrahmt.Zeile 10 desAl-

gorithmus4 beschreibteinesolcheRechenzelle.DerVorteil dieserVHDL-Beschreibung

liegt darin,daßdie innereSchleifederZeilen9 bis11paralleldurchgeführtwerdenkann.

Zahlenmäßigwerdensomit für jedesder in Abbildung 21 dargestelltenK�Ù mit 0 ô&3�ô
(len-2) dieAnzahlvon (len-1) RechenzellenaufdemFPGArealisiertwerden.Je-
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der der beidenMultiplizierer benötigtsomit (len-1) º Rechenzellen.Dadurcherhält

maneinehoheGeschwindigkeit auf KostendesPlatzbedarfs.EineweiterführendeAna-

lysedesPlatzbedarfsderMultiplizierer in Abhängigkeit vonderjeweiligenBitbreitewird

im ErgebnisteildieserArbeit angeführtwerden.

NachdeneinleitendenDeklarationenderSignaleundFunktionenfolgt nundieeigentliche

Funktionsbeschreibungdieserentity . Dabeiwird im erstenTeil derendlicheAutomat

beschrieben.Er ist vorderflankengesteuertausgelegt und verfügt über insgesamtzwölf

Zustände,die mit state bezeichnetsind. Zu jederZustandsbeschreibung gehörteine

Zuweisungder Ausgängeder arithmetischenEinheitenzu denEingängender Register.

Dasbedeutet,daßin der Beschreibung der endlichenMaschinedie desMultiplexers2

ausAbbildung 19 enthaltenist. Dabeisind die Ein- und Ausgängeder arithmetischen

Einheitenfolgendermaßenbenannt:

Multein_1_1 und Multein_1_2 bezeichnendie EingängedeserstenMultiplizie-

rers;Multaus_1 bezeichnetdenAusgangdeserstenMultiplizierers. Dies gilt analog

für denzweitenMultiplizierer. DesweiterenseienAddein_1_1 undAddein_1_2 die

zwei EingängedeserstenundeinzigenAddierers.Der AusgangdeserstenAddierersist

mit Addaus_1 bezeichnet.

DerersteZustandist dersog.start_state . In diesemwerdendiverseVariableninitia-

lisiert, u.a.die Anzahlder währenddesnachfolgendeninput_state zu erwartenden

Bits.

Währenddesinput_state wird dafürgesorgt, daßdie für dieBerechnungennotwen-

digenStartwertein dieRegisterdesFPGAkopiertwerden.Diesgeschiehtin len Takten

überdiesechsPinsinput(0) bis input(5) .

Die folgendenneunZuständeeins_state , zwei_state , . . . , neun_state be-

schreibendenDatenflußzwischendenarithmetischenEinheitenunddenRegisternanalog

zu Abbildung20. Dabeiverhältsichdie Maschinebzgl. der errechnetenTeilergebnisse

sowie im Vorfeld beschrieben:in ZustandSiebenwird bei GleichheitzweierWerteder

ZustandAcht, bei UngleichheitZustandEins eingenommen.Ist analogdazudie in Zu-

standNeunabgefragteKonditionpositiv, sowird dasSignalpkt_gefunden auf high

gesetztund der Zustandfertig_state eingenommen,der dafür sorgt, daßdasSy-

stemabsofortunveränderlichbleibt. Ist die Konditionnegativ, sowird mit ZustandEins

fortgefahren.

NachderBeschreibungderendlichenMaschinefindetdurchdrei Codezeilendie Instan-

ziierungder arithmetischenEinheitenmit deno.g.Anschlußbezeichnungenstatt. Diese

dreiZeilenerzeugendenHauptanteilderLE´s.

Im letzenAbschnittderarchitecture wird derMultiplexer 1 ausAbbildung19 be-

schrieben. Dabei werdendie Eingängeder arithmetischenEinheiten,in Abhängigkeit

vom jeweiligen Zustandder endlichenMaschine,einemRegisterausgangzugewiesen.

Die KommentierungdesCodesist hier derÜbersichtlichkeit halberjeweils nur für einen
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Eingangeiner jedenEinheit angegeben,obwohl sie natürlich für beideEingängeeiner

jedenEinheitgültig ist.

NachderVHDL-BeschreibungdesfunktionalenKernssoll im FolgendendasVerhalten

durch eine Simulationmit konkretenWertenanalysiertwerden. Da, wie gezeigt,der

funktionaleKernausschließlichdie Berechnungenvornimmt,werdendie Startparameter

dieserBerechnungenvon außendurchdie sog.Testumgebungzugeführt.Man kannsich

dieTestumgebungauchalseinePlatinevorstellen,aufdie dasFPGAeingestecktist.

DerVHDL-AlgorithmusderTestumgebung,derin AnhangB.2.2zufindenist,enthältne-

bendenausderBeschreibungdesfunktionalenKernsbekanntendrei Teilen library ,

entity undarchitecture nochdenin diesemFall leerenTeil configuration .

Der Inhalt dieseslibrary -Abschnittesist mit demdesFPGAidentisch.Die Beschrei-

bungderentity enthält,davonaußenkeinSignalsichtbarseinmuß,nichts.

Die Funktionsbeschreibungder architecture der Testumgebung enthältzuerstden

Eintragdescomponent verdoppler_xx , welchesdenFPGAmit dessenAnschlüs-

sendarstellt.Dannfolgendie internenSignalederTestumgebung.Anschließendwird im

Hauptteildie port mapzwischenderTestumgebungunddemFPGAfestgelegt. In den

folgendenzweiProzessenwird zuerstein 16 MHz Taktsignalclk erzeugt.Danachwird

einActive-Low-Reset-SignalmittelsderVariablennrst generiert,welchesvoninitialem

Low nach207nsaufHigh verändertwird.

Der nachfolgendedritte Prozeßübergibt gleichzeitigdie nötigenBerechnungsparameter

start_x , start_y , ppoly , c_wert , ges_1_x undges_1_y in len Schrittenan

die FPGA-Komponente.Dazuwerdendie sechsPins input(5) bis input(0) be-

nutzt.Die Wertewerdenin dero.a.Reihenfolgeübergeben,d.h.start_x überPin in-

put(5) , start_y überPin input(4) , usw. DasMSB wird jeweilszuerstübertragen.

DasFPGAnimmt dieseWerteentgegenundfüllt seineRegistermit ihnenentsprechend.

Die Variablestart_x bezeichnetbeispielsweisedie x-KomponentedesStartwertesder

Punktverdoppelung,alsodesBasispunktes.Diesewird von der Testumgebung via Pin

input(5) andasFPGAübergeben.Daslegt denWert, wie ausderBeschreibungdes

input_state ersichtlichwird, in seinemRegisterreg_a ab. Dies ist durchdasDa-

tenflußschema(s.Abb. 20) festgelegt.

6.2.3 Simulation einesBeispiels

Für die Simulationwurdendie VHDL-Beschreibungenverdoppler_26_3Bit.vhd

undtb_verdoppler_26_3Bit.vhd mit demSYNOPSYSVHDL-Compileraufei-

nerSUN-WorkstationunterSOLARISkompiliert. Die durchSimulationmit demSYN-

OPSYSVHDL-DebuggererzeugtenSignalverläufesindin Abbildung22dargestellt.Die

o.g.und im AnhangbefindlichenVHDL-Beschreibungenrechnenwiedermit derKurve

desin Kapitel 3.3.2auf Seite12 angegebenenBeispiels. Wichtig sind die Angabeder

Bitbreite 4 ¼ 3 desder Kurve zugrundeliegendenKörpers
���

(2� ), desverwendeten
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Abbildung22: SignalverlaufeinerSimulationmit 3 Bit
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Primpolynoms( ¿c» À ¿ ÀdÁ ) Ä (1011),sowie der Konstante@ ¼ 1 Ä (0001). Ziel der

Beispielberechnungist, ausgehendvon einemBasispunkt(2, 4) denPunkt(5, 2) durch

Angriff mittels Punktverdoppelungzu finden,und die Anzahl der dazubenötigtenVer-

doppelungenanzugeben.

In Abbildung 22 sind die Verläufeder wichtigstenSignalefür die vollständigeBerech-

nungdargestellt.Die Signaledervier Registerreg_a bis reg_d sindnichtnur dezimal

als reg_a(3:0) bis reg_d(3:0) zusammengefaßtdargestellt,sondernauchin ihre

einzelnenBits aufgeteilt. Dies soll die Werteübergabevon der Testumgebung im in-

put_state illustrieren.

Man erkenntim Zustandstart_state zu Beginn der Simulation,daßalle Wertebis

auf input_bits den StatusUnsigned(U) tragen. Der Wert, der für input_bits

angegebenist, ist ein durch denEinschaltvorgangzufällig eingenommener. Zu einem

ZeitpunktzwischenTakt Nr. -5 und-4, nach207nswie ausderTestumgebungersicht-

lich, wird dasReset-Signalnrst aufHigh gesetzt.DamitgehtdieFSMin Takt -4 in den

input_state überunddasSignalinput_bits beschreibtdiezuerwartendeBitlän-

gederStartparameter. Von Beginn deserstenTaktesdesinput_state an,werdendie

Startwertein dasFPGAeingelesen.DieseWertesindim drittenProzeßderarchitec-

ture derVHDL-BeschreibungderTestumgebungtb_verdoppler_26_3Bit.vhd

in AnhangB.2.2angegeben.Da dieseBeispielkurve übereineBitbreitevon 4 ¼ 3 Bit

verfügt,beanspruchtder input_state Zustandzur Werteübertragungdie Dauervon

len ¼ ( 4 À 1) ¼ 4 Takten.DasKriterium zumWechselndesZustandesist dasErreichen

desWertesNull desSignalsinput_bits .

In Abbildung22 wird dieserZeitpunktalsTakt Nr. 0 bezeichnet,daabdiesemZeitpunkt

dereigentlicheBerechnungsvorgangbeginnt. AnalogzumDatenflußgraphin Abbildung

20werdennunin jedemZustandGleichungenderprojektivenPunktverdoppelungberech-

net.Jeweils im sieben_state wird aufGleichheitderWertein denRegisternreg_d

undgepkt_proj geprüft. DieseVergleichesind in der Abbildung22 mit zwei durch

einegestrichelteLinie verbundenenKreuzengekennzeichnet.Mankannleichterkennen,

daßdie Werte in denTakten7 und 14 nicht identischsind und dasFPGA dannsofort

durchÜbergangin deneins_state mit der nächstenVerdoppelungbeginnt. In Takt

21sinddieWertejedochgleich,unddieSimulationfährtmit Zustandacht_state fort.

Im Registerz2_hoch_x erkenntman,wie in Takt 22 der Wert von

<
»º ermittelt wird.

Im darauffolgendenneun_state wird gespkt_proj neuermittelt,washieraberzu-

fällig wiederdenWert 4 ergibt. Dieserwird, wie durchdie zwei Kreuzedargestellt,mit

reg_b verglichen.Da dieseWerteauchidentischsind,ist dergesuchtePunktgefunden

worden.DasFlagpkt_gefunden wird auf High gesetztunddasErgebnisliegt anden

Pinsverd_anzahl(0) bisverd_anzahl(3) an. In diesemFall ist die Lösung3.
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6.2.4 Suchenunter Berücksichtigungmehrerer mitgehörter Punkte

Wiebereitsin Kapitel5.6.3aufSeite43ausführlichdargelegt wurde,stelltdasSuchenmit

mehrerenPunkteneineMöglichkeit derGeschwindigkeitssteigerungdar. JemehrSuch-

punktezurVerfügungstehen,umsoschnellererreichtmanhöhereWahrscheinlichkeiten,

einendieserPunkteauf der Kurve zu finden. Im RahmendieserArbeit ist kein Code

zur RealisierungdieserStrategie entwickelt worden. Es soll im Folgendenabergezeigt

werden,daßesdazuverschiedeneMöglichkeitenmit verschiedengroßemRealisierungs-

aufwandgibt.

EineRealisierungdieserStrategie solltein derLagesein,nacherfolgterPunktverdoppe-

lung denneuerrechnetenPunktmit einermaximalenMengeanSuchpunktenmöglichst

ohneZeitverlustzu vergleichen. Damit wäre sichergestellt,daßweiterhin nachjedem

siebtenTakt ein neuerPunktdurchVerdoppelungerrechnetwird. Verzögertder Mehr-

fachvergleich die Punktverdoppelung,so reduziertdasden angestrebtenGeschwindig-

keitsgewinn.

Wie anhandvonAbbildung20aufSeite56gezeigtwurde,kannderPunktvergleichgenau

dannbeginnen,wennim drittenSchrittderVerdoppelungdasRegisterz2_hoch_x den

Wert

<
ºº angenommenhat. Die ¿ -Komponentedes,bzw. derSuchpunktemußdannzum

Punktvergleichmit

<
ºº multipliziert werden. In Abbildung20 geschiehtdiesim vierten

Schritt. DanachkannabdemsiebtenSchrittdurchRegistervergleicheineEntscheidung

getroffen werden,ob der errechnetePunkteinerder Gesuchtenist. Man benötigtalso

für jedenzusätzlichenSuchpunktein Register, sowie eineMultiplikation. Da in dervor-

liegendenVHDL-Beschreibungzwei Multiplizierer vorgesehensind,kannmanin jedem

Schrittgleichzeitigdie ¿ -KomponentenvonzweiSuchpunktenmit

<
ºº Multiplizieren. Im

darauffolgendenSchritt werdendanndie resultierenden¿ -Komponentenmit dem = º -
Wert in Register reg_d verglichen. Abbildung 23 zeigt denAblauf der Strategie. In

Zustand L für LNMO� werdenmit diesemVerfahren ú6¼ ¾â¸VáPLQ� H ê Suchpunkteauf

Gleichheitmit der ¿ -Komponentedesdurchdie VerdoppelungerrechnetenPunktesver-

glichen.Die LaufzeitdesVerfahrensmit nur einemSuchpunktßCÙ beträgtsiebenTakteje

PunktverdoppelungundVergleichder ¿ -Komponenten.Bei Einsatzvon ú�¼U¾l¸óáRLS� H ê
Suchpunktenbeträgtdie Laufzeit L Takte.

Mit Hilfe derstochastischenBetrachtungendesKapitels5.6.3läßtsichabschätzen,wie

groß der Vorteil diesesVerfahrensist. Man betrachtedazueine Beispielkurve Û mit

der Ordnung Þ%Û ¼ 20.000. NachTabelle6 auf Seite45 benötigtman16.000Verdop-

pelungenzum Erreicheneiner Erfolgswahrscheinlichkeit von 80%, wenn man úÖ¼ Á
Suchpunktbenutzt.DasbedeuteteinenZeitaufwandvon ca.16.000 ¸ 7 ¼ 112.000Tak-

ten. Bei Benutzungvon ú�¼&� Suchpunktenerreichtmandie 80%-Schwellebereitsnach

3.644Verdoppelungen.Für jedeVerdoppelungmit Vergleich der ¿ -Komponentensind

jetzt allerdings,wie auchausAbbildung23 ersichtlichwird, 11 Taktenötig. Dasergibt

eineGesamtlaufzeitvon ca.3.644 ¸ 11 ¼ 40.084Takten.Damit ist dasVerfahrendurch
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Abbildung23: AblaufschemadesSuchensmit mehrerenPunkten

EinsatzvonsiebenzusätzlichenSuchpunktenumdenFaktor2.9beschleunigtworden.

OhneweitereDarlegungenist offensichtlich,daßdie Beschleunigungdurch den Ein-

satzzusätzlicherSuchpunktedeutlichgrößerist, alsdiedarausresultierendeVerzögerung

durchzusätzlicheTakte.

Ein Schwachpunktdeso.a.Verfahrenskönnteder Chipflächenbedarfsein. Jenachbe-

trachteterBitbreite und Anzahl der Suchpunktekannder Bedarfan zusätzlichenRegi-

sternsehrhochausfallen. Aus diesemGrundkanneszweckmäßigsein,einenTeil der

Logik auf ein zweitesFPGAauszulagern.DieserkönntezurSpeicherungderSuchpunk-

te dienen,oder, wenner auchübereinenMultiplizierer verfügt,die T -Komponentender

Suchpunktemit UWVV multiplizieren.

Denkbarist aucheinAssoziativspeicher, der, wennanseinemEingangbeispielsweiseX V
angelegt wird, die dazuäquivalentenSuchpunkteausgibt.

6.3 Der FPGA-Baustein

Die RealisierungdesVHDL Modellserfolgthier in FormeinesFPGA(FieldProgramma-

ble GateArray). Dies ist die für dieseAnwendungkostengünstigsteMethodederReali-

sierung.FPGA´ssindStandardprodukte,die in Massenfertigunghergestelltwerden,aber

trotzdemeineanwendungsspezifischeFunktionausübenkönnen. Dazuwird der FPGA

vor Ort programmiertund ist damitviel schnellerverfügbaralsdie Alternative,derspe-

ziell zur AusführungdieserFunktionentworfeneASIC (ApplicationSpecificIntergrated

Circuit). Zusätzlichist dasFPGAdurchReprogrammierbarkeit sehrflexibel. Dies ist in
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diesemFall besonderswichtig, daje nachBitbreitedesKörpersderelliptischenKurveei-

neandereSchaltungzurAnwendungkommt.Nach[Wan98]sindFPGAsausvielenklei-

nenLogikzellen,sog.LE´s (Logic Elements)in einemArray angeordnet.Diesekönnen

über ein Netzwerkvon Verbindungsleitungenin Form einer Schaltmatrix-Verdrahtung

miteinanderverbundenwerden.Die Verbindungsinformationenfür dieSchaltmatrixwer-

denin sog.LUT´s (Look Up Tables)programmiert.Die Anzahl und Art der Segmente

in einemSignalpfad bestimmendie SignallaufzeiteinerVerbindung.Deshalbkannerst

nachderAufteilung derFunktionenin LE´s undderenVerdrahtungdasgenauezeitliche

VerhaltendesFPGAfestgestelltwerden.

JenachHerstellerdesFPGAsinddie LE´s unterschiedlichaufgebaut.EinewichtigeEi-

genschaftist nach[Wan98]die GranularitätdesBausteins.Habendie LE´s nur wenige

Ein- und Ausgängeund kannnur wenig anwendungsspezifischeLogik in einemBlock

implementiertwerden,sosprichtmanvoneinerfeinen,im gegensätzlichenFall voneiner

grobenGranularität.Eine feineGranularitätist synthesefreundlich,d.h. für die automa-

tischenSynthesewerkzeugeist es einfach, die gewünschteLogik auf die vorhandenen

LE-Ressourcenabzubilden.Jefeinerdie GranularitäteinesBausteinsjedochist, um so

mehrVerbindungsleitungenwerdenbenötigt,waswiederumPlatzkostet.

Die RealisierungderAnwendungdieserArbeit soll aufeinemFPGAderBausteinfamilie

FLEX10K der FirmaAltera stattfinden.Die FLEX10K-Reihewurde1995in derersten

VersionFLEX10K/-A vorgestellt. DieseBausteinewerdenin 0.5 Y m Technologiemit

dreiMetallisierungsebenengefertigt.Esgibt achtverschiedeneBausteinemit einerKom-

plexität von10.000biszu130.000Gattern,was576bis6.656LE´s entspricht.

Seit1998existiert die FLEX10KB-Reihe.DieseBausteinewerdenin 0.25 Y m Techno-

logie mit fünf Metallisierungsebenenhergestellt.Die Komplexität liegt zwischen30.000

und250.000Gattern,bzw. 1.728bis12.160LE´s. Bei BausteinendieserArt bestehtjede

LE im WesentlichenauseinerFunktionsgeneratoreinheitmit vier Eingängenundeinem

programmierbarenFlipflop. Mit Hilfe desFunktionsgeneratorsist eineLE in der Lage,

jedegewünschteVerknüpfungvon vier Variablendurchzuführen[Alt01, S.14].
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7 Ergebnisse

NachderreinfunktionalenAnalyseundBeschreibungin Kapitel6.2werdennunmehrdie

tatsächlicheGrößedesFPGA,seineGeschwindigkeit, sowie die Kostenbehandelt.

7.1 Der Synthesevorgang

Um dasVHDL-Modell in eineFormzurProgrammierungin einFPGAzubringen,findet

die sog.Synthesestatt. Da hier die FLEX10K-Bausteinevon Altera zum Einsatzkom-

men,liegt esnahedazudieAltera-SoftwareMax+Plus-IIzur verwenden.Diesevollführt

die SynthesederVHDL-Beschreibungu.a.durchdenEinsatzfolgenderModule [Alt00,

S.133ff.]:

Compiler Netlist Extractor: DiesesModul konvertiert jedeVHDL-Projektdateiin eine

odermehrerehierarchischgeordneteNetzlistendateien.

Logic Synthesizer: Der Logik SynthesizerbenutztdiverseAlgorithmen zur Eliminie-

rungredundanterLogik undsorgt dafür, daßdie in derZielbausteinfamilie enthal-

tenenLogikelementemöglichsteffizientgenutztwerden.

Fitter: DerFitterordnetdenAnforderungendesProjektesdiepassendenRessourcendes

Zielbausteinszu. Er weist jederLogikfunktion die bestmöglichenLogikzellenzu

undbestimmtdiepassendenVerbindungspfadeundPins.

Functional SNFGenerator: DiesesModul erzeugtein funktionalesSimulatorNetzlist

File, welchesalle NetzedesProjektesbeinhaltet.

Timing SNFGenerator: Mit diesemModul wird ein Timing SimulatorNetzlistFile er-

zeugt,dasdie Timing-Datenzu jedemNetz enthält. Damit sind Aussagenüber

dasZeitverhaltendesFPGA,die sog.Timing Analyse,möglich. DieseDateiwird

benötigt,wenndie AusgabederSynthesein Form einerEDIF-Datei(.edf) (EDIF:

ElectronicDesignInterchangeFormat)stattfindensoll. DasEDIF-Format in den

Versionen2 und 3 wird zum Austauschvon ProjektdatenzwischenSimulatoren,

CAE- (ComputerAidedEngineering)Systemenetc.benutzt.

Assembler: DerAssemblerkonvertiertdieErgebnissedesFitter-Modulsbzgl.Logikzel-

len, Pin-BelegungundNetzein ein ProgrammerObjectFile (.pof). Mit Hilfe der

.pof-DateiundeinesFPGA-Programmiergerätes,wie z.B.demAlteraByte-Blaster,

kanndasFPGAprogrammiertwerden.

Da amArbeitsbereichTECH desFachbereichesInformatik derUniversitätHamburg ne-

benAlteraMax+Plus-IIin derVersion10.0auchderSynopsysFPGA-Compiler-II in der
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Version3.6.1zur Verfügungsteht,wird hier auchletztereSoftwarezur Syntheseeinge-

setzt.DerFPGA-Compiler-II wird dabeizurErzeugungeinerEDIF-DateiausderVHDL-

Beschreibungbenutzt.Mit anderenWorten,eswerdenalleModulebisaufdenAssembler

vom SynopsysFPGA-Compiler-II ausgeführt.Eszeigtsich,daßdie Synopsys-Software

ausder VHDL-Beschreibung eine EDIF-Datei generiert,die mit wenigerLogikzellen

auskommt, als die EDIF-Dateider Max+Plus-II-Software. Aus diesemGrundbasieren

alle folgendenSyntheseresultateauf der vom SynopsysFPGA-Compiler-II generierten

EDIF-Datei. Diesewird dannzur Synthesevervollständigungin denAltera Max+Plus-

II-Compiler importiert,derzumSchlußeine.pof-Dateierzeugt.Mit dieserist danndas

FPGAz.B. demAlteraByte-Blasterprogrammierbar.

Maßgeblichfür dasErgebnisderSyntheseist die Auswahl derBitbreitederdenBerech-

nungenzugrundeliegendeelliptischenKurve. DieBitbreite,diein derVHDL-Beschreibung

in Formdergeneric -Varialbelen beschriebenist, bestimmthauptsächlichdieAnzahl

derLogikzellen(Logic Elements,LE) desFPGA.

7.2 Ergebnisder SyntheseeinesMultiplizier ers

Im Folgendensoll zunächstdie VHDL-Beschreibung der Funktion,die eineneinzelnen

Multiplizierer beschreibt,isoliertbetrachtetwerden.Bildet mandieseFunktionmit Hilfe

desSynopsysVHDL-Compilersauf eineallgemeineGatterbibliothekab,so ergibt sich

der in Tabelle7 dargestellteGatterbedarf,in Abhängigkeit von der jeweiligenBitbreite.

Die AngabederGatteranzahlist hierwenigaussagekräftig,daderInhaltderGatterbiblio-

thekmit Absichtnichtgenauerdargestelltist. VonInteresseist derFaktordesAufwandes

anzusätzlichenElementenbeiErhöhungderBitbreite.AusdiesemGrundist in Tabelle7

ein Index angegeben,derdenBedarfvon306Gatternbei 10Bit als100%normiert.Man

Bit 10 20 30 40 50 60
Gatterbedarf 306 1.430 3.341 6.051 9.559 13.728

Index 100 467 1.092 1.977 3.124 4.486

Tabelle7: AllgemeinerGatterbedarfeinesMultiplizierers(vgl. Abb. 24)

beachte,daßdie hier angeführteallgemeineGatterbibliothekvöllig unabhängigvon den

LogikzelleneinesFPGAist. Abbildung24stelltdenVerlaufdesin Tabelle7angegebenen

Gatterbedarfsgraphischdar. Manerkennt,daßmit zunehmenderBitbreitedieMengeder

Logikelementesteigt. Die VerdoppelungderBitbreitehatungefähreineVervierfachung

derLogikelementezurFolge.

7.3 Ergebnisder SynthesedeszentralenEntwurfes

Zur Durchführungder SynthesedeszentralenEntwurfesmit verschiedenenBitbreiten

wird in der entity -Definition desVHDL-Codesdie generic -Variablelen auf den
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Abbildung24: BedarfeinesMultiplizierersanStandardgattern

jeweils gewünschtenWert eingestellt.DieserCodewird dannnachdemin Kapitel 7.1

angegebenenSchemamit Hilfe desSynoposysFPGA-Compiler-II biszumStadiumeiner

EDIF-Dateisynthetisiert.Ausdiesersinddannalle relevantenParameterdesresultieren-

denFPGA,wie AnzahlderLogikzellenundGesamtgeschwindigkeit, ersichtlich.

Die Synthesewurdeauf einerSunSparcUltra-2 mit zwei 200 MHz Prozessorendurch-

geführt. Tabelle8 zeigt als ein Resultatder Synthesedie Anzahl der benötigtenLogik-

elementein Abhängigkeit von derjeweiligenBitbreite.Die ZunahmederLogikelemente

Bit 10 20 30 40 50 60
Logikelemente 864 2.286 4.317 7.210 10.635 14.700

Index 100 265 500 835 1.231 1.701

Tabelle8: BedarfdeszentralenEntwurfsanLogikelementen(vgl. Abb. 25)

zeigteinenähnlichenVerlaufwie bei derSyntheseeineseinzelnenMultiplizierers. Dies

läßtdenSchlußzu,daßdieMultiplizierer derHauptfaktorfür dieGrößenentwicklungdes

FPGAsind.Abbildung25 stellt die DatenderTabelle8 graphischdar.

Die SyntheseanalysedeszentralenEntwurfeskannnochweiterverfeinertangegebenwer-

den,wie in Tabelle9 gezeigt.Es ist hier exemplarischdie Synthesezeitdauer, sowie die

AnzahlderbenötigtenFlipflops,in Abhängigkeit vonderBitbreitedargestellt.

Bit 10 20 30 40 50 60
Synthesezeit[min] 5 15 35 82 145 264

Flipflops 162 272 382 492 602 712

Tabelle9: SynthesezeitaufwandundAnzahlderFlipflopsdeszentralenEntwurfs

Der für die Durchführungder Attacke wichtigsteAspekt ist die maximal erreichbare
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Abbildung25: BenötigteLogikelementefür denzentralenEntwurf

TaktfrequenzdesFPGA. In Abhängigkeit von der Bitbreite der zugrundeliegendenel-

liptischenKurve wird, wie vorstehenddargestellt,die Anzahl der benötigtenLogikele-

mentedesFPGAdeutlichumfangreicher. Damit nimmt die durchschnittlicheNetzlänge,

sowie die Anzahl der zu durchlaufendenGatterje Signal,zu. Da die Gesamtgeschwin-

digkeit desFPGAdurchdenlangsamstenSignalpfadbestimmtwird, sinkt die maximale

Taktgeschwindigkeit desFPGA mit zunehmenderBitbreite. Ausschlaggebenddabeiist

dieexterneTaktfrequenzdesFPGA.Diesewird vondenverwendetenSynthesesoftwares

standardmäßigauf einenWert von 50 MHz eingestellt.Essei hier erwähnt,daßbereits

FPGAamMarkt verfügbarsind,dieexterneTaktfrequenzenvon300MHz unterstützen.

Aus der Gesamtheitder SignalverzögerungenunddemkritischstenSignalpfad läßt sich

somit die maximaleTaktratedesFPGA bestimmen.Dieseist, in Abhängigkeit von der

jeweiligenBitbreite,in Tabelle10angegeben.Auchhier ist zurbesserenVergleichbarkeit

derErgebnisseein Index mit angegeben,dermit einerBitbreitevon60 Bit bei 2,37MHz

zu100%normiertwurde.

Bit 10 20 30 40 50 60
MHz 10,83 6,32 4,46 3,44 2,81 2,37
Index 457 267 188 145 119 100

Tabelle10: MaximaleTaktratedesFPGA(vgl. Abb. 26)

Abbildung26stelltdieoberenGrenzenderTaktfähigkeit desFPGAdar, je nachBitbreite

derelliptischenKurve. Eswird durchVergleichderAbbildungen25und26deutlich,daß

die maximaleTaktrateim gleichenMaßbei zunehmenderBitbreiteabfällt, wie auchder

BedarfanLogikzellenzunimmt.
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Abbildung26: MaximaleTaktratedesFPGA

7.4 Analyseder Syntheseresultate

Durch denin Kapitel 6.2.4auf Seite63 dargestelltenVerlauf der Angriffsstrategie, be-

nötigt mani.A. siebenTakte für einePunktverdoppelungunterBerücksichtigungeines

einzelnenSuchpunktes.Durchdie maximaleTaktratedesFPGAbei gegebenerBitbreite

stehtfest,wievieleVerdoppelungenpro Sekundedurchgeführtwerdenkönnen.Esergibt

sichfür die AnzahlderVerdoppelungenin jederSekunde:Z\[�]_^�`bacaG[�dfe�g�hi[jgk [�lme�g�^�[ n9oqpsr�tvu\wyxiz{ |#}.~�� oyp�r�t n }��q�"����� l � ] ��� [����S�W�j�
(39)

Berechnetmanmit denausderSyntheseresultierendenmaximalenTaktratenin Abhän-

gigkeit von derBitbreitedie Verdoppelungenpro Sekunde,soergibt sichTabelle11. Da

Bit 10 20 30 40 50 60
Verdopp.� Sekunde 1.547.143 902.857 637.134 491.429 401.429 338.571

Index 457 267 188 145 119 100

Tabelle11: Verdoppelungenpro Sekunde

die Verdoppelungenpro Sekundedirekt von der Taktfrequenzabhängen,ist der graphi-

scheVerlauf von Tabelle11 identischmit demin Abbildung 26 und deshalbhier nicht

zusätzlichgezeigt.

Wie in Kapitel 5.6.3von Seite43 sowie in Kapitel 6.2.4auf Seite63 ausführlichdarge-

legt wurde,ist vor allemderZeitaufwandzumErreicheneinergewissenWahrscheinlich-

keitsschwellezumFindeneinesbestimmtenPunktes� u�� mittels einemodermehrerer

Suchpunkte�G� interessant.

Bei gegebenerBitbreitevon20 Bit kannleichtermitteltwerden,in welcherZeit manmit
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einerWahrscheinlichkeit von 50% einengesuchtenPunktmittels eineseinzelnenSuch-

punktes��� findet:

Die Bitbreite einerelliptischenKurve von 20 Bit impliziert nachdem Hasse-Theorem

(vgl. Formel (29) von Seite 32) näherungsweiseeine Kurvenordnung#� von 2V ��n
1.048.576.Um einenPunktmit einerWahrscheinlichkeit von 50% zu finden,mußdie

Hälfte der Kurvenordnunggeprüftwerden,d.h.essind (1.048.576� 2) n 524.288Ver-

doppelungendurchzuführen.Da jedeVerdoppelungi.d.R.siebenTaktebenötigt,ist dazu

ein Aufwandvon (524.288u 7) n 3.670.016Taktennotwendig.Die Syntheseergab,daß

dasFPGA bei einer Bitbreite von 20 Bit mit einer maximalenTaktfrequenzvon 6,32

MHz betriebenwerdenkann. Damit benötigtman für die Durchführung(3.670.016�
6.320.000)n 0,581Sekunden.

In demo.a.BeispieleinerelliptischenKurve mit Ordnung ��� = 2V � = 1.048.576sucht

manmittels eineseinzelnenSuchpunktes.Die Anzahl der Verdoppelungenzum Errei-

chenderWahrscheinlichkeit von50%errechnetsichdurchdie Formel(36) von Seite44,

wonachgilt: �.�R�����   ¡�  ¢_£ n ¡ ¤ �¥ ¦�§ �
¨ ©©�ª¬«D ¨ ��� ª®©¯ ª � ©�ªQ« £ ¨ ���¯  �

Gesuchtist dabeidie AnzahlderVerdoppelungen̄, sodaßgilt:

�.�R�
V�°²±   �   ¢ £ n x |´³ . Das

ist für ¯ = 524.288erfüllt.

StehteinegewisseAnzahl von Suchpunktenzur Verfügung,so ist zur Berechnungdes

zeitlichenAufwandszumErreicheneinerWahrscheinlichkeit µ folgendeszu berechnen:¶�[ ~·� �¹¸º� n �»�gc� � Z\[j]2^�`ba�a"[jd·e�g�hb[�g½¼Pe�[j] �.�R�����   ¡�  ¢2£ n µ � u � ��� l � [¾a�]_`7Z\[�]_^�`bacaG[�dfe�g�h¿�}��À�Á~·}�� d·[ �s� l � ¼P]2[jÂme�[�g�� ÃÄ�Å ���   ¡�  Æ"  ÇÉÈcÊ ËºÌ � k [�l0ecg�^�[jg;� n � �.�R�����   ¡�  ¢_£ n µ � uÎÍ ¡VÐÏ {ÀÑoyp�r�tvu\wyx z |;}Ò~·� (40)©
: AnzahlderSuchpunkte(vgl. Kap. 6.2.4,Seite63),oqpsrºt : maximaleTaktratein MHz (vgl. Tab. 10,Seite69),

���P�����   ¡�  ¢2£ n µ : Anzahl der notwendigenVerdoppelungenzum FindeneinesPunktes

mittels
©

Suchpunktenmit Wahrscheinlichkeit µ beieinerKurvenordnungvon ��� .

In den Tabellen12 und 13 sind die notwendigenRechenzeitenzum Suchenauf einer

elliptischeKurve mit 20 Bit in Abhängigkeit von 50%- und 80%-Wahrscheinlichkeiten

undderMengederSuchpunkteangegeben.

In der erstenSpalteder beidenTabellenist die Kardinalität
©

der verwendetenSuch-

punktmengeangegeben.Wie bereitsin Abbildung23 auf Seite64 dargestellt,ist die in
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Such- nötige Verdoppelungen Zeitaufwand
punkte Takte Rate �Ó ÔÖÕ²× V�°²±   ¡�  ¢�ØÚÙ 0,5 Takte Û Å V�°²±   ¡   Å �   Ü�Ì²  Å z   Ý V Ì·ÌÞ ß à á ß�âãá Sekunden

1,00 1.048.576 7.340.032 1,161
1 7 2,00 524.288 3.670.016 0,581
6 10 9,17 114.400 1.144.000 0,181
10 12 14,93 70.220 842.640 0,133
16 15 23,59 44.456 666.840 0,106
20 17 29,36 35.718 607.206 0,096
26 20 38,01 27.585 551.700 0,087
30 22 43,78 23.949 526.878 0,083
36 25 52,44 19.996 499.900 0,079
40 27 58,21 18.014 486.378 0,077
50 32 72,64 14.436 461.952 0,073
60 37 86,92 12.064 446.357 0,071
70 42 101,45 10.336 434.107 0,069
80 47 115,79 9.056 425.625 0,067
90 52 130,03 8.064 419.334 0,066
100 57 144,35 7.264 414.055 0,066
200 107 289,10 3.627 388.089 0,061
500 257 722,16 1.452 373.164 0,059

Tabelle12: ZeitaufwandzumErreichenvon

���P�
V�°²±   ¡   ¢ £ n 0,5

Such- nötige Verdoppelungen Zeitaufwand
punkte Takte Rate

�Ó ÔÖÕ²× V�°²±   ¡�  ¢�ØÚÙ 0,8 Takte Û Å V�°²±   ¡   Å �   ä�Ì²  Å z   Ý V Ì·ÌÞ ß à á ß�âãá Sekunden
1,00 1.048.576 7.340.032 1,161

1 7 1,25 838.861 5.872.027 0,929
6 10 4,25 246.704 2.467.040 0,390
10 12 6,73 155.881 1.870.572 0,294
16 15 10,45 100.344 1.505.160 0,238
20 17 12,93 81.074 1.378.258 0,218
26 20 16,66 62.939 1.258.780 0,199
30 22 19,15 54.771 1.204.962 0,191
36 25 22,87 45.845 1.146.125 0,181
40 27 25,36 41.352 1.116.504 0,177
50 32 31,57 33.214 1.062.848 0,168
60 37 37,78 27.752 1.026.824 0,163
70 42 44,00 23.833 1.000.986 0,158
80 47 50,21 20.884 981.548 0,155
90 52 56,42 18.584 966.368 0,153
100 57 62,64 16.740 954.180 0,151
200 107 124,79 8.403 899.121 0,142
500 257 311,24 3.369 865.833 0,137

Tabelle13: ZeitaufwandzumErreichenvon

���P�
V�°²±   ¡   ¢ £ n 0,8
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derzweitenSpalteangegebeneAnzahlderbenötigtenTakte å abhängigvon derAnzahl

derSuchpunkte:å n Í ¡V Ï { Ñ
. In derviertenSpalteist die AnzahlderVerdoppelungen¯ angegeben,die nötig sind um

�.�R�
V °²±   ¡�  ¢ £ n 0,5 zu erfüllen. Die in der dritten Spalte

angeführteRate æ gibt dasVerhältnisvon Kurvenordnungzu notwendigenVerdoppelun-

genbis zum Erreichender Wahrscheinlichkeit an. In Tabelle12 müssenbeispielsweise

beiVerwendungvon
© n 50Suchpunktennur14.436VerdoppelungenzumErreichender

Wahrscheinlichkeit von 50%durchgeführtwerden.Damit müssennur (1�iæ ) Punkteder

Kurvenordnungdurchsuchtwerdenmit æ n (1.048.576� 14.436) n 72,64. Die fünf-

te Spaltestellt die insgesamtnotwendigenTaktezur Berechnungdar, die sichdurchdie

Multiplikation der Anzahl der nötigenTakte å einerVerdoppelungmit
©

Suchpunkten

undderAnzahldernötigenVerdoppelungen̄ ergibt. Aus diesenWertenläßtsich leicht

mittelsFormel(40)derjeweils resultierendeZeitaufwanderrechnen.

Die Tabellen12 und13 machenerneutdeutlich,daßdie ZeitersparnisdurchdenEinsatz

mehrererSuchpunktesehrgroßist. Allerdings ist erkennbar, daßdie Einsparungenbei

derVerwendungsehrvieler Suchpunktewenigerstarkzunehmenalsbei derBetrachtung

wenigerSuchpunkte.Dies wird durchdie Abbildung 27 verdeutlicht. Da, wie bereits

Abbildung27: NötigeVerdoppelungenundTaktefür

���P�
V °²±   ¡�  ¢ £ n 0,5

angeführt,die SteigerungderAnzahlderSuchpunkteauchdie AnzahldernötigenTakte

je Verdoppelunganhebt,ist derGewinn nicht linear. Abbildung27 zeigt,daßbereitsbei

Einsatzvon wenigenSuchpunktendie nötigenVerdoppelungenextrem verringertwer-

den. Bei BetrachtungdesVerlaufsdernötigenTaktesiehtman,daßdieseEinsparungen

mit zunehmenderSuchpunktzahlimmergeringerwerden.AusTabelle12wird beispiels-

weiseersichtlich,daßbei500Suchpunktenimmernoch373.164Takteauszuführensind.

Abbildung27machtdeutlich,daßbereitsdieVerwendungvon50Suchpunktenausreicht

um einenhinreichendenEinsparungseffekt zu erzielen.Esmußdaraufhingewiesenwer-
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den,daßdie Verwendungvon sehrvielen Suchpunktenaucheinenhohenzusätzlichen

Hardwareaufwandbedeutet,derbei50 Suchpunktenu.U. nochmoderatausfallendürfte.

DurchdieErmittlungderRate(1 ��æ ) läßtsichderRechenzeitbedarffür dieWahrschein-

lichkeitsschwellenin Abhängigkeit von Bitbreite und Anzahl der Suchpunkteauchfür

größereBitbreiteninterpolieren.Die Tabellen14,15 und16 zeigendie nötigenRechen-

zeitenfür Kurvenmit einerBitbreitevon30,40und50Bit bei50,bzw. 80%Wahrschein-

lichkeit.

Such- Verdoppelungen Zeitaufwand Verdoppelungen Zeitaufwand
punkte ÔçÕ²× V è?±   ¡�  ¢_Ø¾Ù 0,5 Û Å V è?±   ¡   Å �   Ü�Ì²  Å�é   é z Ì·Ì ÔçÕ²× V è?±   ¡�  ¢_Ø¾Ù 0,8 Û Å V è?±   ¡   Å �   ä�Ì²  Åêé   é z Ì�ÌÞ á Sekunden á Sekunden

1.073.741.824 1685,25 1.073.741.824 1685,25
1 536.870.912 842,62 858.993.665 1348,20
6 117.145.600 262,66 252.624.901 566,42
10 71.905.283 193,47 159.622.145 429,48
16 45.522.945 153,10 102.752.262 345,58
20 36.575.233 139,41 83.019.782 316,44
26 28.247.040 126,67 64.449.539 289,01
30 24.523.776 120,97 56.085.507 276,66
36 20.475.904 114,78 46.945.282 263,15
40 18.446.336 111,67 42.344.449 256,35
50 14.782.464 106,06 34.011.137 244,03
60 12.353.219 102,48 28.418.048 235,76
70 10.583.951 99,67 24.404.992 229,82
80 9.273.183 97,72 21.385.216 225,36
90 8.257.647 96,28 19.030.016 221,88
100 7.438.461 95,07 17.141.760 219,08
200 3.714.048 89,10 8.604.673 206,44
500 1.486.848 85,68 3.449.856 198,79

Tabelle14: Zeit zumErreichenvon

�.�R�
V è?±   ¡�  ¢ £ n 0,5und

���P�
V è?±   ¡�  ¢ £ n 0,8

Die Rechenzeitensind in allen Tabellenin Sekundenangegeben,damit sie direkt ver-

gleichbarsind. In Abbildung28 sindalle Zeitenin einemGraphzusammengefaßtdarge-

stellt. Mankannguterkennen,daßdieVerläufederdurchzuführendenTaktzahlenbeiden

verschiedenenBitbreitengleich sind,und sich nur auf verschiedenenNiveausbefinden.

Aus der Abbildung 28 gehtaußerdemhervor, daßdie DurchführungeinerAttacke auf

eineelliptischeKurvemit einerBitbreitevon 50 Bit nicht mehrin akzeptablerZeit mög-

lich ist. UnterVerwendungvon500SuchpunktenbenötigteinFPGAzurBerechnungder

50%-Wahrscheinlichkeit ca.4,5Jahre.Die selbeBerechnungunterVerwendungeiner40

Bit breitenKurvebenötigtdagegeneineRechenzeitvon ca.1,3Tagen.

Somit kann eine Bitbr eite von 40 bis 45 Bit als Obergrenzefür die Durchführung

einer Attacke angesehenwerden.

Für die DurchführungeinerAttacke sinddie entstehendenfinanziellenKostenein wich-

tiger Faktor. Geradebei einemAngriff auf eineKurve mit hoherBitbreite ist derBedarf
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Such- Verdoppelungen Zeitaufwand Verdoppelungen Zeitaufwand
punkte ÔçÕ²× V ë?±   ¡�  ¢�ØÚÙ 0,5 Û Å V ë?±   ¡   Å �   Ü�Ì²  Å Ý_  é é Ì�Ì ÔçÕ²× V ë?±   ¡�  ¢�Ø¾Ù 0,8 Û Å V ë?±   ¡   Å �   ä�Ì²  Å Ý_  é é Ì�ÌÞ á Sekunden á Sekunden

1.099.511.627.776 2.237.378 1.099.511.627.776 2.237.378
1 549.755.813.888 1.118.689 879.609.513.327 1.789.903
6 119.957.094.739 348.712 258.687.898.921 752.000
10 73.631.010.266 256.852 163.453.076.563 570.185
16 46.615.495.496 203.265 105.218.316.633 570.185
20 37.453.038.671 185.088 85.012.256.309 420.119
26 28.924.968.997 168.168 65.996.328.001 383.700
30 25.112.346.649 160.602 57.431.558.722 367.295
36 20.967.326.039 152.379 48.071.968.409 367.295
40 18.889.048.257 148.257 43.360.715.606 340.331
50 15.137.243.201 140.812 34.827.404.014 323.976
60 12.649.696.592 136.058 29.100.081.434 312.995
70 10.837.965.774 132.324 24.990.711.890 305.119
80 9.495.739.077 129.738 21.898.461.360 299.194
90 8.455.830.407 127.821 19.486.736.448 294.567
100 7.616.983.913 126.212 17.553.162.415 294.567
200 3.803.185.281 118.297 8.811.184.820 274.069
500 1.522.532.372 113.747 3.532.652.603 263.922

Tabelle15: Zeit zumErreichenvon

�.�R�
V ë?±   ¡�  ¢ £ n 0,5und

�.�R�
V ë?±   ¡�  ¢ £ n 0,8

Such- Verdoppelungen Zeitaufwand Verdoppelungen Zeitaufwand
punkte ÔçÕ²× V�ì²±   ¡   ¢_Ø�Ù 0,5 Û Å V�ì²±   ¡�  Å �   Ü�Ì²  Å V   ä � Ì�Ì ÔÖÕ²× V�ì²±   ¡�  ¢�Ø�Ù 0,8 Û Å V�ì²±   ¡   Å �   ä�Ì²  Å V   ä � Ì�ÌÞ á Sekunden á Sekunden

1.125.899.906.842.620 2.804.732.864 1.125.899.906.842.620 2.804.732.864
1 562.949.953.421.312 1.402.366.432 900.720.141.646.933 2.243.786.830
6 122.836.065.012.351 437.139.021 264.896.408.495.335 942.691.845
10 75.398.154.512.497 321.985.001 167.375.950.400.852 714.772.742
16 47.734.267.387.581 254.809.257 107.743.556.232.650 575.143.539
20 38.351.911.598.636 232.022.241 87.052.550.459.991 526.652.441
26 29.619.168.253.032 210.812.585 67.580.239.872.514 480.998.149
30 25.715.042.968.898 201.327.739 58.809.916.131.099 460.433.507
36 21.470.541.863.825 191.019.056 49.225.695.650.979 437.951.029
40 19.342.385.415.428 185.852.102 44.401.372.780.715 426.632.408
50 15.500.537.037.312 176.518.571 35.663.261.710.512 406.129.671
60 12.953.289.310.201 170.559.325 29.798.483.388.148 392.364.372
70 11.098.076.952.613 165.878.730 25.590.488.975.272 382.491.294
80 9.723.636.815.292 162.637.342 22.424.024.432.223 375.063.754
90 8.658.770.336.404 160.233.472 19.954.418.122.679 369.263.254
100 7.799.791.526.447 158.216.412 17.974.438.313.406 364.606.044
200 3.894.461.727.831 148.294.397 9.022.653.255.237 343.567.101
500 1.559.073.149.204 142.591.286 3.617.436.265.428 330.847.138

Tabelle16: Zeit zumErreichenvon

�.�R�
V�ì²±   ¡�  ¢ £ n 0,5und

�.�R�
V�ì²±   ¡�  ¢ £ n 0,8
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Abbildung28: VergleichderZeitaufwendungenfür

���P�����   ¡�  ¢_£ n 0,5

einesFPGAanLogikzellensehrgroß,wieAbbildung25aufSeite69gezeigthat.Deshalb

müssen,umsogrößerdieBitbreitederangegriffenenKurveist,entsprechendeFPGAver-

wendetwerden,die übereinehinreichendeAnzahlanLogikzellenverfügen.Die für die

letztenSyntheseschritteverwendeteSoftwareMax+Plus-IIvon Altera schlägtin Abhän-

gigkeit vomUmfangdesDesigneinendafürgeeignetenFPGA-Bausteinvor. Die Tabelle

17zeigteinekleineAuswahldersichzumZweckeinerAttackeeignendenBausteineder

Flex10K-FamiliederFirmaAltera.

Typ Gates LE Preis(EUR) Typbezeichnung Pins
10K10 10.000 576 25,00 EPF10K10ATC100-3 100
10K30 30.000 1.728 45,00 EPF10K30ETC144-3 144
10K50 50.000 2.880 89,00 EPF10K50STC144-3 144
10K100 100.000 4.992 157,00 EPF10K100EQC208-3 208
10K130 130.000 6.656 240,00 EPF10K130EQC240-3 240
10K200 200.000 9.984 337,00 EPF10K200SRC240-3 240
10K250 250.000 12.160 1.247,00 EPF10K250ABC600-3 600

Tabelle17: RahmendatenundPreiseeinigerFPGAderAlteraFlex10K Familie

Generellgebendie Bezeichnungender verschiedenenTypender Flex10K-Familie Aus-

kunft überderenEigenschaften.Er werdendabeiu.a.dieGehäuseform,Gehäusematerial,

Arbeitstemperaturbereich,PinzahlundMaximalgeschwindigkeit differenziert.Die mei-

stendieserEigenschaftensind für die Kostenabschätzunghier uninteressant.Deshalb

wurdender Einfachheithalberdie kostengünstigstenBausteineeinerjedenGrößenkate-

goriein Tabelle17 angegeben.

Die in Tabelle17angegebenenPreisebeziehensichaufeineAbnahmevonmindestens25
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StückundsindStandvonJuni2001.Die Abbildung29stelltdieAbhängigkeit derKosten

Abbildung29: FPGA-Kostenin Abhängigkeit von derBitbreite

von derBitbreitederangegriffenenelliptischenKurvedar. Kostenwerteoberhalbvon 50

Bit sind in der Abbildung nicht vorhanden,da derzeitkein FPGA der Altera-Flex10K-

Familiemehrals12.160Logikelementebietet.

Da ein Angriff auf eineKurve mit mehrals40 Bit von derLaufzeithernicht akzeptabel

ist, sindMaximalkostenfür einFPGAmit 7.210Logikelementezuerwarten.Ein solches

Altera-Flex10K-FPGA kostetca.337Euro. DasdurchdieVerschlüsselungzusichern-

de Gut darf dementsprechendnur einenBruchteil von 337 Euro wert sein,da sich der

Angriff ansonstenalslohnenderweisenkönnte.

Soll anstelleeineseinzelnenFPGAeineVielzahlvonBausteinenhergestelltwerden,soist

die VerwendungeinesStandardzellentwurfssinnvoll. Die Geschwindigkeit dieserBau-

steinewird sohochsein,daßKurvenmit einerBitbreitevon 50 Bit durchausangreifbar

seinwerden.
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8 Ausblick und nicht behandelteAspekte

Währendder ErstellungdieserArbeit tratendiverseAspekteauf, derenBehandlungbei

demgegebenenZeitrahmenleider nicht möglich war. Einige dieserAspektesollen im

Folgendenthematischangerissenwerden,dasieAnsatzpunktefür weitergehendeArbei-

tendarstellen.

8.1 Generelle Fragestellungen

EssindverschiedeneAnsätzezumAngriff auf ein ECCbekannt.JederAnsatzversucht,

gewisseSchwachstellendesKryptosystemsmöglichsteffektiv auszunutzen.Bei Krypto-

systemenbasierendauf elliptischenKurvenkanneinesolcheSchwachstellez.B. die Be-

schaffenheitderelliptischenKurve selbstsein.Die wichtigstenParametersinddabeidie

Art derKurve,dieverwendeteBitbreite,dasPrimpolynomunddieKurvenordnung.Diese

Randbedingungenwerdenin der KonzeptionsphasedesKryptosystemsin Abhängigkeit

von denErfordernissenandie jeweiligeSicherheitvon einemTrust-Centerfestgelegt. In

dieserArbeit wurde davon ausgegangen,daßein potentiellerAngreifer auf eine ellip-

tischeKurve trif ft, die für ihn die schwierigstenVoraussetzungenerfüllt. Somit wurde

bzgl.desAngriffs eine„worst-case“-AbschätzungausSichtdesAngreifersdurchgeführt.

Allerdingsist fraglich, ob ein Trust-Centerfür jedeszu implementierendeKryptosystem

in der Lageodergewillt ist, die bzgl. diverserAngriffsmethoden„härteste“elliptische

Kurve zu finden. Vielmehrwird eshinsichtlichvorgegebenerRahmenbedingungenel-

liptischeKurvenbenutzen,dievielleichtdie „gängigsten“Angriffsstrategienerschweren.

In denmeistenFällenwerdendieseelliptischenKurven ausheutigerSicht potentiellen

AngriffenmittelsStandardstrategienstandhaltenkönnen.

Alle andiesemKryptosystembeteiligtenInstanzensindvoneinerKosten- NutzenRela-

tion abhängig.Der AufwanddesTrust-CenterszumFindeneinerfür dieseAnwendung

undSicherheitsstufegeeignetenKurve mußrelativ zumAufwandzumBrechendesVer-

fahrenssein. DieserAufwandhatadäquatzu demWert deszu sicherndenGutszu sein,

dasonstdie DimensionenderetwaigenFaktorenKosten,Hardware-,Entwicklungs-und

Wartungsaufwandetc.gesprengtwerdenkönnten.Der Aufwandfür denAngreiferwie-

derummuß so groß sein, daßer sich zur ErlangungdesgesichertenGuts nicht lohnt.

SolltederAngreiferallerdingssoviel Zeit undevtl. auchKostenin Kauf nehmenumeine

effizienteStrategie zu entwickeln,die zumErfolg führt, so ist diesu.U. bei kommerziel-

len Systemen,mit zumeistengenKostenschrankenauf derSeitedesBetreibers,nicht zu

verhindern.
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8.2 KonzeptionelleAngriffsalter nativen

Im ZugederEinarbeitungin dasThemader Angriffe auf Kryptosystememittelsellipti-

scherKurvenwurdenvielebekannteStrategienrecherchiertundanalysiert.Eszeigtesich

schnell,daßesverschiedensteMöglichkeitengibt, die bereitsgenanntenSchwachstellen

elliptischerKurvenauszunutzen.JedederStrategiennutztaberi.A. eineeinzelneGege-

benheitaus,um schnellstmöglichzumErfolg zu kommen.Zusätzlichschränkensiedie

MengederelliptischenKurvenein,aufdenensieüberhauptfunktionierenkönnen.

Die Methodeder projektiven Punktverdoppelungbenötigtz.B. elliptischeKurven, die

übereineprimeKurvenordnungverfügen.ZusätzlichmußdieseOrdnungauchnochals

kleinstePrimitivwurzeldie 2 haben,andernfalls ist dasVerfahren,je nachvorgegebenem

Basispunkt,in einermehroderwenigergroßenSchleifegefangen.Wählt manallerdings

anstelledersukzessivenPunktverdoppelungdiesukzessivePunktaddition,sobrauchtman

keineEinschränkungenbzgl. derKurve mehrzu machen.Die sukzessive Punktaddition

wird alle PunkteeinerelliptischenKurve errechnen,ohnein eine Schleifezu geraten.

Die affine Punktadditionbenötigtallerdingsdie BerechnungeinerInversion.Würdeein

effektiverAlgorithmuszur schnellenBerechnungderInversionzur Verfügungstehen,so

wäredie sukzessiveaffineAddition dasvorteilhaftesteBrute-Force-Angriffsverfahren.

ElliptischeKurvenmit KurvenordnungenohnePrimteilergeltenalsbesonderssicher. Aus

diesemGrundkanndasVerfahrendersukzessivenPunktverdoppelungauchdie o.g.Vor-

aussetzungenandie Kurvenordnungmachen.DieserUmstandist demTrust-Centervor

derKonzeptioneinesKryptosystemsbekanntundesergibt sichdie Frage:werdenellip-

tischeKurvenmit nicht-primerOrdnungfür ECC-Verfahrenzugelassen?Ist esvielleicht

erwünscht,daßzu verwendendeKurvendiversePrimteilerunddamitdiverseUntergrup-

penhaben?DasVerfahrendersukzessivenVerdoppelungwäredannzumindestnur ein-

geschränktnutzbar, wie in Kapitel 5.4ausführlichdargestelltwurde.

Der großeVorteil der Brute-Force-Angriffe ist die hoheGeschwindigkeit der einzelnen

Verfahrensschritte.Die kürzesteZeitspannebenötigtbekanntlichdieprojektivePunktver-

doppelung,wobei die o.g. Einschränkungenbzgl. der Kurvengemachtwerdenmüssen.

Es ist u.U. lohnenswert,andereVerknüpfungsartenvon PunktenelliptischerKurven zu

untersuchen.Vielleicht existierenZusammenhängezwischenPunkten,die sich mit an-

derenVerknüpfungenalsAddition und Verdoppelung,oderanderenPunktdarstellungen

als Affin oderProjektiv, sehrschnellberechnenlassen.Durch die Verkürzungder Ein-

zelschritteeinerBrute-Force-Attacke läßtsichdasGesamtverfahrenerheblichbeschleu-

nigen.

Vielleicht lassensichaberauchdurchVerknüpfungbestehenderVerfahrenneueStrategi-

enentwickeln. DabeiwerdenbekannteVorteilederherkömmlichenVerfahrenausgenutzt.

Die VerfahrenvonPollardundShanksbeispielsweisebestechendurcheinegeringeLauf-

zeit von í �ïî å £ . Die Zeit, die jederSchrittdieserVerfahrenbenötigt,ist allerdingsdeut-

lich längeralsderZeitaufwandeinesSchrittesderAttackemittelssukzessiver, projektiver
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Punktverdoppelung.Letzterehataber, auchbei VerwendungmehrererSuchpunkte,eine

im Mittel längereLaufzeit. Es ist durchausdenkbar, daßeineVerknüpfungder beiden

VerfahreneineeffektiveStrategiehervorbringenkönnte,beiderdieLaufzeitähnlichkurz

wie beiPollard-Lambdaist,wobeidieeinzelnenSchrittesoschnelldurchführbarsindwie

beiderprojektivenPunktverdoppelung.

8.3 Implementierungsalternativen

Ein Ziel dieserArbeit solltesein,eineAussageüberdieLeistungsfähigkeit einerhardwa-

regestütztenAttackegegeneinECCzutreffen. Zur BewältigungdieserAufgabenstellung

wurde zunächsteine C++-Verhaltensbeschreibung implementiert,mit derenHilfe eine

für HardwarevorteilhafteDaten-undModulstrukturentwickelt werdenkonnte.Die vor-

liegendeVHDL-Beschreibung zeigt deutlicheGeschwindigkeitsvorteilegegenüberdem

C++-Modell. Dies liegt darin begründet,daßdie benutzteBit-Vektor-Datenstrukturfür

ein C++-Programmauf „General-Purpose“-Maschinen,wie beispielsweiseeinerLinux-

Arbeitsstation,sehrungeeignetist. Für eineRealisierungin Hardware ist dieseDaten-

strukturallerdingssehrgünstig.EskönneneinerseitseinigeVerknüpfungenvonPunkten

einerelliptischenKurve einfachmittelsGatterdurchgeführtwerden,andererseitslassen

sich auchkomplexereOperatoren,wie Punktmultiplizierer, gut realisieren. Es scheint

deshalblohnenswert,geeigneteDatenstrukturenauf BasishöhererProgrammiersprachen

wie C++ für Punkteauf elliptischenKurven zu erarbeiten.Damit ist mandannin der

Lage,dieLeistungsfähigkeit vonProzessorenin Arbeitsstationenbesserauszunutzen.

DieResultatedieserArbeit beziehensichaufdieSyntheseergebnissederVHDL-Beschreibung

für einFPGAdesHerstellersAltera. Ein FPGAwurdedeshalbgewählt,daesdieseForm

der Hardware erlaubt, sehrschnelleinen lauffähigenPrototypenzu entwickeln. Fällt

nachherbeim TestdiesesBausteinsein Design-Fehlerauf, so kannmandiesenschnell

durch ÄnderungdesVHDL-Code, Synthetisiereneiner neuen.pof-Dateiund Neupro-

grammierungdesFPGA eliminieren. Auf dieseWeiseist manauchsehrflexibel bzgl.

VeränderungenderanzugreifendenelliptischenKurve. Die Multiplizierer arbeitenumso

langsamer, je größerderenBitbreiteist, daderkritischeSignalpfadlängerwird. Ausdie-

semGrundwird manvermeidenwollen, mit einemBaustein,dessenVHDL-Modell für

40 Bit synthetisiertwurde,ein 20 Bit breitesECCanzugreifen.Dieserarbeitetnämlich

dannnur mit einerTaktfrequenzvon 3,44MHz, anstellevon denfür 20 Bit möglichen

6,22MHz.

EinegroßeLeistungssteigerungläßtsicherzielen,wennstatteinesFPGAein ASIC ein-

gesetztwird, der auf einemStandardzellentwurfbasiert. Bei dieserArt desEntwurfes

wählt dasSynthese-Werkzeugdie zu verwendendenLogikelementeauseinerStandard-

zellbibliothek,dievondemBausteinherstellergeliefertwird. FesteUmgebungsparameter

desFPGA,wie z.B. ein äußererTakt von 50 MHz, sindhier frei dimensionierbar, bis die

Technologieder Standardzellenan ihre Grenzengerät. Taktratenvon mehrerenhundert
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MHz solltendabeidurchausrealisierbarsein.NacherfolgterSynthesemußderBaustein

allerdingsvom Herstellermaschinellgefertigtwerden. Für kleine Stückzahlenist dies

wegenderhohenKostenderMaskenherstellungetc.kaumrealisierbar. DiesesEntwurfs-

vorgeheneignetsichnur für die MassenherstellungvonBausteinen.

VerfügtmanüberhinreichendSpielraumbzgl.desEntwicklungszeitraumsundübergute

ASIC-Entwerfer, sokannmanauchübereinenEntwurf im Full-Custom-Designnachden-

ken.Hierbeisindalle BestandteilederSchaltungvon HandmittelsEntwurfswerkzeugen

herzustellen. Dies ist außerordentlichfehleranfällig,da es wenigeden Entwurf über-

prüfendeHilfsmittel gibt. Grundlegendwird währendder Erstellungnur die physikali-

scheStrukturaufHerstellbarkeit undSinnhaftigkeit durchdiesog.Design-Regel-Prüfung

(Design-Rule-Check,DRC) kontrolliert. DieseFormdesEntwurfeswird dann,wie beim

Standardzellentwurf,individuell von einemChipherstellergefertigt. Somit eignetsich

diesesVorgehenauchnur für dieMassenfertigungvonASICs.

8.4 Anwendungsmöglichkeiten dieserArbeit

In zunehmendemMaßesetzendiverseHard- und Softwareherstellerfür ihre Produkte

rund um die KryptographieelliptischeKurven ein. Um ein Gefühl für die richtige Di-

mensionierungderSchlüsselbitbreitenzubekommen,sindKomplexitäts-undLaufzeitab-

schätzungenvonunterschiedlichstenAngriffsstrategienbasierendaufHard-undSoftware

notwendig.Der Impuls zur ErstellungeinerKomplexitätsabschätzungvon hardwareak-

zeleriertenAttacken auf ECC-Kryptoverfahrenkam von der Industrie. In Folge dessen

wurdebereitswährendderKonzeptiondieserArbeit überdie kryptographischenProble-

merealerAnwendungennachgedacht.

MöchteeinesolcheAnwendungz.B. Produkteschützen,so mußmanabschätzenkön-

nen,mit welcherBitbreite diesgeschehenmuß,um einempotentiellenAngreifer einen

adäquatenAufwandzumBrechendesVerfahrenaufzuerlegen. EineSmart-Cardfür ein

ECC-Zugangssicherungssystemsolltemit Hilfe einesPCnicht innerhalbvon12Stunden

gebrochenwerdenkönnen.Die AuthentifizierungeinersolchenKarte an der Tür sollte

allerdingsauchnicht längerals2 Sekundenbenötigen.DasProblemist nur die Abschät-

zung über den Sicherheitsverlust desSystemspro Jahrdurch immer leistungsstärkere

Angriffshard-undSoftware.

Von besonderemInteresseist deshalbdie Erarbeitungvon bzgl. der Sicherheitskalier-

barenSystemen,bei denendurchweitsichtigeKonzeptiondie Schlüsselbitbreitevergrö-

ßert werdenkann, um zukünftigenAnforderungengerechtzu werden. Somit könnte,

beispielsweisezur AbsicherungeinesModem-Einwahlservers,die Bitbreitedeszur Au-

thentifikationnotwendigenSchlüsselsmit derjährlich erfolgendenAccountverlängerung

um 3 Bit erhöhtund neu ausgehandeltwerden. ECC-Kryptosysteme,die in Software

implementiertsind und auf Standardhardware laufen,lassensich auf dieseWeiseaktu-

ell halten,da die u.U. höhereRechenleistungin FolgebreitererelliptischerKurvenund
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SchlüsseldurchAustauschderdarunterliegendenHardwarekompensiertwird.
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B Algorithmen

B.1 C++ - Algorithmus zur Brute-ForceAttacke

/* Markus Boettger 11/2000 - 05/2001 */
/* Version 1.6v */

// ----------------------------------------------- ------- ---- Header-Dateien --

#include <iostream.h>

// ----------------------------------------------- --- Variablendeklarationen --

/* Bitbreite */
const unsigned int abit = 12; /* setzte abit = bit + 1 !!! */
const unsigned int bit = 11; /* setze bit = m */

// Zu setzende Eingangswerte; ACHTUNG! LSB links!
// Primpolynom

int ppoly [abit]={1,0,1,0,0,0,0,0,0,0,0,1};
// Kurven-b-Koeffizient

int curveb[abit]={1};
// Feldexponent in Binärdarstellung

int fieldm[abit]={1,1,0,1};
// Konstante c: c=curveb ˆ 2 ˆ (m-2)

int c_reg [abit]={1};
// Startpunkt x-Komponente

int eins_x[abit]={0,1,1}; // = 6
// Startpunkt y-Komponente

int eins_y[abit]={1,0,0,0,0,1,0,0,1,0,1}; // = 1313
// Startpunkt z-Komponente

int eins_z[abit]={1}; // = 1
// gesuchter Punkt x-Komponente

int punkt1_x[abit]={1,0,1,1,1,1,0,1,1}; // = 445
// gesuchter Punkt y-Komponente

int punkt1_y[abit]={1,1,0,0,0,1,0,0,1,0,1}; // = 1315

// Register
int comp_a[abit]; // Komparatorregister_a
int comp_b[abit]; // _b, Ergebnis in comp_f
int verdopplungen; // Zaehler für die gesamten Verdopplungen
int zwei_x[abit]; // Register für Partialergebnisse x
int zwei_y[abit]; // y
int zwei_z[abit]; // z
int zwei_u[abit]; // u
int test_x[abit]; // Punktregister_test
int test_y[abit]; // Register zum Prüfen der Punktegleichheit
int mult_a[abit]; // Multiplikationsregister_a M1
int mult_b[abit]; // _b M2
int mult_c[abit]; // _c ERGEBNIS
int mult_t1[abit]; // _t1 Arbeitsregister

int add_a[bit]; // ECC-Modulo-Addierregister_a SUMMAND1
int add_b[bit]; // _b SUMMAND2
int add_c[bit]; // _b ERGEBNIS
int work_a[abit]; // Arbeitsregister fuer temp. Werte
int z1_quadrat[abit]; // Zwischenspeicher fur Z1 °
int z2_quadrat[abit]; // Zwischenspeicher für Z2 °
int x1_quadrat[abit]; // Zwischenspeicher für X1 °
// feste Vektoren
int nullv [abit]; // fester Nullvektor

// flags
int comp_f = 0; // Flag für comp_a = comp_b
int punkt_gefunden = 0; // Flag zum Suchende

// ----------------------------------------------- ------- ------ Programmteil --

// Testet die Vektoren in comp_a[] und comp_b[] auf Gleichheit und
// schreibt das Ergebnis in comp_f
void compare ()
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{
int flagtmp = 1;
for (int zv=0; zv<=bit; ++zv)
{

if (comp_a[zv] != comp_b[zv])
{

flagtmp = 0;
}

}
comp_f = flagtmp;

}

// Kopiert den übergebenen Vektor arr_b[] nach arr_a[]
void load (int arr_a[], int arr_b[])
{

for (int zv = 0; zv < bit; ++zv)
{

arr_a[zv] = arr_b[zv];
}

}

// Verknüpft die Vektoren add_a[] und add_b[] mittels XOR und
// schreibt das Ergebnis in add_c[];
// Das entspricht der Addition im Körper GF(2ˆm)
void add ()
{

for (int zv = 0; zv <= bit; ++zv)
{

add_c[zv] = add_a[zv] ˆ add_b[zv];
}

}

// Multipliziert die Vektoren mult_a[] und mult_b[] nach den Regeln des
// Körpers GF(2ˆm) mit gleichzeitiger Durchführung der modulo-Reduktion
// mittels Primpolynom ppoly[]. Das Ergebnis wird in mult_c geschrieben.
void mult ()
{

mult_c[-1] = 0;
load (mult_t1, nullv);
load (mult_c, nullv);

for (int i = bit-1; i >= 0; --i)
{

for (int j = 0; j <= bit-1; ++j)
{

if (j == 0)
{

mult_t1[j] = 0 ˆ (mult_a[i]&mult_b[j]) ˆ (mult_c[bit-1]&ppoly[j]);
}
else
{

mult_t1[j]=mult_c[j-1] ˆ (mult_a[i]&mult_b[j]) ˆ (mult_c[bit-1]&ppoly[j]);
}

}
load (mult_c, mult_t1);

}
}

// berechnet Z2 aus eins_z[] und schreibt in zwei_z[]
void berechne_z ()
{ // Z2 = X1 ð Z1 °

load (mult_a, eins_z);
load (mult_b, eins_z);
mult();
load (z1_quadrat, mult_c); // = z1_quadrat
load (mult_a, z1_quadrat);
load (mult_b, eins_x);
mult();
load (zwei_z, mult_c);

}

// berechnet X2 aus eins_x[] und schreibt in zwei_x[]
void berechne_x ()
{ // X2 = (X1 + (c ð Z1 ° ) )ˆ4
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load (mult_a, z1_quadrat);
load (mult_b, c_reg);
mult();
load (add_a, mult_c);
load (add_b, eins_x);
add(); // = x1+(c ð Z1 ° )
load (mult_a, add_c);
load (mult_b, add_c);
mult(); // = (x1+(c ð Z1 ° )) °
load (mult_a,mult_c);
load (mult_b,mult_c);
mult(); // = X2 (x1+(c ð Z1 ° ))ˆ4
load (zwei_x, mult_c);

}

// ber. z2 ° aus zwei_z[] und schreibt in z2_quadrat[] */
void berechne_z2_quadrat ()
{

load (mult_a, zwei_z);
load (mult_b, zwei_z);
mult(); // = Z2 °

load (z2_quadrat, mult_c);
}

// ber. X = z2_quadrat ð punkt1_x und schreibt in test_x
void berechne_test_x ()
{

load (mult_a, z2_quadrat);
load (mult_b, punkt1_x);
mult(); // = X
load (test_x, mult_c);

}

// ber. U aus eins,zwei und schreibt in zwei_u
void berechne_u ()
{

load (mult_a, eins_x);
load (mult_b, eins_x);
mult(); // = x1 °
load (x1_quadrat, mult_c);
load (mult_a, eins_y);
load (mult_b, eins_z);
mult(); // = y1 ð z1
load (add_a, mult_c);
load (add_b, x1_quadrat);
add(); // = X1 ° + Y1 ð Z1
load (add_a, add_c);
load (add_b, zwei_z);
add(); // = U
load (zwei_u, add_c);

}

// ber. Y2 aus eins,zwei und schreibe in zwei_y
void berechne_y ()
{

load (mult_a, x1_quadrat);
load (mult_b, x1_quadrat);
mult(); // = xˆ4
load (mult_a, mult_c);
load (mult_b, zwei_z);
mult(); // = xˆ4 ð Z2
load (work_a, mult_c);
load (mult_a, zwei_u);
load (mult_b, zwei_x);
mult(); // = Uð X2
load (add_a, mult_c);
load (add_b, work_a);
add (); // = Y2
load (zwei_y, add_c);

}

// ber. test_y aus zwei_z è ð punkt1_y
void berechne_test_y ()
{
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load (mult_a, z2_quadrat);
load (mult_b, zwei_z);
mult(); // = z è
load (mult_a, mult_c);
load (mult_b, punkt1_y);
mult(); // = y
load (test_y, mult_c);

}

// Algorithmus zum Finden des Punktes
void verdopple ()
{

// kreiere einen Nullvektor in nullv[]
for (int zv = bit; zv >= 0; --zv)
{

nullv[zv] = 0;
}

while (punkt_gefunden == 0)
{

berechne_z();
berechne_x();
berechne_u();
berechne_y();
berechne_z2_quadrat();
berechne_test_x();
++ verdopplungen;

load (comp_a, zwei_x);
load (comp_b, test_x);
compare ();
if (comp_f == 1) // berechne y
{

berechne_test_y ();
load (comp_a, zwei_y);
load (comp_b, test_y);
compare ();
if (comp_f == 1) // Punkt gefunden
{

punkt_gefunden = 1;
break;

}
}
cout <<"\rVerdopplung Nr.: "<< verdopplungen;
load (eins_x, zwei_x);
load (eins_y, zwei_y);
load (eins_z, zwei_z);

}
cout <<"\n\nDer Punkt wurde nach "<< verdopplungen <<" Verdopplungen gefunden!\n\n";

} /*verdopple */

void main()
{

verdopple();
}
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B.2 VHDL-Modell desPunktverdoppelungs-FPGA
B.2.1 Der zentraleEntwurf

-- zentraler Entwurf zum Angriff auf ein ECC mittels Punktverdoppelung
--
-- filename: verdoppler_26_3Bit.vhd
-- Bitbreite: 3
-- gesuchte Punkte: 1
-- version 2.6
-- Markus Boettger - 06/2001

Library IEEE;
use IEEE.std_logic_1164.all;
use IEEE.numeric_std.all;

entity verdoppler_26 is
generic ( len : integer range 4 to 64 := 4); -- m+1
port ( nrst, clk : in std_logic;

input : in unsigned (5 downto 0);
verd_anzahl : buffer unsigned (len-1 downto 0);
pkt_gefunden: out std_logic

);
end entity verdoppler_26;

architecture behaviour of verdoppler_26 is
type state_type is (start_state, input_state, eins_state, zwei_state, drei_state, vier_state,

fuenf_state,
sechs_state, sieben_state, acht_state, neun_state, fertig_state);

signal state : state_type;
signal input_bits : integer;
signal gespkt_proj : unsigned (len-1 downto 0);
signal Z2_hoch_x : unsigned (len-1 downto 0);
signal Multein_1_1 : unsigned (len-1 downto 0);
signal Multein_1_2 : unsigned (len-1 downto 0);
signal Multein_2_1 : unsigned (len-1 downto 0);
signal Multein_2_2 : unsigned (len-1 downto 0);
signal Multaus_1 : unsigned (len-1 downto 0);
signal Multaus_2 : unsigned (len-1 downto 0);
signal Addein_1_1 : unsigned (len-1 downto 0);
signal Addein_1_2 : unsigned (len-1 downto 0);
signal Addaus_1 : unsigned (len-1 downto 0);
signal reg_a : unsigned (len-1 downto 0);
signal reg_b : unsigned (len-1 downto 0);
signal reg_c : unsigned (len-1 downto 0);
signal reg_d : unsigned (len-1 downto 0);
signal ppoly : unsigned (len-1 downto 0);
signal c_wert : unsigned (len-1 downto 0);
signal gespkt_1_x_aff : unsigned (len-1 downto 0);
signal gespkt_1_y_aff : unsigned (len-1 downto 0);

-- Funktion zur Beschreibung des Addierers; er addiert zwei Vektoren modulo 2

function Add (a, b: unsigned (len-1 downto 0))
return unsigned is

begin
return(a xor b);

end function Add;

-- Funktion zur Beschreibung eines Multiplizierers;
-- er multipliziert zwei Vektoren modulo 2

function Mult (a, b, pp: unsigned (len-1 downto 0))
return unsigned is
variable c : unsigned (len downto 0);
variable t1: unsigned (len-1 downto 0);

begin
c := (others => ’0’);
t1 := (others => ’0’);
for i in len-2 downto 0 loop
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for j in 0 to len-2 loop
t1(j) := c(j) xor (a(i) and b(j)) xor (c(len-1) and pp(j));

end loop;
c(len downto 1) := t1;

end loop;
return c(len downto 1);

end function Mult;

begin

-- Beschreibung des endlichen Automaten zur Steuerung der Zustandsübergänge
-- und der Multiplexer an den Ausgängen der Funktionseinheiten

FSM: process (nrst, clk)
begin

if (nrst = ’0’) then
state <= start_state;

elsif (clk’event and clk = ’1’) then
case state is

when start_state =>
state <= input_state;
verd_anzahl <= to_unsigned(1,len);
reg_c <= to_unsigned(1,len);
input_bits <= len-1;
pkt_gefunden <= ’0’;

when input_state =>
if (input_bits = 0) then

state <= eins_state;
else

input_bits <= input_bits-1;
state <= input_state;

end if;
reg_a(input_bits) <= input(5);
reg_b(input_bits) <= input(4);
ppoly (input_bits) <= input(3);
reg_d(input_bits) <= input(2);
c_wert(input_bits) <= input(2);
gespkt_1_x_aff(input_bits) <= input(1);
gespkt_1_y_aff(input_bits) <= input(0);

when eins_state =>
state <= zwei_state;
reg_b <= Multaus_1;
reg_c <= Multaus_2;

when zwei_state =>
state <= drei_state;
reg_c <= Multaus_1;
reg_d <= Multaus_2;

when drei_state =>
state <= vier_state;
reg_a <= Multaus_1;
Z2_hoch_x <= Multaus_2;
reg_d <= Addaus_1;

when vier_state =>
state <= fuenf_state;
reg_d <= Multaus_1;
gespkt_proj <= Multaus_2;
reg_b <= Addaus_1;

when fuenf_state =>
state <= sechs_state;
reg_a <= Multaus_1;
reg_b <= Addaus_1;
reg_d <= Multaus_2;

when sechs_state =>
state <= sieben_state;
reg_a <= Multaus_1;
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reg_b <= Multaus_2;

when sieben_state =>
state <= eins_state;
reg_b <= Addaus_1;
Z2_hoch_x <= Multaus_1;
if (gespkt_proj = reg_d) then

state <= acht_state;
else state <= eins_state;

verd_anzahl <= verd_anzahl + 1;
reg_a <= reg_d;
reg_d <= c_wert;

end if;

when acht_state =>
state <= neun_state;
gespkt_proj <= Multaus_1;

when neun_state =>
state <= eins_state;
if (gespkt_proj = reg_b) then

state <= fertig_state;
pkt_gefunden <= ’1’;

else state <= eins_state;
verd_anzahl <= verd_anzahl + 1;
reg_a <= reg_d;
reg_d <= c_wert;

end if;

when fertig_state => null;

end case;
end if;

end process FSM;

-- Beschreibung der Ein- und Ausgänge der drei Funktionseinheiten

Multaus_1 <= Mult (Multein_1_1, Multein_1_2, ppoly);

Multaus_2 <= Mult (Multein_2_1, Multein_2_2, ppoly);

Addaus_1 <= Add (Addein_1_1, Addein_1_2);

-- Beschreibung der Multiplexer an den Eingängen der
-- Funktionseinheiten

with state select
Multein_1_1 <= reg_b when eins_state, -- Y1 * Z1

reg_a when zwei_state, -- Z2 = Z1**2 * X1
reg_a when drei_state, -- X1**2
reg_d when vier_state, -- ((X1+c*Z1**2)**2)
reg_a when fuenf_state, -- X1**4
reg_c when sechs_state, -- X1**4 * Z2
reg_c when sieben_state, -- Z2**3 = Z2**2 * Z2
Z2_hoch_x when acht_state, -- Z2**2 * gespkt_1_y_aff
(others => ’-’) when others;

with state select
Multein_1_2 <= reg_c when eins_state,

reg_c when zwei_state,
reg_a when drei_state,
reg_d when vier_state,
reg_a when fuenf_state,
reg_a when sechs_state,
Z2_hoch_x when sieben_state,
gespkt_1_y_aff when acht_state,
(others => ’-’) when others;

with state select
Multein_2_1 <= reg_c when eins_state, -- Z1**2

reg_c when zwei_state, -- Z1**2 * c
reg_c when drei_state, -- Z2**2 = Z2*Z2
Z2_hoch_x when vier_state, -- Z2**2 * gespkt_1_x_aff
reg_d when fuenf_state, -- ((X1+c*Z1**2)**4)
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reg_b when sechs_state, -- U * X2
(others => ’-’) when others;

with state select
Multein_2_2 <= reg_c when eins_state,

reg_d when zwei_state,
reg_c when drei_state,
gespkt_1_x_aff when vier_state,
reg_d when fuenf_state,
reg_d when sechs_state,
(others => ’-’) when others;

with state select
Addein_1_1 <= reg_a when drei_state, -- (X1 + c*Z1**2)

reg_b when vier_state, -- Z2 + Y1 * Z1
reg_a when fuenf_state, -- U = Z2+X1**2+Y1*Z1
reg_a when sieben_state, -- Y2 = X1**4*Z2+U*X2
(others => ’-’) when others;

with state select
Addein_1_2 <= reg_d when drei_state,

reg_c when vier_state,
reg_b when fuenf_state,
reg_b when sieben_state,
(others => ’-’) when others;

end architecture behaviour;
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B.2.2 Die Testumgebung

-- Testumgebung fuer den zentralen Entwurf zum Angriff auf ein
-- ECC mittels Punktverdoppelung
--
-- filename: tb_verdoppler_26_3Bit.vhd
-- Bitbreite: 3
-- gesuchte Punkte: 1
-- version 2.6
-- Markus Boettger - 06/2001

Library IEEE;
use IEEE.std_logic_1164.all;
use IEEE.numeric_std.all;

entity tb_verdoppler_26 is
end;

architecture tb of tb_verdoppler_26 is

component verdoppler_26 is
port( nrst, clk : in std_logic;

input : in unsigned (5 downto 0);
verd_anzahl : buffer unsigned (3 downto 0);
pkt_gefunden: out std_logic

);
end component;

signal nrst, clk : std_logic;
signal input : unsigned (5 downto 0) := "000000";
signal verd_anzahl : unsigned (3 downto 0);
signal pkt_gefunden: std_logic;

begin

my_verdoppler_26: verdoppler_26
port map ( nrst => nrst,

clk => clk,
input => input,
verd_anzahl => verd_anzahl,
pkt_gefunden => pkt_gefunden

);

-- 16 MHz = 2 * 31.25 ns
clk_pro: process
begin

clk <= ’0’;
wait for 31 ns;
clk <= ’1’;
wait for 31 ns;

end process;

nrst_pro: process
begin

nrst <= ’0’;
wait for 207 ns;
nrst <= ’1’;
wait;

end process;

bsp_pro: process
constant zeit : time := 62 ns; -- dem Takt anpassen
begin

input <= "000000"; wait for 279 ns;

-- start_x, start_y, ppoly, c_wert, ges_1_x, ges_1_y

input <= "0" & "0" & "1" & "0" & "0" & "0" ; wait for zeit; -- 3 MSB
input <= "0" & "1" & "0" & "0" & "1" & "0" ; wait for zeit;
input <= "1" & "0" & "1" & "0" & "0" & "1" ; wait for zeit;
input <= "0" & "0" & "1" & "1" & "1" & "0" ; wait for zeit; -- 0 LSB
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input <= "000000" ; wait for zeit;

wait;
end process;

end tb;

configuration cfg_tb_verdoppler_26 of tb_verdoppler_26 is
for tb
end for;

end;
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